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Grundsatz der Transparenz
Erwägungsgrund 58 DSGVO

2

… dass eine … Information präzise, leicht zugänglich und ver-
ständlich sowie in klarer und einfacher Sprache abgefasst ist.

Dies gilt insbesondere für Situationen, wo die große Zahl der 
Beteiligten und die Komplexität der … Technik es … schwer 
machen, … nachzuvollziehen, ob, von wem und zu welchem 
Zweck … personenbezogene Daten erfasst werden …



Transparenz i.S.d. DSGVO
ist auf vielen Webseiten

Beispiel 1
3

… ausbaufähig.



„Mit der Teilnahme akzeptieren Sie
die  Datenschutzrichtlinien von WebEx.“
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https://help.webex.com/de-de/weov2i/Cisco-Webex-Support-for-GDPR


„Mit der Teilnahme akzeptieren Sie
die  Datenschutzrichtlinien von WebEx.“
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https://help.webex.com/de-de/weov2i/Cisco-Webex-Support-for-GDPR


Transparenz i.S.d. DSGVO
ist auf vielen Webseiten

Beispiel 2
6

… ausbaufähig.
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Bitkom Research (2015): https://www.bitkom.org/Presse/Presseinformation/Internetnutzer-gehen-pragmatisch-mit-Datenschutz-um.html 9

Hier wird oft gelogen…

zu lang

unverständlich

warum?

[…] in präziser, transparenter, verständlicher und 
leicht zugänglicher Form in einer klaren und 
einfachen Sprache zu übermitteln

Art. 12 (1) DSGVO

90%

86%



Privacy und Cookie Policy zusammen 10

Mai 2017 Mai 2018

4360 Wörter 6358 wörter

Beispiel: Facebook 



11mehr als 5200 Wörter
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13mehr als 9000 Wörter
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Informationspflichten: schon
umfangreich, aber trotzdem
sind wir oft schlecht informiert.



Wie verhalten sich hier die meisten?

H. Habib et al. (2022) “Okay, whatever”: An Evaluation of Cookie Consent Interfaces. CHI 2022, ACM. 16
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https://www.iccl.ie/digital-data/iccl-report-on-the-scale-of-real-time-bidding-data-broadcasts-in-the-u-s-and-europe/

„Accept All“? Wissen Sie denn
was Real-Time Bidding ist?



rechtskonform ≠ benutzbar
18
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„Leaky
Forms“

Viele
Probleme
unter der
Oberfläche.

Technische
Analysen
notwendig.

Beispiel:



20

Was könnten wir damit tun?

Öffentlichkeit 
herstellen

Seitenbetreiber 
ansprechen

Informationspflichten sind schön und gut,
aber wir sollten auch das tatsächliche Verhalten 

prüfen und beschreiben.





Verschlüsselung
Webserver

Privatsphäre
und Tracking

Verschlüsselung
Mailserver

andere
Angriffe

Third Parties

Bekannte Tracker

Server-Standorte

HTTPS/STARTTLS verfügbar?

Zertifikat: gültig / Schlüssellänge

Unsichere Protokolle: SSLv3, …

Schwachstellen: Heartbleed, …

HSTS

Mixed Content

Automatische
Umleitung zu

HTTPS

Referer-Policy

Security-Header

Problematische
Inhalte

Tests von PrivacyScore

Alternativen z.B. webbkoll.dataskydd.net und urlscan.io 22

.git

.svn

server.keyphpinfo.php

backup.sql

server-status



Webseiten deutscher Krankenkassen und -versicherungen



Detail-Ergebnisse
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Wie reagieren Anbieter,
wenn sie auf das Ranking

hingewiesen werden?

25

desinteressiert verärgert

UWG!

M. Maass et al., On the Difficulties of Incentivizing Online Privacy through Transparency: A Qualitative 
Survey of the German Health Insurance Market, WI 2019, https://arxiv.org/abs/1811.12775 (2019).



26Betrieb in Deutschland rechtlich zulässig, siehe arxiv.org/abs/1705.08889 (GI INFORMATIK 2017)
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Öffentlichkeit 
herstellen

Seitenbetreiber 
ansprechen

noch mehr
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Szenario nachgestellt
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83D21A252177B867CA9FD76471D8AA16-memc1.pla3tom0

ersetzen

max. 16
Möglichkeiten

durchprobieren

Szenario nachgestellt
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83D21A252177B867CA9FD76471D8AA16-memc1.pla3tom0

ersetzen

Szenario nachgestellt
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Szenario nachgestellt
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Reaktion?

§202a StGB!



“Results show that participants performed 
tasks requiring  focused attention more 
carefully after viewing cute images. … as 
the result of a narrowed attentional focus 
induced by the cuteness-triggered positive 
emotion”
Published in PLOS ONE September 26, 2012
https://doi.org/10.1371/journal.pone.0046362
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Öffentlichkeit 
herstellen

Seitenbetreiber 
ansprechen

noch mehr

Also lieber doch keine
öffentlichen Pranger?



Rückblende: 2018

Vortrag auf einer Konferenz
für Rechtsinformatik
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Aus einer Datenschutzerklärung…



kurz darauf …
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«Wir könnten die Seitenbetreiber
persönlich anschreiben und sie
über das Problem informieren!»

Crawl mit einem automatisierten Chromium-Browser
Ergebnis: 8000 nicht-konforme «de»-Webseiten.



Experiment

Brief (n=2558)

E-Mail (n=1232)

Privatsphäre!

Compliance!

Risiko: Strafe!

Privatperson

TU Darmstadt

Jura @ Uni Ffm

Kontrollgruppe

https://checkgoogleanalytics.psi.uni-bamberg.de/

https://www.usenix.org/conference/usenixsecurity21/presentation/maass

7/2019: erste Benachrichtigung
8/2019: Erinnerung
9/2019: Debriefing/Umfrage



Erwartung

Hey, du hast ein 
Problem! Oh, danke!



Realität

Hey, du hast ein 
Problem! Oh, danke!



Wie bitte?

“Vielen Dank für die Informationen. 
Können Sie mir auch mitteilen, an

welcher Stelle wir bei Google 
Analytics die entsprechenden 

Einstellungen ändern können."

„[ist] dieses Schreiben echt 
oder, wie es schon häufig 

vorgekommen ist, eine 
unerlaubte Aufforderung
um an gewisse Daten zu 

kommen.“

„Gerne würde ich die IP 
Anonymisierung aktivieren, 

aber ich weiß nicht wie. 
Könnten Sie mir da 

weiterhelfen.“

„Ich könnte dir Zugang zu 
unserem Account geben und 
dann kannst du das vielleicht 
selbst machen wenn das für 

dich wichtig ist?“

„Wo steckt der Bug? Im
Test der Uni Bamberg? 
In unserem System?“



Realität

Hey, du hast ein 
Problem! Oh, danke!

Ich hätte da noch ein 
paar Fragen!



Realität

Hey, du hast ein 
Problem! Oh, danke!

Ich hätte da noch ein 
paar Fragen!

Nein, bei uns ist alles 
in Ordnung – wirklich!



Nicht schon wieder …
Ein Betreiber ruft den Kanzler an und droht, die 
TU Darmstadt zu verklagen, wenn sie nicht
aufhöre, «falsche und diffamierende» 
Aussagen zu machen.

Ein externer Datenschutzbeauftragter stellt uns 
eine Rechnung für die Zeit, die er für die Über-
prüfung unserer Nachricht aufgewendet hat.

Ein Leiter einer Webdesign-Agentur beschwert
sich und sagt, dass «Max Maass wie ein erfun-
dener Name klingt».



Realität

Hey, du hast ein 
Problem! Oh, danke!

Ich hätte da noch ein 
paar Fragen!

Lasst uns einfach in 
Ruhe damit!

Nein, bei uns ist alles 
in Ordnung – wirklich!



Geht es noch schlimmer?



Realität

Hey, du hast ein 
Problem! Oh, danke!

Ich hätte da noch ein 
paar Fragen!

Lasst uns einfach in 
Ruhe damit!

Nein, bei uns ist alles 
in Ordnung – wirklich!



Ergebnisse

Briefe effektiver Juristischer Absender 
effektiver

Erinnerung an Risiko
von Strafen effektiver

Wie viele Seiten bleiben trotz Benachrichtigung nicht-konform?

E-Mail / Informatik / Privatsphäre:
82%

Brief / Jura / Strafe:
39%



Überraschendes

36% der Seiten, die rechtskonform wurden,
haben Google Analytics einfach komplett deaktiviert.

Umfrage (N = 477) ergab: nur 80% der
Antwortenden wussten, dass sie GA einsetzten.

13% wussten bereits vor unserer Nachricht,
dass IP-Anonymisierung nicht aktiv war…

87% fanden unser CheckGA-Tool nützlich.



Prof. Dr. Dominik Herrmann・Universität Bamberg
LSt Privatsphäre und Sicherheit in Informationssystemen
https://www.uni-bamberg.de/psi/・@herdom auf Twitter Slides: https://dhgo.to/wlb22

Automatisierte technische Analysen
schaffen mehr Transparenz.

Ermöglichen Herstellen von Öffentlichkeit und
direkte Ansprache zur Verbesserung des Datenschutzes.

Best Practices zur Benachrichtigung:
https://dl.acm.org/doi/10.1145/3465481.3470081

Privacy on the Web:
Hilft mehr Transparenz, den Datenschutz zu verbessern?


