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Was sind die 3 wichtigsten Ratschläge, die Sie einem 
technisch nicht versierten Benutzer geben würden?

https://ai.google/research/pubs/pub46306/

231 Sicherheitsexperten wurden befragt:

Ergebnis

152 verschiedene Ratschläge…

Was davon ist wichtig?

Was wird schon getan und warum reicht das nicht?



WIK-Studie
IT-Sicherheit in KMU

2017

https://www.wik.org/fileadmin/Sonstige_Dateien/IT-Sicherheit_in_KMU/Aktuelle_Lage_der_IT-Sicherheit_in_KMU_-_WIK.pdf



IT-Ausfall
Virenangrriff

Erpressung

Verlust mobiler
Geräte

nachlässige MA
AußentäterInnentäter

Antivirus
Firewall

Passwörter Zugriffskontrolle

Backup
Antispam

Verschlüsselung

Sensibilisierung

Monitoring

kein Zeit
kein Geld

kein Überblick

<5000 EUR / Jahr

WIK-Studie
IT-Sicherheit in KMU



Zwei Handlungsebenen
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zweifelhafter Nutzen
bzw. kaum umsetzbar

Überall unterschiedliche 
Passwörter!

Automatische Updates
aktivieren!

Nur Software aus ver-
trauenswürdigen Quellen!

Nicht auf Links klicken bzw. 
vorher nachdenken!

Keine unerwarteten
Anhänge öffnen!

Auszug aus den 152 Ratschlägen



Compliance-Kultur
IT-Grundschutz / ISO 2700x

DSGVO

„Wir müssen etwas tun“
Best Practices

überlieferter Nutzen

nicht effektiv nicht effizient
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Was sehen Sie hier?
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Verlust mobiler Geräte

Festplattenverschlüsselung für Laptops?
Auch für USB-Sticks, Smartphones, Tablets!

Überall starke Passwörter oder biometrische Authentifizierung?

Bitlocker (Win), FileVault (Mac), Veracrypt



Schadsoftware



Wir haben doch
schon einen 
Virenscanner!

Verschlüsselungstrojaner

… und wiederherstellbare 
Backups haben wir auch!
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Lösung: Mitarbeiter sensibilisieren?

„Unverlangte Mails mit Links oder Anhängen 
sorgfältig prüfen. Auch von Kollegen!“

Sender anrufen
und nachfragen

Anhang zu virustotal.com
hochladen oder mit 

docs.google.com öffnen

E-Mail-Header
analysieren
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(öffentlich erreichbare) 
Angriffsfläche reduzieren
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Asset-Management für
gute Übersicht und 

zuverlässige Updates

Internet-of-Things-
Geräte isolieren

(Netzwerk-Segment.)

Öffentlich erreichbare 
Dienste und Informationen 

regelmäßig prüfen …

Nur erlaubte Anwendungen 
ausführen (Whitelist mit
AppLocker bzw. WDAC)

https://www.windowspro.de/wolfgang-sommergut/application-whitelisting-vergleich-richtlinien-fuer-software-einschraenkung-srp
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Neulich
auf Twitter



Mitarbeiter-Sensibilisierung:
Skepsis und Misstrauen

Cui bono?
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Hilft Sensibilisierung
zum Schutz vor

(Spear-)Phishing?

Vorschlag: Fake-Phishing-Kampagne



Schulungen und 
Ermahnungen
sich „sicher“
zu verhalten:
wenig effektiv

Compliance-Budget

Vorfälle treten (zu) selten ein

aber: hohe Schutzkosten
Produktivitätsverlust
längere Antwortzeiten
Vertrauensverlust
Entfremdung

②

①



Schulungen und 
Ermahnungen
sich „sicher“
zu verhalten:
wenig effektiv

Sinnvoller:
Organisatorische 
Maßnahmen

Sichere Messenger (z.B. Signal)

Zwei-Faktor-Authentifizierung
für Cloud-Dienste und intern

(aber: Notfallplan erforderlich
„2. Faktor nicht verfügbar“)

②

①



Was ist ein gutes Passwort?



hallo123

12345
123456

passwort

master

„Groß- und Kleinbuchstaben, Ziffern und Sonderzeichen“
„Passwort regelmäßig ändern“

Hallo123! Passwort.4

2010-Auggust



lbi=zEd4
schlechter als

mehlbalkontisch

Warum?



Warum?



@+,-X+,1,-(K7,#R,42A/0,`
\K11,-C]L1+/0;,+7,6-BA4/0M4=>+,4,6^



! " # $ % & ' ( ) * + , -
. / 0 1 2 3 4 5 6 7 8 9 : ; 
< = > ? @ A B C D E F G H I 
J K L M N O P Q R S T U V W 
X Y Z [ \ ] ^ _ ` a b c d e 
f g h i j k l m n o p q r s 
t u v w x y z

90 Zeichen



lbi=zEd4 (8 Stellen)
4.304.672.100.000.000
Versuche (höchstens)



lbi=zEd4 (8 Stellen)
4.304.672.100.000.000
Versuche (höchstens)

mehlbalkontisch (15 Stellen)
1.677.259.342.285.725.925.376
Versuche (nur Kleinbuchstaben)



Angreifer
sind schlau.



aaaaaaaaaaaaaaa … aaaaaaaaaaaaaab …
mehlbalkontisch … zzzzzzzzzzzzzzz

aachenaachenaachen … aachenaachenaal …
mehlbalkontisch … zuziehenzuziehenzuziehen

1.677.259.342.285.725.925.376 Versuche

125.000.000.000.000.000 Versuche

lbi=zEd4  4.304.672.100.000.000 Versuche



Leicht merkbare Passwörter?



Reime

rubinose keine taschenlampe deine

werwasweisskriegteinschokoeis
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Werden Sie nicht
übermütig!

Anwender mit Antiviren-
Software, Thunderbird und
Passwort-Manager häufiger
infiziert als andere!

DeKoven et al. Measuring Security Practices
and How They Impact Security, IMC 2019.



Werden Sie nicht übermütig!

DeKoven et al. Measuring Security Practices and How They Impact Security, IMC 2019.

Oder doch?
Mac-Anwender 4x seltener infiziert

als Windows-Anwender



Weitere Empfehlungen
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