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L,Erkldren Sie ihnen einfach, wie sie
sich am besten schtitzen kénnen!”

OK, kein Problem.



231 Sicherheitsexperten wurden befragt:

Was sind die 3 wichtigsten Ratschlage, die Sie einem
technisch nicht versierten Benutzer geben wiirden?

Ergebnis
152 verschiedene Ratschlage...

Was davon ist wichtig?

Was wird schon getan und warum reicht das nicht?



WIK-Studie

IT-Sicherheit in KMU
2017



IT-Ausfall  Erpressung nachlassige MA

Virenangrriff Innentater Ay Rentater

Verlust mobiler

Gerate WIK—Studie
IT-Sicherheit in KMU

. . kein Zeit
Antivirus Backup Verschliisselung cein Geld
Firewall  Antispam  Sensibilisierung kein Uberblick

Passworter zygriffskontrolle Mon'torns <5000 EUR / Jahr



/weil Handlungsebenen



®

Auf Ebene der
Organisation



@

Auf Ebene

individueller
Mitarbeiter



®

Auf Ebene der
Organisation



Uberall unterschiedliche
Passworter!

Automatische Updates
aktivieren!

Nur Software aus ver-
trauenswiurdigen Quellen!

Nicht auf Links klicken bzw.

vorher nachdenken!

Keine unerwarteten
Anhange offnen!

Auszug aus den 152 Ratschlagen

zweifelhafter Nutzen
bzw. kaum umsetzbar




Compliance-Kultur

IT-Grundschutz / 1ISO 2700x
DSGVO

Wir mussen etwas tun”
Best Practices
Uberlieferter Nutzen

nicht effektiv nicht effizient



https://www.usenix.org/system/files/conference/soups2015/soups15-paper-ion.pdf

Diese Mallhahmen finden
Nicht-Experten wichtiger.

Experten finden diese
Malknahmen wichtiger
als Nicht-Experten
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Wir haben Backups!

Kénnen Sie sie auch zurickspielen?
Auch Ausfallsicherheit durch Redundanz und Diversitat?



Verlust mobiler Gerate

Festplattenverschlisselung flir Laptops?
Auch fur USB-Sticks, Smartphones, Tablets!

Uberall starke Passworter oder biometrische Authentifizierung?

Bitlocker (Win), FileVault (Mac), Veracrypt



Schadsoftware



A) PETYA RANSOMWARE - St... % +

St @~ € @ pey I cion

Ihr Computer wurde
verschlusselt

Die Festplatten lhres Computers wurden-mit einem sicheren
Verschlusselungsalgorithmus verschlusselt. Es ist unmoglich,
Ihre Daten ohne einen speziellen Schlissel wiederherzustellen.
Diese Seite hilft Ihnen mit.dem Kauf dieses'Schlussels und-wird
Sie bei der vollstandigen. EntschiUsselung:lhres"Computers
unterstutzen.

©.Der Preis wird verdoppelt.in:

6Tagen 1 25tunden 2Minuten 24Sekunden

& Mit der Enschliisselung beginnen

Wir haben doch
schon einen
Virenscanner!

... und wiederherstellbare
Backups haben wir auch!



Auch einen Notfallplan zur schnellen Wiederherstellung?



04.09.2018
Online...elG.zip



aktuellen Virenscanner verwenden”



Virenscanner

haufig wirkungslos



Losung: Mitarbeiter sensibilisieren?

,Unverlangte Mails mit Links oder Anhangen
sorgfaltig prufen. Auch von Kollegen!”

Anhang zu virustotal.com E-Mail-Header

analysieren

hochladen oder mit
docs.google.com offnen







FUr Technikglaubige: cloudbasierte Sandbox

Datenschutzfolgenabschétzung nétig?



Effektiv: Defense in Depth

In E-Mails nur PDF-Anhange akzeptieren
Rest abweisen oder l0schen — auch intern

Strikte Netzwerk-Segmentierung
mit VLANs und Firewall-Regeln

Separater Rechner oder Virtuelle Maschine (VM)
fur Kommunikation mit Externen



(offentlich erreichbare)
Angriftstlache reduzieren



Outdated versionslof WordPress

and Drupc

led to the Panama

Padpers lec

A

2016

Unpatched Magento Stores|hacked to mine

Monero and

steal card details

More than 1000 Magento sites hacked to leak
credit card details and infect visitors’ PCs with

malware.

2018



Asset-Management fur
gute Ubersicht und
zuverlassige Updates

Nur erlaubte Anwendungen
ausfihren (Whitelist mit
ApplLocker bzw. WDAC)

https://www.windowspro.de/wolfgang-sommergut/application-whitelisting-vergleich-richtlinien-fuer-so

ftwa

Internet-of-Things-
Gerate isolieren
(Netzwerk-Segment.)

Offentlich erreichbare

Dienste und Informationen
regelmallig prufen ...

re-einschraenkung-srp
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Weitergehende
SicherheitsmalRnehmen



@

Auf Ebene

individueller
Mitarbeiter



Neulich
auf Twitter



Mitarbeiter-Sensibilisierung:
Skepsis und Misstrauen

Cui bono?



Schnell zugreifen
bevor sie weg sind?



Effektiv: CEO-Betrugsmasche

https://www.cnbc.com/video/3000537848

From: Tom Kemp [ mailto:tom.kemp@centifiy.com]
Sent: Wednesday, September 16, 2015 8:56 AM

Subject: Payment Instruction

Dear Tim,

| will need you to process an urgent payment, which needs to go out today as a same value day paymenl

Let me know when you are sel to proceed, so |1 can have the a(
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Hiltt Sensibilisierung
zum Schutz vor
(Spear-)Phishing?

Vorschlag: Fake-Phishing-Kampagne



@ Compliance-Budget

@ Vorfalle treten (zu) selten ein

Schulungen und

Ermahnungen
sich ”SiCher” aber: hohe Schutzkosten
7u verhalten: Produktivitatsverlust

langere Antwortzeiten

wenig effektiv

Vertrauensverlust

Entfremdung




Sinnvoller:

Organisatorische
Schulungen und 5

Mallhahmen
Ermahnungen
sich ,,sicher” @ Sichere Messenger (z.B. Signal)
zu verhalten: /wei-Faktor-Authentifizierung

_ ) fur Cloud-Dienste und intern
wenig effektiv

(aber: Notfallplan erforderlich
,2. Faktor nicht verfugbar®)




Was ist ein gutes Passwort?



_Grol3- und Kleinbuchstaben, Ziffern und Sonderzeichen”
,Passwort regelmalSig andern”

Hallo123! Passwort.4

2010-Auggust



lbi=zEd4
schlechter als
mehlbalkontisch



Warum ?



Wie viele Rate-Versuche?

(alle Mbglichkeiten durchprobieren)
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|lbi=zEd4 (8 Stellen)

4.304.672.100.000.000
Versuche (hochstens)



|lbi=zEd4 (8 Stellen)

4.304.672.100.000.000
Versuche (hochstens)

mehlbalkontisch (15 Stellen)

1.677.259.342.285.725.925.376
Versuche (nur Kleinbuchstaben)



Angreifer
sind schlau.



d3999932333334a2 ... aaaaaaaaaaaaaa
mehlbalkontisch ... zzzzzzzzzzzz777

1.677.259.342.285.725.925.376 Versuche

aachen ... aal ...
tisch ... zuziehen

125.000.000.000.000.000 Versuche

Ibi=zEd4 4.304.672.100.000.000 Versuche



L eicht merkbare Passworter?



Reime

rubinose keine taschenlampe deilne

werwasweilsskriegteinschokoets



q} Passwords.kdbx - KeePass{C

Database Entries

Groups

Root > Add entry

Y

Vi

Entry

Auto-Type

Title

Username

Password:

Repeat:

LURL

[] Expires

Motes:

View Tools Help

: |Gu:u:ugle

: |ju:uhnu:|u:ue @gmail.com

: |htu:-s:,u",u"'n"-\"-\'.gcungle.mm|

6/26/2017 12:22 AM

Presets

Cancel

Apply

Passwort-
manager



Werden Sie nicht
Ubermutig!

Anwender mit Antiviren-
Software, Thunderbird und
Passwort-Manager haufiger
infiziert als andere!



Werden Sie nicht Ubermutig!

Oder doch?

Mac-Anwender 4x seltener infiziert
als Windows-Anwender



Weitere Empfehlungen



Do use an adblocker.... Sometimes, all a hacker
needs to pwn you is to get you to the right
website—one laden with malware. That's why
it's worth using a simple, install-and-forget-
about-it adblocker , which should protect you

from malware embedded in advertising

IF YOUCAN,GET ANiPHONE

Pretty much everyone in the world «
cybersecurity— except perhaps the

working on Android —believes that

are the most secure cellphone you ¢

There are a few reasons why, but th

https://bit.ly/33juHoW
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