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BEISPIELE



Einfacher Fall:
Miral Botnet



How a Bunch of Hacked
DVR Machines Took Down
Twitter and Reddit

... and Spotity, and Github, and The New York Times

ROBINSON MEYER OCT 21, 2016

Drei US-Studenten bekennen sich schuldig

Also doch nicht Russland: Drei amerikanische Studenten haben vor einem US-
Gericht zugegeben, im vergangenen Jahr mit Mirai eines der grofsten Botnetze
der Internetgeschichte aufgebaut zu haben. Ihr Ziel sollen konkurrierende
Minecraft-Server gewesen sein.

14. Dezember 2017, 12:07 Uhr, Jan Weisensee



Wer ist schuld?

Die drei Studenten

Die Besitzer der Kameras

Der Hersteller der Kameras




Ausbreitung durch Login
mittels Standard-Passwortern

Password Device Type Password Device Type

123456 ACTi IP Camera klv1234 HiSilicon IP Camera

anko ANKO Products DVR jvbzd HiSilicon IP Camera

pass Axis IP Camera admin IPX-DDK Network Camera
888888 Dahua DVR system IQinVision Cameras
666666 Dahua DVR meinsm Mobotix Network Camera
Vizxv Dahua IP Camera 54321 Packet8 VOIP Phone
TujMkoOvizxv Dahua IP Camera 00000000 Panasonic Printer
7ujMko(Oadmin Dahua IP Camera realtek RealTek Routers

666666 Dahua IP Camera 1111111 Samsung IP Camera
dreambox Dreambox TV Receiver xmhdipc Shenzhen Anran Camera
juantech Guangzhou Juan Optical smcadmin SMC Routers

xc3511 H.264 Chinese DVR ikwb Toshiba Network Camera
OxhlwSGS8 HiSilicon IP Camera ubnt Ubiquiti AirOS Router
cat1029 HiSilicon IP Camera supervisor VideolQ

hi3518 HiSilicon IP Camera <none> Vivotek IP Camera
klv123 HiSilicon IP Camera

M. Antonakakis et al. (2017): Understanding the Mirai Botnet. USENIX Security 2017.



Nicht ganz so einfach:
ALDI-Kameras



(MAlert! 15.01.2016 10:49 Uhr | Security

IP-Kameras von Aldi als Sicherheits-GAU

Die Kameras IPC-10 AC, IPC-100 AC und Ist kein Passwort gesetzt, kann fort-an
IPC-20 C hat Aldi mit einer Firm-ware jeder einen Blick durch die Ka-mera
angeboten, die eine Nutzung des werfen. Da die Modelle IPC-10 AC und
Fernzugriffs auch dann zuldsst, wennder IPC-100 AC mit einem Mikro-fon

Nutzer bei der Inbetrieb-nahme kein ausgestattet sind, konnen Unbe-fugte
Passwort gesetzt hat. Das wird dem sogar Gesprache belauschen. Ferner sind
Nutzer schnell zum Verhangnis, die diese Gerate motorge-steuert

Gerate andern uber UPnP namlich schwenkbar, ein ungebe-tener Gast kann
selbststandig die Router-Konfiguration, also den Bildaus-schnitt beliebig
wodurch sie Uiber Port 80 aus dem verandern. Alle drei Modelle kbnnen
Internet erreichbar sind. durch Infrarot-LED auch in der Dunkelheit

sehen.






Wer ist schuld?

kein Passwort oder
Default-Passwort ab Werk

kein Zwang zum Andern
des Passworts

Anderung der
Router-Konfiguration
ohne Ruckfrage

Die Besitzer der Kameras.

\4

Der Hersteller der Kameras

A

Usability: Nutzer wiinschen
sich einfache Einrichtung!

Die Nutzer hatten nur das
Handbuch lesen missen!

Nutzer sind fur Ihre Sicher-
heit selbst zustandig
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Wer ist schuld?

Die Umstande

Hersteller

Nutzer bezahlen nicht
fur mehr Sicherheit! Nutzer
Weil wir die Sicherheit
nicht Gberprifen konnen!

Hersteller haben keinen Anreiz, Sicherheit einzubauen.

Folge: Market for Lemons

R. Anderson & T. Moore (2006), The Economics of Information Security. Science 314 (5799), pp. 610-613. 11



Ein ungelostes Problem:
Sicherherheitslucken durch
Programmierfehler



Beispiel 1: Fehlerhaft implementierte Verschliisselung

Ergebnisse eines Android-Sicherheitschecks erschrecken

Ziemlich lochrig

Sascha Fahl

In Gber 90 Prozent der Falle, in denen
eine App-spezifische SSL-Zertifikats-
validierung implementiert wurde, war
das Resultat, dass die Zertifikats-
validierung komplett ausgeschaltet
wurde, so dass alle betroffenen Apps
fur die eben beschriebenen Man-In-

The-Middle-Angriffe anfallig waren. [...]

Von den 100 angegriffenen Apps,
enthielten 41 ausnutzbare Schwach-
stellen. Die Tester konnten erfolgreich
Bankdaten, [...], PayPal, [...], Zugangs-
daten zu Facebook, Email und Cloud-
Speicherdiensten sowie Instant-
Messaging-Anbietern abfangen und
mitlesen. [...] auch die Apps einiger
namhafter Hersteller waren betroffen.
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Response

:clziglication/x-www-form-urlencoded Y i
api.shopgate.com ‘ iy
Keep-Alive AR 3 o

ient/UNAVAILABLE (jav |
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$Version=1
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,o***~,  Ihre Daten sind sicher!
¢ — m‘: Alle Daten werden
verschllsselt ibertragen. Ihre
Kreditkarte wird nicht bei
Snipes GmbH, sondern bei
Shopgate gespeichert,
Shopgate ist einer der
weltweit fiihrenden Mobile-
Shopping-Provider und hat die
PCI-DSS-Zertiﬁzierung
(665/665)

erhalten. Dies bestatigt, dass

giefhédchsten technischen
nforderungen an dij

. grml | (1oc|xd: 0.97 0.97 0.12 | cpu: [ cpufreq n/a 1k Datens'cmriemm )
SET | T 1. o
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Wer ist schuld?

PCI-DSS-Zertifikat-Auditor

Software-Framework-Anbieter
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Beispiel 2: SQL-Injections wegen falscher Ratschlage

Creating a very simple 1

username/password login in php

| want to make a single login for just 1 user without storing
in a database but | can't seem to get this to work.

Eine der Antworten:

if(lempty($_POST['submit'])){

if(empty($_POST['username']))
$error_msg="'please enter username';

if(empty($_POST[ 'password']))
$error_msg="'please enter password';

if(empty($error_msg)){
$sql="SELECT*FROM users WHERE username='%s' AND password='%s"'";
$sql=sprintf($sql,$ POST['username'],md5($ POST[ 'password']));
$records=mysql_query($sql) or die(mysql _error());
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Wie kbnnen wir die Umstande verbessern?

Moglichkeit zur unsicheren
Nutzung von Software-
Frameworks verhindern

Dokumentation von Software-
Frameworks verbessern

Entwicklern Freiheit geben; 40% fuhlten sich in einer Studie mit
erinnern. dass Sicherheit in’ 124 Entwicklern nicht verantwortlich.
ihre Verantwortung fillt 47% sagten, sie bekamen nicht genug

Freiheit und Autonomie fir Sicherheuit.



Ein aktuelles Problem:
Datenlecks wegen schlecht
gesicherter Nutzerkonten



Hackerangriffe

Unsichere Passworter als grofBtes
Einfalltor

Der aktuelle Datendiebstahl richtete sich gegen Prominente und Politiker.
Das Problem konne aber jeden treffen, sagte Professor Christoph Meinel vom
Potsdamer Hasso-Plattner-Institut im DIf. Deshalb sollten Nutzer vor allem
auf sichere Passworter achten - und am besten fur jeden Dienst ein 2igenes

anlegen.
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‘ Troy Hunt &

@troyhunt

If someone creates a weak password and then reuses it
across multiple services, do they have any responsibility if
one of their accounts is then compromised via credential

stuffing?
Q95 1:43 PM - Nov 7, 2018

16% NoO, none

4 929 votes * Final results
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Wer ist schuld?

Nutzer

21



You are responsible for safeguarding your
account, so use a strong password and
limit its use to this account. We cannot
and will not be liable for any loss or damage
arising from your failure to comply with
the above.

(Twitter ToS)



Wer ist schuld?

Die Umstande

Anbieter

Nutzer haben in den
AGB zugestimmt, dass
sie sich selbst um ihre
Sicherheit kimmern

Unser Dienst ist kostenlos;
wir haben keine Ressourcen;
die Kunden honorieren es nicht

Nutzer

Sind nicht bereit, sich
mit Sicherheitsdetails
zu beschaftigen

Unterliegen kognitiven
Restriktionen

Systeme sind flir normale
Nutzer nicht zu durchschauen
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Umstande verbessern: nicht so einfach

Passwort-Policy einfliihren:
Klein-/GroRbuchstaben, Ziffern,
Sonderzeichen

Blacklist: einfache Passwoérter und
geleakte Passworter sind nicht erlaubt!

Forderung: Nutzer mussen doch nur
Passwort-Manager und 2FA verwenden!

password => Passwordl!

lgg1PalNNentlang <= Uiberall dasselbe!

Beispiel Nextcloud-Freigaben:

Nutzer verzichten auf Passworter

Welcher ist sicher und gut?

2FA birgt Verfigbarkeitsrisiken.



'>--have i been pwned?

Check if you have an account that has been compromised in

a data breach

email address pwned?

prifen ob man von Leaks betroffen ist

https://sec.hpi.de/ilc/
https://haveibeenpwned.com/
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lbi=zEd4
schlechter als
mehlbalkontisch






L

Wie viele
Rate-Versuche?

(alle Mdglichkeiten durchprobieren)



V" # 84L& ()*+,-./01234
56789 :3;<=>72@QABCDEFGHI
JKLMNOPQRSTUVUWXYZL\N]1A
_‘abcdefghijklmnopgrs

tuvwuxyz 90 Zeichen



|Ibi=zEd4 (8 Stellen)

4.304.672.100.000.000
Versuche (hochstens)



|Ibi=zEd4 (8 Stellen)

mehlbalkontisch (15 Stellen)

1.677.259.342.285.725.925.376
Versuche (nur Kleinbuchstaben)



Angreifer
sind schlau.




d392da3aaaaaaaa ... aaaaaaaaaaaaaa
mehlbalkontisch ... zzzzzzzzzzzzzzz

1.677.259.342.285.725.925.376 Versuche

aachen ... aal ...
tisch ... zuziehen

125.000.000.000.000.000 Versuche

Ibi=zEd4 4.304.672.100.000.000 Versuche



Leicht merkbare Passworter?



Reime

rubinose keilne taschenlampe delne

werwaswelsskriegteinschokoels



Ein Evergreen:
Schadsoftware



% Wanna Decryptor 1.0 N _!l

Oogps, your files have been encrypted!

I»

What Happened to My Computer?

Y our important files are encrypted

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a
way to recover your files, but do not waste your time. Nobody can recover your

Payment will be raised on files without our decryption service

S5/15/2017 16:25:02
Can | Recover My Files?

Time Left

Sure. We guarantee that you can recover all your files safely and easily. (But you _
have not so enough time )

You can try to decrypt some of your files for free. Try now by clicking <Decrypt>

If you want to decrypt all your files, you need to pay

Your files will be lost on

5/19/2017 16:25:02 You only have 3 days lo submit the payment. After that the pnce will be doubled

Also, if you don't pay in 7 days, you won't be able o recover your files forever
Time Left

B T How Do | Pay?

Send $300 worth of bitcoin to this address:

152GqZC T cys6eCjDKEIDypCjXiEQWRVEV1 l

Contact Us

Reuters
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The Latest Ransomware Attack Shows Why
You Shouldn't Ignore Those Annoying
Software Updates

Ransomware uses a particularly nefarious files hostage for a $300 fee. [...] The

technique that blocks the owner from attack stemmed from a vulnerability
accessing his or her files by encrypting found in Microsoft’s Windows platform,
them and demanding a ransom in order which the tech giant addressed in an

to have them recovered. The specific update from March. But that fix was only
breed of ransomware that’s been available for systems it currently
disrupting businesses, hospitals, and supports, meaning older versions like

institutions around the world, referredto  Windows XP were left susceptible.
as “WannaCry” or “WannaCrypt,” holds



Warum ist Ransomware eigentlich
ein so grolRes Problem?

Backup...
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virustotal.com

aktuellen Virenscanner verwenden”

Detection

Jiangmin

Ad-Aware

AhnLab-V3

AlYac

Arcabit

AVG

AVware

Details

2 engines

SHA-256
File name
File size

Last analysis

Relations

2

detected this file

02172875a3c8b73cc1563e1137244d09c703e8f0c05e80e2d7b47c78128d7687

soledad.zip
1.18 MB
2017-09-02 01:29:06 UTC

Community

frojanDownloader.JS.axew

TrendMicro-HouseCall
AegisLab

Alibaba

Antiy-AVL

Avast

Avira

Rairdn

A Suspici.B577CD42
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https://www.hybrid-analysis.com

Ausweg: cloudbasierte Sandbox

€PPAYLOAD  Atome

August 28 2015, 5:15 (CDT)

August 28 2015, 5:05 (CDT)

Input

Threat level

Summary

Countries
Environme...

Input

Threat level
Summary

Countries
Environme...

wenn Datenschutz gerade nicht wichtig ist ...

i=Submissions X Contact HIFAQ Q Search (MD5, SHA2% | More ~

newoe2
PE32 executable (GUI) Intel 80386, for MS Windows
69a0ade25b4e7ef6e1208c554872198f59507a443933db8529d6c243e57e7ed4

Threat Score: 69/100
AV Detection: Unknown ‘
Matched 31 Signatures «*

[ =S
Windows 7 32 bit (EN)

PaymentReceipt.xls
Composite Document File V2 Document, Little Endian, Os: Windows, Version 6.2, Co ...
a526a54bf62269162c¢0130a044b65a156461f7887773b883541940b23886f398

Threat Score: 100/100
AV Detection: 8%
Matched 42 Signatures & < /

Classified as LooksLike.Macro.Malware

o ==

Windows 7 32 bit (EN)



Percentage Difference

40 -

20

https://www.usenix.org/system/files/conference/soups2015/soups15-paper-ion.pdf

-20 4 Mallnahmen wichtiger

als Nicht-Experten

H B
Experten finden diese I I I I

NS S Y & T .S <O S & O
& ¥ & L& & F & & &S
& & 6\‘5"\ < S & S &K P & s & & &
& 9 d K N S S o R Qs >
/&‘b' l$06 &Q)Q @a&’\ O&Q) ‘0 . &\@ @\ \‘5 Q%Q 0$'Q qu,q Qc:’@
: & 3
s & & -\o& & V9 BN 45\& o
oS (® N Q%Q’ o~
& R X
%Qf . %\
&8

42



Sicherheit und Datenschutz:
Ask me Anything

Prof. Dr. Dominik Herrmann

Privacy and Security in
Information Systems Group

University of Bamberg
https://uni-bamberg.de/psi//

@herdom auf Twitter Slides: https://dhgo.to/amal9



