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Neulich
auf Twitter
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Sicherheit und Datenschutz
sind mir wichtig.

Welche Uhr soll ich kaufen?

Ich bin schlecht informiert.
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CONSUMER
EMPOWERMENT

Wir müssen die VuV
besser informieren!

Ist das so?



SELBSTBESTIMMT UNSICHER?
Herausforderungen an Datensicherheit
und Datenschutz im digitalen Alltag

Prof. Dr. Dominik Herrmann
Universität Bamberg, @herdom

Machen die
das absichtlich?

Wohl kaum.



Verhaltensökonomische
Umstände als Ursache

• Menschen entscheiden bei
Security und Privacy nicht
rational (u.a. A. Acquisti)
• hyperbolic discounting
• immediate gratification
• availability heuristic
• probability neglect

• Häufig externalisierte Kosten, 
Beispiel: Mirai-Botnet

8

Schnell zugreifen bevor sie weg sind!



Fehlendes Wissen
als Ursache?
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Natürlich!
Weil wir es ihnen schlecht erklärt haben.



Was ist ein gutes Passwort?



hallo123

12345
123456

passwort

master

„Groß- und Kleinbuchstaben, Ziffern und Sonderzeichen“
„Passwort regelmäßig ändern“

Hallo123! Passwort.4

2010-Auggust



lbi=zEd4
schlechter als

mehlbalkontisch

Warum?



Warum?



Wie viele Rate-Versuche?
(alle Möglichkeiten durchprobieren)
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lbi=zEd4 (8 Stellen)
4.304.672.100.000.000
Versuche (höchstens)



lbi=zEd4 (8 Stellen)
4.304.672.100.000.000
Versuche (höchstens)

mehlbalkontisch (15 Stellen)
1.677.259.342.285.725.925.376
Versuche (nur Kleinbuchstaben)



Angreifer
sind schlau.



aaaaaaaaaaaaaaa … aaaaaaaaaaaaaab …
mehlbalkontisch … zzzzzzzzzzzzzzz

aachenaachenaachen … aachenaachenaal …
mehlbalkontisch … zuziehenzuziehenzuziehen

1.677.259.342.285.725.925.376 Versuche

125.000.000.000.000.000 Versuche

lbi=zEd4  4.304.672.100.000.000 Versuche



Fehlendes Wissen
als Ursache?
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Natürlich!
Weil wir es ihnen schlecht erklärt haben.



Was sind die 3 wichtigsten Ratschläge, die Sie einem 
technisch nicht versierten Benutzer geben würden?

https://ai.google/research/pubs/pub46306/

231 Sicherheitsexperten wurden befragt:

Ergebnis

152 verschiedene Ratschläge…
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Experten finden diese
Maßnahmen wichtiger
als Nicht-Experten

https://www.usenix.org/system/files/conference/soups2015/soups15-paper-ion.pdf

Diese Maßnahmen finden
Nicht-Experten wichtiger.



Moral Hazards:
Wissen kann auch
Schaden anrichten!
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Anwender mit Antiviren-
Software, Thunderbird und
Passwort-Manager häufiger
infiziert als andere!

DeKoven et al. Measuring Security Practices
and How They Impact Security, IMC 2019.



Handeln Verbraucherinnen und Verbraucher 
am Ende vielleicht doch rational?

„Es wird oft behauptet, dass die Benutzer 
hoffnungslos faul und unmotiviert sind,
wenn es um Sicherheitsfragen geht.

Wir argumentieren, dass die Ablehnung der 
Sicherheitshinweise, die die Nutzer erhalten, 
aus wirtschaftlicher Sicht völlig rational ist.

Die Hinweise schützen vor den direkten 
Kosten der Angriffe, belasten sie aber mit 
indirekten Kosten, den externen Effekten.

Cormac Herley (Microsoft), NSPW, April 2009.
So Long, And No Thanks for the Externalities: The Rational Rejection of Security Advice by Users

… zeigt sich, dass der Aufwand 
für die Befolgung der Sicher-
heitsempfehlungen tatsächlich 
größer ist als die direkten Ver-
luste, die durch den Angriff 
verursacht werden.“

Schätzungen: US-Bürgern entsteht nur 20–30 USD Schaden durch Cybercrime (Breen et al.: A Large-Scale Measurement of Cybercrime Against Individuals, CHI 22)
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CONSUMER
EMPOWERMENT

Wir müssen die VuV
besser informieren!

Ist das so?



Grundlagenwissen reicht nicht mehr, wir
müssen Handlungskompetenz vermitteln.

Also eigentlich Produktempfehlungen* aussprechen.
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Produkte werden zu Diensten und Plattformen

Aus Sicherheitssicht häufig vorteilhaft, aber
bisher oft auf Kosten der Privatsphäre.

*politisch
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Welche Uhr ist sicher?



Security und
Privacy Label
für bessere
Transparenz?
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Erste Ergebnisse
sehen gut aus!

https://iotsecurityprivacy.org/downloads/Emami-Naeni_USENIX23_ConsumerWillingnesstoPay.pdf
https://doi.org/10.1145/3290605.3300764



Security und
Privacy Label
für bessere
Transparenz?

32https://www.ruhr24.de/service/nestle-nesquik-kakao-gesund-trinkschokolade-kaba-verbraucherzentrale-
nutriscore-deutschland-90575275.html

Nutri-Score bei
Lebensmitteln
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Betreiben wir Bike Shedding?

Wir sollten die Ursache des 
Problems nicht aus den Augen

verlieren.



(Viele?) VuV vertrauen auf die
Expertise von Fachleuten

Wer kann neutral Empfehlungen* aussprechen?

34

z.B. bei Anlageprodukten (finanztest, finanztip.de, …)

*Eingriff in den Markt
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Die Wissenschaft?



Webseiten deutscher Krankenkassen und -versicherungen



Wie reagieren Anbieter,
wenn sie auf das Ranking

hingewiesen werden?
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desinteressiert verärgert

UWG!

M. Maass et al., On the Difficulties of Incentivizing Online Privacy through Transparency: A Qualitative 
Survey of the German Health Insurance Market, WI 2019, https://arxiv.org/abs/1811.12775 (2019).



39Betrieb in Deutschland rechtlich zulässig, arxiv.org/abs/1705.08889 (GI INFORMATIK 2017)



Anbieter haben wenig 
Anreize, Produkte 
sicherer zu machen.

40
https://www.heise.de/hintergrund/Wie-ein-Datenleck-in-einem-Arzt-Terminservice-
monatelang-offen-bleiben-konnte-7526518.html

• Buchbinder (2020):
kein Bußgeld verhängt
• Quickticket (Feb 2023): 

Sicherheitslücke 
monatelang offen
• Godaddy:

“4 breaches in 4 years”



Warum sind Privacy by 
Disaster und Security by 
Disaster so verbreitet?

41

• Allgemeiner Übergang zu 
reaktiver Sicherheit.

• Sicherheitslücken suchen wird 
nicht angemessen honoriert –
und birgt persönliche Risiken.

• Unzureichende Durchsetzung
des Rechts.



Fear, Uncertainty, 
Doubt (FUD) wurden 
ggü. Anbietern noch 
nicht ausgeschöpft.*

42

• Vermehrte anlasslose Kontrollen 
(vgl. Gastro-Hygienechecks)**

• Bußgelder und Untersagungen

• Herstellerhaftung bei nicht 
behobenen Schwachstellen

Max Maass, Alina Stöver, Henning Pridöhl, Sebastian Bretthauer, Dominik Herrmann, Matthias Hollick, Indra Spiecker: Effective Notification Campaigns on the Web: A Matter of Trust, Framing, 
and Support. USENIX Security Symposium 2021: 2489-2506
Jacob Leon Kröger, Jens Lindemann, Dominik Herrmann: How do app vendors respond to subject access requests?: a longitudinal privacy study on iOS and Android Apps. ARES 2020: 10:1-10:10

* unsere Studien zur Google-Analytics-Nutzung und Art. 15 DSGVO zeigen: Anbieter handeln dann eher

** für Wissenschaftler schwierig wegen forschungsethischer Schwierigkeiten



Konstruktive 
Handlungsfelder
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• Bug-Bounty-Programm oder 
Kompensationsmöglichkeiten
für die Schwachstellensuche

• Definition des Stands der Technik

• Kriterien für sichere Produkte
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CONSUMER
EMPOWERMENT

Geht das wirklich nicht besser?

„Unser Produkt kann im Prinzip schon sicher
betrieben werden – man muss sich halt auskennen!“



Prof. Dr. Dominik Herrmann
Otto-Friedrich-Universität Bamberg
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