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Wie wir Betreiber motivieren,
unsere Daten möglichst gut
zu schützen

Prof. Dr. Dominik Herrmann

Folien: h+ps://dhgo.to/tandem19
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Möglichkeiten zur Mo2va2on

Rechtliche Pflichten

keine regelmäßige und
unabhängige Kontrolle
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3

13.000 Wörter
65 min Lesezeit

Datenschutzbeau9ragter:
keine Antwort nach 6 Mon.
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Folgen:
Nachlässigkeit und
unzureichender Schutz

vorgeschriebener
Security-Check
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Rechtliche Pflichten reichen nicht!

Betreiber erfüllen
(wenn überhaupt) nur
Minimalanforderungen

keine regelmäßige und
unabhängige Kontrolle
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Möglichkeiten zur Motivation

Wettbewerb

IT-Sicherheit kein
We9bewerbs-
faktor

fehlende
Transparenz



7

Lösungsansatz 1

Transparenz herstellen
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More than 1000 Magento sites hacked to leak 
credit card details and infect visitors’ PCs with 
malware.

2016

2018



9

nachgestellt
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!

Diese Webseite verwendet 
veraltete So4ware mit 
bekannten Schwachstellen!

Idee: Browser analyisert 
Seite und warnt Nutzer
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Lösungsansatz 2

Öffentlichkeit und
Vergleichbarkeit

Empörungskultur

Emo4onen
z.B. Stolz oder Neid ggü. Konkurrenten
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h$ps://privacyscore.org/list/309/

Was ist das? Auf dieser Seite sehen Sie eine Zusammenfassung einer maschinell erstellten 
Analyse von mehreren Webseiten, die ein Benutzer von PrivacyScore in AuFrag gegeben hat. 
Bei der Analyse wurde überprüF, ob beim Besuch der jeweils angegebenen Internetadres-
sen die Privatsphäre der Besucher technisch möglichst gut geschützt wird und ob der Be-
treiber auf der Webseite gängige Sicherheitsmechanismen einsetzt. Dies kann Hinweise 
darauf geben, wie ernst ein Betreiber den Datenschutz nimmt. Das tatsächlich erreichte 
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Google Analy+cs rechtskonform?
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14 Aug 27 Okt Delta

Piraten 0 0 –

Linke 0 1 ‼

Die PARTEI 0 0 –

CDU 1 1 –

Grüne 1 2 ‼

SPD 1 0 J

FDP 2 2 –

AFD 4 4 –

CSU 5 38 ‼

ANZAHL DER TRACKER

⁉
Update 30. Jan. 2019:

nur noch 1 Tracker auf csu.de

Einige Betreiber
hören tatsächlich zu.
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Nicht immer
erwünschte

Wirkung

Letzte Ergebnisse
bleiben öffentlich.
Hinweis auf Ausnahme
von weiteren Scans.

„Unterlassen Sie wei-
tere Tests. Sonst stel-
len wir Strafanzeige
nach § 202a StGB.“
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Mit Transparenz und Öffentlichkeit können 
wir Betreiber motivieren, unsere Daten 
besser zu schützen.

Folien: h,ps://dhgo.to/tandem19Prof. Dr. Dominik Herrmann


