Wie wir Betreiber motivieren, Prof. Dr. Dominik Herrmann
unsere Daten moglichst gut
zu schutzen Folien: https://dhgo.to/tandem19



Moglichkeiten zur Motivation

Rechtliche Pflichten

keine regelmallige und
unabhangige Kontrolle
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Das offizielle 30. Januar 2019
Hamburger

Stadtportal

heute in Hamburg
Werkstatt-Konzerte

Durch die Nutzung dieser Website

erklaren Sie sich damit einverstanden,
dass diese Seite Cookies verwenden
darf. Mehr Infos

Datenschutzbeauftragter:

keine Antwort nach 6 Mon.

13.000 Worter

65 min Lesezeit

Datenschutz bei hamburg.de

Datenschutzerklarung

Die hamburg.de GmbH & Co. KG (hamburg.de) nimmt den Datenschutz
ernst. Die Erhebung lhrer Daten erfolgt im Rahmen der gesetzlichen
Vorschriften.
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Rechtliche Pflichten reichen nicht!

keine regelmallige und
unabhangige Kontrolle

Betreiber erfiillen
(wenn uiberhaupt) nur
Minimalanforderungen




A

Méglichkeiten zur M

®

IT-Sicherheit kein
Wettbewerbs-
faktor

Wettbewerb

-

fehlende
Transparenz ‘




Losungsansatz 1

Transparenz herstellen

C  @® Not Secure | www.maria-ward-gymn... v &



Outdated versionsjof WordPress e

and Drupal led to the Panama
Papers leak

Unpatched Magento Stores|hacked to mine

Monero and steal card details

More than 1000 Magento sites hacked to leak

credit card details and infect visitors’ PCs with
malware.
2018



@ T-shirts & Polos | Men | Bjorn & X
& C ® ® & https://www.bjornborg.com/de/men/mens-sports-apparel/ts - U o i @ » =
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3 BJORN BORG ANTE LONG SLEEVE BJORN BORG ANTE LONG SLEEVE
w
BJORN BORG ANTE LONG SLEEVE TEE BLACK YELLOW TEE SAFETY YELLOW
TEE BLACK WHITE
49,95 € 49,95 €
49,95 €
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1 "keywords" "Bjorn Borg, Bjorn Borg Underwear, Bjorn Borg Sports -4
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Feedback

@ T-shirts & Polos | Men | Bjérn & X
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BJORN BORG ANTE LONG SLEEVE
TEE BLACK WHITE

49,95 €
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DAMEN KINDER STOM

Diese Webseite verwendet
veraltete Software mit
bekannten Schwachstellen!

BJORN BORG ANTE LONG SLEEVE BJORN BORG ANTE LONG SLEEVE
TEE BLACK YELLOW TEE SAFETY YELLOW
49,95 €

Idee: Browser analyisert
Seite und warnt Nutzer
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Losungsansatz 2

Emporungskultur

Emotionen
z.B. Stolz oder Neid ggl. Konkurrenten



( “/‘) PRIVACYSCORE LISTS CODE TEAM FAQ

PrivacyScore erlaubt Ihnen, Websites hinsichtlich einer Reihe von Sicherheits- und Datenschutzfunktionen zu
bewerten.

Eigene Liste erstellen

— oder eine bestimmte Seite direkt scannen —

URL, z.B. privacyscore.org




Gymnasien in Oberfranken https://privacyscore.org/list/309/

W Tags: de schools

& Autor: Rupert Maier

Quelle: http://www.schulliste.eu/type/gymnasien/?bundesland=bayern&kreis=oberfranken

& 0 haben alle Checks bestanden A 37 Webseiten
rten bei einigen Checks @ 7 Scan-Fehler
scheiterten bei allen Checks einer Gruppe @ 0 ohne Bewertung (mangels Daten)

€) 21 scheiterten bei kritischen Checks [®8 0 werden von Scans ausgenommen

Was ist das? Auf dieser Seite sehen Sie eine Zusammenfassung einer maschinell erstellten
Analyse von mehreren Webseiten, die ein Benutzer von PrivacyScore in Auftrag gegeben hat.
Bei der Analyse wurde Uberprift, ob beim Besuch der jeweils angegebenen Internetadres-
sen die Privatsphare der Besucher technisch moglichst gut geschiitzt wird und ob der Be-
treiber auf der Webseite gangige Sicherheitsmechanismen einsetzt. Dies kann Hinweise

Aarairif oohon wiio arnct oin Roatraithor Aanm Datancrhiib nimm+t Dac +atearhlich arraichios 13
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Adresse (URL)

http://www.arnold-gymnasium.de/ /2019-02-04 @ 12:51:01
http://www.herder-forchheim.de/ /2019-02-04 @ 12:51:05
http://www.cg.bamberg.de/ /2019-02-04 @ 12:51:00
http://www.wggselb.de/ (1 Fehler)/2019-02-04 @ 12:53:43
http://www.gymnasium-muenchberg.de/ /2019-02-04 @ 12:54:49
http://www.egf-online.de/ /2019-02-04 @ 12:48:51

http://www.ohg-marktredwitz.de/ (1Fehler)/2019-02-04 @ 12:55:21

http://www.franz-ludwig-gymnasium.de/ /2019-02-04 @ 12:53:15
http://www.gym-albertinum.de/ /2019-02-04 @ 12:51:50
http://www.gympeg.de/ /2019-02-04 @ 12:51:07
http://maria-ward-gymnasium-bamberg.de/  /2019-02-04 @ 12:49:57
http://www.casimirianum.de/ /2019-02-04 @ 12:49:54

Ort

Neustadt
Forchheim
Bamberg
Selb
Miinchberg

Forchheim

Marktredwitz
Bamberg
Coburg
Pegnitz
Bamberg

Coburg
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NoTrack: No Tracking by Website and Third Parties

Check if 3rd party embeds are being used
The site does not use any third parties.

v

Check if embedded 3rd parties are known trackers [ rellable |
The site does not use known tracking or advertising services.

Determine how many cookies the website sets [ reliable |
The site sets 1 short-term, 1 long-term, and O Flash cookies.

Determine how many cookies are set by third parties [
No one else is setting any cookies.

Check if Google Analytics is being used [ reliable |
The site does not use Google Analytics.

Check if Google Analytics has privacy extension enabled 7771
Not checking as the site does not use Google Analytics.

Check whether web server is located in EU
All web servers are located in Germany.

Check whether mail server is located in EU
All mail servers are located in Germany.




ANZAHL DER TRACKER
Einige Betreiber

horen tatsachlich zu. 14 Aug 27Okt Delta
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Update 30. Jan. 2019:
nur noch 1 Tracker auf csu.de




Nicht immer
erwunschte

Wirkung

,Unterlassen Sie wei-
tere Tests. Sonst stel-
len wir Strafanzeige
nach § 202a StGB.”

Letzte Ergebnisse
bleiben offentlich.

Hinweis auf Ausnahme
von weiteren Scans.




Mit Transparenz und Offentlichkeit kénnen
wir Betreiber motivieren, unsere Daten
besser zu schitzen.

Prof. Dr. Dominik Herrmann Folien: https://dhgo.to/tandem19



