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2.2 Zugangskontrolle, Identifizierung, Authentifizierung, Autorisierung . . . . . 10

2.3 Kryptografische Primitive . . . . . . . . . . . . . . . . . . . . . . . . . . . 12

3 Klassifikation von Anonymisierungstechniken 15

3.1 Proxies . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15

3.2 Broadcasting und implizite Adressierung . . . . . . . . . . . . . . . . . . . 15
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1 Einleitung

1 Einleitung

Beim täglichen Surfen im weltweiten Netz hinterlässt jeder Nutzer bei jeder einzelnen In-
teraktion Spuren. Dies geschieht zum Beispiel in Form von Adressinformationen, mit der
sich die Transaktionen unmittelbar auf das Individuum zurückverfolgen lassen. Von einer
Privatsphäre, wie sie im täglichen Leben außerhalb des Internets beansprucht wird, kann
hier keine Rede sein. Seit den ersten Bestrebungen, diese Spuren im Netz zu verwischen,
sind etliche Jahre vergangen. Aktuell in der Entwicklung befindliche Anonymisierungs-
netzwerke wie Tor (The Onion Routing) haben neben dem Aspekt des Schutzes der Pri-
vatsphäre eines Internetnutzers ebenfalls als Instrumente für die freie Meinungsäußerung
Bedeutung erlangt und finden hier bereits weitläufig Verwendung. So nutzen beispielswei-
se Journalisten das Tor-Netzwerk, um sicher mit Dissidenten in China zu kommunizieren,
was sonst nicht möglich wäre, ohne das Leben des Dissidenten zu bedrohen. Die in dieser
Arbeit thematisierte Funktionalität der anonymen Dienste ermöglicht es weiterhin, dass
Menschen ohne Angst vor einer teilweise weitreichenden Zensur oder Strafverfolgung In-
formationen der Öffentlichkeit zugänglich machen können. Aufgrund der Tor-Infrastruktur
laufen diese Personen nicht Gefahr, dass später festgestellt werden kann, wer die Inhalte
veröffentlicht hat bzw. dass der Standort des Dienstanbieters ausfindig gemacht und at-
tackiert werden kann. Dass solche Infrastrukturen auch für die Verbreitung von rechtswid-
rigen Inhalten benutzt werden können, steht außer Frage und hat erst Anfang September
2006 beeindruckende Aktualität erlangt, als in Deutschland mehrere Server des Anony-
misierungsnetzwerkes Tor von der Staatsanwaltschaft Konstanz wegen des Verdachtes der
Verbreitung von kinderpornografischen Materials beschlagnahmt wurden.

Ziel dieser Arbeit ist es, Authentifizierungsmechanismen mit der angesprochenen Mög-
lichkeit, in Anonymisierungsnetzwerken anonyme Diensten anzubieten, zu verbinden. Für
den Kontext dieser Arbeit soll ein Anwendungsszenario aufgezeigt werden, das die Ziel-
setzung verdeutlichen soll. Hier könnte der Betrieb eines anonymen Dienstes in Form
eines Blogs oder einer Wiki-Site als beispielhafte Anwendungsdomäne dienen. Bei dieser
Kommunikationsmöglichkeit soll es angemeldeten Nutzern möglich sein, anonym Beiträ-
ge zu veröffentlichen und zu lesen. Des Weiteren sollen die Anbieter dieser Dienste in
der Lage sein, eigene Identifizierungsmerkmale, hier insbesondere die IP-Adresse (Inter-
net Protocol), die Rückschlüsse auf den Dienstbetreiber liefern können, zu verbergen.
Dies ist notwendig, um den Dienstanbieter vor allem vor Maßnahmen der Zensur und vor
strafrechtlicher Verfolgung zu schützen. Eine Nutzerauthentifizierung für den Dienstan-
bieter soll sicherstellen, dass lediglich zugangsberechtigte Personen den Service erreichen
können. Eine Authentifizierung soll also nicht erst beim Dienstanbieter direkt, sondern
schon auf Netzwerkebene erfolgen. Vom Dienstbetreiber nicht autorisierten Nutzern ist es
durch diese frühe Überprüfung der Berechtigung erst gar nicht möglich, eine Verbindung
zu dem anonymen Dienst aufzubauen. Bei bis dato vorhandenen Realisierungen zu an-
onymen Diensten (vgl. Hidden-Services [11] oder episites [8]) sind Nutzerauthentifizierun-
gen bereits auf Netzwerkebene zwar geplant, eine konkrete Spezifikation oder Umsetzung
fehlt jedoch bei allen Ansätzen. Diese Arbeit soll diesbezüglich eine Lücke füllen, indem
verschiedene Authentifizierungsverfahren auf ihre mögliche Einsetzbarkeit bei anonymen
Diensten näher untersucht werden und ein geeignetes Verfahren prototypisch umgesetzt
wird.

Eine Authentifizierung von Nutzern bereits auf Netzwerkebene durch entsprechende Ga-
teways bietet verschiedene Vorteile gegenüber einer direkten Authentifizierung durch den
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1 Einleitung

Dienst selber, insbesondere in Bezug auf Angriffe auf die Anonymität (vgl. [12]) bzw.
die Erreichbarkeit von Diensten (sog. denial-of-service-attacks). So konnten Syverson et
al. zeigen (vgl. [12]), dass durch ein Analysieren des Netzwerkverkehrs die Anonymität
des Dienstbetreibers dahingehend aufgehoben werden konnte, dass die IP-Adresse des
Dienstes ermittelt werden konnte. Dies war bei verschiedenen Angriffsszenarien innerhalb
weniger Stunden möglich. Da Internet-Dienste wie Blogs langfristig anonym im Internet
verfügbar sein sollen, sind Vorkehrungen gegen diese Art von Angriffen zu treffen. Eine
Nutzerauthentifizierung auf Netzwerkebene bietet hier die Möglichkeit, dass bereits an ei-
nem Gateway alle nicht-berechtigten Anfragen abgewiesen werden (entsprechende Router
im Netzwerk übernehmen die Funktion einer Art Firewall im Netzwerk), was Verkehrs-
analysen von Angreifern, die sich nicht authentifizieren können, ausschließt. Da für Ver-
kehrsanalysen eine Vielzahl von Anfragen an den Dienst notwendig ist, die anschließend
durch einen Angreifer korreliert werden, kann ein Dienstanbieter durch diese Konzentra-
tion von Anfragen eines Nutzers auch potentielle Angriffe von authentifizierten Nutzern
erkennen und diese von der Nutzung des Dienstes ausschließen.

Zur Bearbeitung der vorgenannten Problemstellung ist diese Arbeit wie folgt gegliedert:
Zunächst sollen grundlegende theoretische Konzepte erörtert werden, um eine gemeinsame
Begriffsbasis zu schaffen. Insbesondere soll auf Anonymität, Authentifizierung und Auto-
risierung näher eingegangen werden. Anschließend wird ein Überblick über zur Verfügung
stehende Prinzipien und Verfahren der Anonymisierung von Kommunikationsbeziehungen
gegeben, ohne jedoch detailliert auf spezielle Umsetzungen einzugehen. Diese Übersicht
soll in einem Vergleich von verschiedenen Systemen, die anonyme Dienste bereitstellen
können, münden (vgl. Rewebber [6], Tor [11], I2P [8] und Tarzan [13]). Auch soll dargelegt
werden, welche grundlegenden Techniken und Architekturen vorhanden sein müssen (vgl.
[5], [14]), um bestehende Anonymisierungsnetzwerke so zu erweitern, dass sie die Bereit-
stellung von anonymisierten Diensten unterstützen. Verschiedene Authentifizierungsver-
fahren, wie einfache Passwortverfahren (vgl. [15] S. 388), Challenge-Response-Verfahren
(vgl. [15] S. 397), Zero-Knowledge-Verfahren (vgl. [16] S. 186), Gruppen-Signaturen [17]
und Ring-Signaturen [10], sollen des Weiteren dahingehend untersucht werden, inwieweit
sie den Bedürfnissen der Nutzer und Anbieter von anonymen Diensten entsprechen und
auch die aufgezeigten Vorteile einer Authentifizierung bereits auf Netzwerkebene bieten.
Dazu wird zunächst ein Kriterienkatalog aufgestellt, anhand dessen eine Bewertung der
Verfahren stattfinden soll. Ein Authentifizierungs-Verfahren, das im Tor-Netzwerk umge-
setzt werden soll, wird daraufhin ausgewählt. Diese Umsetzung in Form einer Implemen-
tierung wird in Kapitel 6 dokumentiert. Abschließen soll diese wissenschaftliche Arbeit
mit einem Fazit sowie einem Ausblick auf weiterführende Themengebiete, die mit der
Fragestellung dieser Arbeit zusammenhängen.

Lehrstuhl für Praktische Informatik 2
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2 Theoretische Grundlagen

In diesem Kapitel sollen wichtige theoretische Konzepte grundlegend erörtert und definiert
werden, um eine gemeinsame Begriffsbasis zu schaffen. Zunächst sollen im Unterkapitel
2.1 auf Anonymität und Pseudonymität beschrieben werden und verschiedene Anonymi-
tätsklassen unterschieden werden. Im darauf folgenden Unterkapitel 2.2 sollen die Begrif-
fe Authentifizierung und Autorisierung zunächst definiert und anschließend voneinander
abgegrenzt werden, da diese oft fälschlicherweise synonym verwendet werden. Dies ist
wichtig, weil sich eine korrekte Verwendung als elementar in diesem Arbeitskontext her-
ausgestellt hat. Da Anonymisierungstechniken, die in der Arbeit Anwendung finden, zum
Großteil auf kryptografischen Primitiven beruhen, wird in diesem Grundlagenkapitel zum
Abschluss auf diese näher eingegangen.

2.1 Anonymität, Pseudonymität, Unverknüpfbarkeit, Unbeob-
achtbarkeit

Bevor im nächsten Kapitel auf verschiedene Techniken eingegangen wird, mit denen An-
onymität erzielt werden kann, soll in diesem Abschnitt zunächst erläutert werden, was
unter Anonymität konkret verstanden werden soll. Hierbei soll insbesondere auf die von
Pfitzmann und Köhntopp vorgeschlagene Terminologie zurückgegriffen werden (vgl. [1]).

Anonymität

In den Vorschlägen zur ISO/IEC 15408 (vgl. [18] S. 167) wird die Anonymität zunächst
lediglich auf das Verbergen der Identität eines Nutzers bezogen:

”
Anonymity ensures that a subject may use a resource or service without disclosing its

user identity.“ ([18] S. 168).

Für den Rahmen dieser wissenschaftlichen Arbeit scheint die genannte Definition aus dem
internationalen Standard zu begrenzt, da lediglich Zugriffe von Subjekten auf Ressourcen
betrachtet werden. Andere Aspekte dieser Arbeit, beispielsweise das Anbieten von anony-
men Diensten oder das Verbergen von Kommunikationsbeziehungen, können durch diese
enge Sichtweise nicht abgebildet werden.

Sowohl Pfitzmann und Köhntopp als auch Demuth (vgl. [1] S. 6 und [3] S. 38 f.) fassen
daher den Begriff der Anonymität weiter. Die erstgenannten Autoren sind der Auffassung,
dass eine essentielle Voraussetzung, um Anonymität zu ermöglichen, das Vorhandensein
einer geeigneten Umgebung mit den gleichen Attributen darstellt. Diese sogenannte An-
onymitätsgruppe umfasst alle Subjekte, die im Hinblick auf die zu verbergenden Aktionen
als geeignet erscheinen, d.h. die eine entsprechende Aktion potentiell ausführen können
(z.B. Senden oder Empfangen einer Nachricht). Diese Anonymitätsgruppe variiert im Lau-
fe der Zeit, lässt sich jedoch nicht erweitern, sondern lediglich einschränken. Ein Angreifer
kann nämlich eindeutig erkennen, welche Elemente zu einer Anonymitätsgruppe später
hinzugekommen sind und diese folglich ausschließen. Zusätzlich stellt Demuth fest, dass
eine triviale Voraussetzung für das Vorhandensein von Anonymität ebenso sein muss,
dass die Anzahl der Instanzen, die bei einem Ereignis vorhanden sind, größer sein muss
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2 Theoretische Grundlagen

als die Anzahl der notwendigen Instanzen, um das Beobachtungsereignis (z.B. Senden
einer Nachricht) auszulösen, da sich sonst die auslösende Instanz eindeutig identifizieren
lässt. Somit sind die Anforderungen, die an eine Anonymitätsgruppe gestellt werden, ein-
deutig festgelegt. Auf diesen Annahmen beruhend soll im weiteren Verlauf der Arbeit in
Anlehnung an Pfitzmann und Köhntopp die folgende Definition für Anonymität gelten:

”
Anonymity is the state of being not identifiable within a set of subjects, the anonymity

set.“ ([1] S. 6).

Bei gleichbleibenden sonstigen Variablen kann angenommen werden, dass die Anonymität
umso stärker ist, je größer die Anonymitätsgruppe ist. Die Stärke der Anonymität wird
auch durch die Verteilung der Aktionswahrscheinlichkeiten der einzelnen Subjekte der An-
onymitätsgruppe beeinflusst. Generell kann angenommen werden, dass die Anonymität
umso stärker ist, je eher die Verteilung einer Gleichverteilung nahe kommt. Der konkre-
ten Einfluss dieser beiden Faktoren auf die Stärke der Anonymität soll im Abschnitt zur

”
Quantifizierung der Anonymität“ näher erläutert werden. Es ist somit ersichtlich, dass das

Konzept der Anonymität sehr stark von Umgebungsvariablen (Verteilungen, Attributen,
Subjekten, Änderungen über den Zeitverlauf etc.) abhängig ist und diese Umgebungsva-
riablen bei einer Analyse der Anonymität auch Berücksichtigung finden müssen (vgl. [3]
S. 38 f. und [1] S. 6).

Pseudonymität

Ein Element agiert dann pseudonym, wenn es bei einem Ereignis statt eines originären
Identifizierungsmerkmals ein Pseudonym als Identifizierungsmerkmal verwendet. Pfitz-
mann und Köhntopp sprechen in diesem Zusammenhang dann von Pseudonymität, wenn
Pseudonyme zur Identifizierung verwendet werden (vgl. [1] S. 14). Voraussetzung ist bei
Pseudonymität jedoch nicht, dass der Gebrauch eines Pseudonyms zur Folge hat, dass
der Nutzer zur Rechenschaft gezogen werden kann, so wie dies in der ISO/IEC 15408
gefordert wird (vgl. [18] S. 169 f.), ein Pseudonym also aufgedeckt werden kann.

Pseudonymität allein sagt zunächst noch nichts über den Grad der Anonymität aus. Zwei
andere Eigenschaften der Pseudonymität sind hier weiter zu betrachten und bei einer
späteren Analyse des Anonymitätsgrades mit zu berücksichtigen. Zunächst ist zu unter-
scheiden, ob und inwieweit die Zuordnung zwischen Pseudonym und Besitzer bekannt
ist. Diese Zuordnung kann öffentlich sein, anfänglich nicht-öffentlich und anfänglich nicht-
zugeordnet. Des Weiteren ist der Grad an Anonymität auch davon abhängig, in welchem
Kontext das Pseudonym Verwendung findet und entsprechend, zwischen welchen Trans-
aktionen Querbeziehungen hergestellt werden können. Abbildung 1 gibt eine Übersicht
über verschiedene Kontexte, in denen Pseudonyme verwendet werden können und welche
Abhängigkeiten zur Anonymität bestehen.

Wie aus der Abbildung ersichtlich wird, nimmt die Möglichkeit zur Verknüpfung von
verschiedenen Transaktionen, die ein Subjekt tätigt, nach unten hin ab. Damit nimmt
ebenfalls die erreichbare Anonymität zu. Während bei einem person pseudonym ein Pseu-
donym in allen Transaktionen des jeweiligen Subjektes benutzt wird und ein Substitut
des Namens darstellt, wird das transaction pseudonym lediglich bei einer Transaktion be-
nutzt und danach verworfen. Zwischen diesen beiden Extremen am oberen bzw. unteren
Ende der Skala sind in der Mitte noch drei Stufen angesiedelt, die im begrenzten Umfang
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2 Theoretische Grundlagen

Abbildung 1: Abhängigkeit der Anonymität vom Kontext eines Pseudonyms (aus: [1] S.
20)

eine Verknüpfung von Transaktionen zulassen. Beim role pseudonym ist die Verwendung
des Pseudonyms an eine bestimmte Rolle, die ein Subjekt in einer Transaktionen ein-
nimmt (z.B. Käufer), gebunden. Bei verschiedenen Kommunikationspartnern wird u.U.
das gleiche Pseudonym verwendet. Dies ist bei einem relationship pseudonym anders:
Hier wird bei bei jedem Kommunikationspartner ein anderes Pseudonym verwendet. Tritt
ein Subjekt in unterschiedlichen Rollen auf (z.B. als Käufer und Verkäufer), wird jedoch
das gleiche Pseudonym verwendet. Bei einem role-relationship pseudonym wird sowohl
bei Wechsel des Kommunikationspartners als auch beim Wechsel der Rolle, in dem ein
Subjekt auftritt, das Pseudonym geändert.

Unverknüpfbarkeit

Während in den Vorschlägen zur ISO/IEC 15408 (vgl. [18] S. 173) die Unverknüpfbarkeit
wieder lediglich auf Nutzeraktionen bezogen wird und es entsprechend Nutzern bzw. Sub-
jekten innerhalb eines Systems nicht möglich sein soll zu unterscheiden, ob verschiedene
Operationen von ein und dem selben Nutzer ausgeführt wurden, soll die in dieser Arbeit
geltende Definition für Unverknüpfbarkeit von Elementen (Subjekte oder Objekte) weiter
gefasst werden. Unverknüpfbar sind Elemente genau dann, wenn die Wahrscheinlichkeit,
dass zwischen zwei Elementen eine Beziehung besteht, für einen Angreifer vor und nach
einer Operation (z.B. Versenden von zwei Nachrichten) genau gleich ist. Das a-priori Wis-
sen des Angreifers entspricht genau dem a-posteriori Wissen, durch die Operation lernt
der Angreifer nichts hinzu (vgl. [1] S. 8).

Unbeobachtbarkeit

Während die Unverknüpfbarkeit das Verhältnis von verschiedenen Elementen zueinander
beschreibt und dieses Verhältnis verbirgt, wird bei der Unbeobachtbarkeit das Element
an sich verborgen. Ein Element ist dann unbeobachtbar, wenn es von anderen Elementen
nicht unterschieden werden kann. Bezogen auf den Nachrichtenversand können Nachrich-
ten nicht von sonstigem zufälligen Rauschen auf einem Kanal unterschieden werden. Einem
Angreifer ist es also nicht möglich, ein Element zu extrahieren und zu erkennen (vgl. [1]
S. 10 f.).
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Anonymitätsklassen

Ausgehend von den vorherigen Betrachtungen zur Anonymität und Pseudonymität kön-
nen anhand der Menge an Meta-Informationen (Informationen zu den Beteiligten), die
bei Transaktionen preisgegeben werden, verschiedene Abstufungen für die Anonymität
gemacht werden. Sowohl Flinn und Maurer als auch Goldberg (vgl. [19] S. 35 ff., vgl.
[2] S. 39–48) haben Anonymitätsklassen für Transaktionen entwickelt, die größtenteils
Übereinstimmungen, teilweise jedoch auch Differenzen aufweisen. Im Folgenden sollen
beide Systematisierungen zu einem konsistenten System zusammengefasst werden. Die
Abbildung 2 bzw. die Tabelle 1 geben zunächst einen Überblick über die verschiedenen
Anonymitätsklassen der beiden Systematisierungen:

Abbildung 2: Nymity-Slider (aus: [2] S. 41)

Verinymität bedeutet, dass eine bestimmte Information ein Element aus einer Menge von
möglichen Kandidaten eindeutig gegenüber allen anderen abgrenzt. Bei Verinymität sind
verschiedene Transaktionen eines Subjekts verknüpfbar, und verwendete Identifizierungs-
merkmale sind persistent. So ist der Name einer Person persistent und nicht beliebig
änderbar. Werden Änderungen vorgenommen, sind diese nachvollziehbar (vgl. [2] S. 41
ff.). Flinn und Maurer unterscheiden in dieser Klasse der Anonymität noch einmal zwi-
schen Super-Identifikation und Identifikation, während Goldberg diese Unterscheidung
nicht trifft. Bei der Super-Identifikation ist es nicht möglich, ein Identifikationsmerkmal
zu fälschen oder nachzumachen, während dies bei der normalen Identifikation möglich ist.
Super-Identifikation kann beispielsweise durch persönliche Identifikation oder biometrische
Merkmale erfolgen (vgl. [19] S. 36 f.).

Am unteren Ende der Skala befindet sich die (nicht verknüpfbare) Anonymität. Trans-
aktionen lassen keinen Rückschluss auf die Identität eines Elementes zu, es werden kei-
nerlei Identifikationsmerkmale bzw. Authentifizierungsinformationen preisgegeben. Nicht
verknüpfbar bedeutet in diesem Zusammenhang, dass von zwei Transaktionen nicht be-
stimmt werden kann, ob diese von ein und dem selbem Element durchgeführt wurden.
Hierbei ist anzumerken, dass in Abhängigkeit von verschiedenen Systemparametern (Ver-
teilungen etc.), trotz Vorherrschen von nicht verknüpfbarer Anonymität, verschiedenen
Ausmaße an Anonymität erreicht werden können. Hierauf wird im Abschnitt

”
Quantifi-

zierung der Anonymität“ näher eingegangen.
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Anonymitätslevel Beschreibung

Level 5 Super-Identifizierung

Level 4 Identifizierung

Level 3 Kontrollierte Pseudonymität

Level 2 Unkontrollierte Pseudonymität

Level 1 Anonyme Identifizierung

Level 0 Anonymität

Tabelle 1: Anonymitätslevel nach Flinn und Maurer

Zwischen diesen beiden Extremen befinden sich auf der Skala von Goldberg zwei und
auf der von Flinn und Maurer drei Zwischenstufen. Bei dem Level unterhalb der Veriny-
mität spricht Goldberg von persistenter Pseudonymität. Bei persistenter Pseudonymität
ist eine eindeutige Identifizierung nicht möglich (vorausgesetzt, die Zuordnung zwischen
Pseudonym und Besitzer ist nicht-öffentlich). Verschiedene Transaktionen, die unter ei-
nem Pseudonym getätigt wurden, können jedoch u.U. verknüpft werden. Der Grad der
Verknüpfbarkeit und damit auch die Anonymität ist, wie in Abbildung 1 bereits verdeut-
licht, abhängig vom Kontext, in dem das Pseudonym verwendet wird. Eine Persistenz,
wie bei der Verinymität, geht durch das beliebige Ändern von Pseudonymen und das
Benutzen von mehreren Pseudonymen gleichzeitig verloren (vgl. [2] S. 43 ff.). Flinn und
Maurer unterscheiden bei der persistenten Pseudonymität oder kurz Pseudonymität, ob
Pseudonyme unter bestimmten Umständen von einer Kontrollinstanz aufgedeckt werden
können (kontrollierte Pseudonymität) oder ob dies nicht möglich ist und die Identität eines
Nutzers beispielsweise geschützt ist (unkontrollierte Pseudonymität) (vgl. [19] S. 38).

Oberhalb der (unverknüpfbare) Anonymität spricht Goldberg von verknüpfbarer Anony-
mität, da eine Transaktion zwar keine Identifizierungsmerkmale preisgibt, aber verschie-
dene Transaktionen in Beziehung zueinander gesetzt werden können. Der Unterschied zur
vorherigen Stufe besteht darin, dass unterschiedliche Elemente Transaktionen ausführen
können, die dann verkettet werden. Ein Beispiel ist der Kauf einer Telefonkarte: Die Iden-
tität des Benutzers wird zu keinem Zeitpunkt preisgegeben, verschiedene Anrufe können
in Verbindung gesetzt werden, jedoch kann nicht sichergestellt werden, dass immer die
gleiche Identität die Karte benutzt hat (vgl. [2] S. 45 ff.). Flinn und Maurer sprechen von
anonymer Identifizierung (vgl. [19] S. 38).

Quantifizierung der Anonymität

Während im vorherigen Abschnitt auf unterschiedliche Anonymitätsklassen eingegangen
wurde, soll in diesem Abschnitt ein Modell zur Messung des Grades an Anonymität, der
innerhalb eines Systems erreicht werden kann, vorgestellt werden.

Berthold et al. (vgl. [20] S. 3) machen den Grad der Anonymität zunächst lediglich von
der Größe der Anonymitätsgruppe abhängig. Das Vorhandensein von nicht-verknüpfbarer
Anonymität stellt jedoch in diesem Zusammenhang eine notwendige Anforderung an das
System dar. Sie gehen in ihren Arbeiten zur Anonymität in Mixnetzwerken von einer
Gleichverteilung von möglichen Interaktionswahrscheinlichkeiten der Systemteilnehmer
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aus. Somit gilt für die Anonymität (A):

ABerthold = log2(N) (1)

wobei N die Anzahl der Systemteilnehmer angibt. Die Anonymität nach Berthold nimmt
somit die Entropie von N bei Gleichverteilung als Maßzahl an. Die Entropie wird in
der Informationstheorie als die Menge an Informationen, die in einer Nachricht stecken,
definiert. Sie gibt die minimale Anzahl an Bits an, die zum Darstellen aller möglichen
Ausprägungen der Nachricht (hier: N) benötigt werden (vgl. [9] S. 233 f. und [21] S.
51). Dı́az et al. (vgl. [22] S. 4 ff.) gehen bei der Betrachtung differenzierter vor. Es ist
anzunehmen, dass der Idealfall der Gleichverteilung der Interaktionswahrscheinlichkeiten
nicht vorliegt und ein Angreifer durch verschiedene Angriffe (im Kommunikationskontext
durch Verkehrsanalysen und Angriffe auf die Zeitmuster und die Länge von Nachrichten)
den Subjekten / Objekten individuelle Wahrscheinlichkeiten zuordnen kann. Außerdem
ist zu beachten, dass lediglich die Subjekte / Objekte in die Betrachtung mit einfließen
dürfen, die nicht mit dem Angreifer zusammenarbeiten. Die Entropie ist in diesem Fall
ein geeignetes Maß, um die Information, die in einer Verteilung beinhaltet ist, zu messen.
H(X) stellt also die Entropie der einzelnen Wahrscheinlichkeiten (pi) von einem System,
nachdem ein Angriff auf das System stattgefunden hat, dar:

H(X) = −
N∑

i=1

pi log2(pi) (2)

Das Maß an Anonymität eines Systems wird somit wie folgt bestimmt:

ADiaz =
H(X)

HM

(3)

wobei HM = log2(N) die maximale Entropie des Systems bei Gleichverteilung der In-
teraktionswahrscheinlichkeiten angibt. Dieses Anonymitätsmaß nach Dı́az wird also nor-
malisiert und der Aspekt der Größe einer Anonymitätsgruppe (N) bleibt dadurch unbe-
rücksichtigt. Lediglich die Verteilung der Interaktionswahrscheinlichkeiten bestimmt das
Ausmaß der erreichten Anonymität. Aus der obigen Formel folgt, dass für ADiaz gilt:
0 ≤ ADiaz ≤ 1:

• ADiaz = 0 gilt, wenn eine Aktion in einem System einem Systemteilnehmer mit einer
Wahrscheinlichkeit von 1 eindeutig zuordenbar ist.

• ADiaz = 1 gilt, wenn jeder Systemteilnehmer die Aktion mit der gleichen Wahr-
scheinlichkeit initiiert haben kann (pi = 1/N).

Anonymität im Kontext von Kommunikationsbeziehungen

Bezogen auf den Kontext von Kommunikationsbeziehungen, der auch dieser Arbeit zu-
grunde liegt, lässt sich das allgemeine Modell der Anonymität noch näher spezifizieren:

Zunächst ist zwischen unidirektionaler und bidirektionaler Kommunikation zwischen zwei
Kommunikationspartnern zu unterscheiden. Während bei der unidirektionalen Kommu-
nikation lediglich eine Nachricht gesendet wird, ohne dass eine Antwort erwartet wird,
ist dies bei der bidirektionalen Kommunikation nicht der Fall. Der Empfänger der ersten

Lehrstuhl für Praktische Informatik 8



2 Theoretische Grundlagen

Nachricht antwortet seinerseits auf die empfangene Nachricht und wird somit zum Sender,
die Rollen der Partner werden also getauscht. Generell kann sowohl bei unidirektionaler
als auch bei bidirektionaler Kommunikation zwischen unilateraler Sender- bzw. Empfän-
geranonymität und bilateraler Anonymität unterschieden werden. Bei einem Vorliegen
von Senderanonymität, die z.B. durch zwischengeschaltete Proxies erzielt werden kann,
ist es dem Empfänger einer Nachricht nicht möglich, den entsprechenden Sender zu iden-
tifizieren. Bei einer bidirektionalen Kommunikation wird die Identität des Senders durch
ein verwendetes Pseudonym dem Empfänger gegenüber verborgen, um ein Antworten auf
die Nachricht zu ermöglichen. Wenn nicht-transaktionsbezogene Pseudonyme Verwendung
finden, tritt der Sender nur pseudonym auf. Bezüglich des Sendens einer Nachricht handelt
der Sender in jedem Fall anonym (vgl. [3] S. 41 f.). Pfitzmann und Köhntopp verstehen
unter Senderanonymität, dass eine Nachricht keinem Sender zuordenbar ist und einem
bestimmten Sender keinerlei Nachrichten zugeordnet werden können (vgl. [1] S. 9).

Bei Empfängeranonymität ist dies umgekehrt: Während der Empfänger der Nachricht den
Sender eindeutig identifizieren kann, ist eine eindeutige Identifizierung des Empfängers
einer Nachricht durch den Sender nicht möglich. Der Sender kommuniziert lediglich z.B.
mit einem Proxy, der ein vom Empfänger verwendetes Pseudonym in die reale Adresse
umsetzt. Dieser Vorgang bleibt dem Sender der Nachricht verborgen (vgl. [3] S. 42 f.).
Pfitzmann und Köhntopp definieren Senderanonymität gleichbedeutend wieder über die
Verknüpfbarkeit von Nachricht und Empfänger einer Nachricht (vgl. [1] S. 9).

Bei bidirektionaler Kommunikation kann eine unilaterale Anonymität, sei es Empfänger-
oder Senderanonymität, lediglich für einen Kommunikationspartner aufrecht erhalten wer-
den, da bereits mit der ersten Nachricht der Sender bzw. der Empfänger (Vorliegen
von Senderanonymität bzw. Empfängeranonymität) die Identität des Kommunikations-
partners erfährt. Bilaterale Anonymität bedeutet, dass weder Empfänger noch Sender
einer Nachricht den entsprechenden Kommunikationspartner identifizieren können. Bei
unidirektionaler Kommunikation ist dies sehr einfach möglich, indem der Sender bei
vorliegender Empfängeranonymität auf das Mitschicken von Identifizierungsmerkmalen
(z.B. Adresse) verzichtet. Falls nicht-transaktionsbezogene Pseudonyme verwendet wer-
den, kann bei bidirektionaler Kommunikation nur bezüglich der Vorgänge

”
Senden einer

Nachricht“ und
”
Empfangen einer Nachricht“ bilaterale Anonymität erzielt werden, da

die Teilnehmer auf Grund der Erfordernis, auf Nachrichten zu antworten, lediglich pseu-
donym auftreten können und entsprechende Pseudonyme mit übermitteln (vgl. [3] S. 43
ff.). Abbildung 3 verdeutlicht die bidirektionale Kommunikationsbeziehung mit bilateraler
Anonymität.

Abbildung 3: Bidirektionale Kommunikationsbeziehung mit Sender- und Empfängeran-
onymität (aus: [3] S. 45)
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Neben Sender- und Empfängeranonymität, die nach Pfitzmann und Köhntopp die Unver-
knüpfbarkeit zwischen Nachrichten und Kommunikationspartnern beschreibt, lässt sich
eine Verbindungsanonymität definieren, die es ausschließt, dass bestimmt werden kann,
welche Kommunikationspartner miteinander interagieren. Es lassen sich also Sender und
Empfänger einer Nachricht nicht in Beziehung setzen (vgl. [1] S. 9 f.).

2.2 Zugangskontrolle, Identifizierung, Authentifizierung, Auto-
risierung

In diesem Unterkapitel soll nun näher auf den Bereich der Zugangskontrolle eingegangen
werden. Beim kontrollierten Zugriff auf Ressourcen erfolgt die Zugangskontrolle in einem
zweistufigen Prozess: Zunächst geschieht die Identifizierung und Verifikation (Authen-
tifizierung) von autorisierten Subjekten, bevor eine Autorisierung des Zugriffs erfolgen
kann. Im Kommunikationskontext wird Autorisierung und Zugangskontrolle (access con-
trol) oft synonym verwendet, was zu unklaren definitorischen Abgrenzungen führen kann.
Autorisierung und Zugangskontrolle sollen in dieser wissenschaftlichen Arbeit daher nicht
synonym verwendet werden. Neben der Identifizierung, Authentifizierung und Autorisie-
rung stellt die sog. Protokollierung (Accounting) einen Bestandteil der Zugangskontrolle
dar. Hierbei werden alle Interaktionen, die bei einem Zugriff auf eine Ressource veranlasst
wurden, protokolliert. Auf diesen Teilbereich soll hier nicht näher eingegangen werden.

Identifizierung und Authentifizierung

Woo und Lam zufolge (vgl. [23] S. 43) gibt es drei unterschiedliche Authentifizierungsty-
pen, die zunächst zu unterscheiden sind:

• message content authentication – verifiziert, dass gesendeter und empfangener Nach-
richteninhalt übereinstimmen.

• message origin authentication – verifiziert, dass der Sender einer Nachricht und die
Absenderangabe übereinstimmen.

• general identity authentication – verifiziert, dass ein Subjekt Besitzer einer vorge-
gebenen Identität ist.

Im Folgenden soll in dieser Arbeit beim Verwenden des Begriffs Authentifizierung generell
der dritte Authentifizierungsanlass verstanden werden.

In einem System, bei dem der Zugriff beschränkt ist, muss ein Subjekt zunächst die ei-
gene Authentizität (Echtheit und Glaubwürdigkeit) nachweisen, bevor über einen Zugriff
auf eine Ressource entschieden werden kann. Dies erfolgt durch Maßnahmen der Identifi-
zierung und der Authentifizierung (vgl. [24] S. 5). In einem ersten Schritt wird also das
Subjekt identifiziert, was bedeutet, dass eine vorgegebene Identität (z.B. ein Nutzername)
dem System präsentiert wird. In einem zweiten Schritt erfolgt nun die Verifikation bzw.
Authentifizierung der Identität (vgl. [25] S. 9). Auch in der ISO/IEC 15408 wird davon
ausgegangen, dass eine geläufige Sicherheitsanforderung nicht nur die Identifizierung eines
Subjekts darstellt, sondern in einem zweiten Schritt eine Verifikation zu erfolgen hat. Dies
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sollte durch private Informationen erfolgen, die lediglich vom Besitzer der Identität prä-
sentiert werden können (vgl. [18] S. 151). Benantar und Opplinger (vgl. [26] S. 10 f. und
[27] S. 17 f.) unterscheiden dabei drei Arten von privaten Informationen, die ein Subjekt
zur Authentifizierung präsentieren kann:

• Präsentation von etwas, was das Subjekt weiß – diese Art der Authentifizierung nutzt
ausgetauschte Geheimnisse zur Verifizierung, z.B. Passwörter, personal identification
numbers (PINs), transaction authentication numbers (TANs).

• Präsentation von etwas, was das Subjekt besitzt – diese Art der Authentifizierung
nutzt sog. Token, in denen Berechtigungsmerkmale (credentials) gespeichert sind,
z.B. Schlüssel, Schlüsselkarten, Smart Cards.

• Präsentatiuon von etwas, was das Subjekt ist – diese Art der Authentifizierung
verifiziert ein Subjekt anhand unterscheidbarer biometrischer Merkmale, z.B. Fin-
gerabdruck, Spracherkennung oder Unterschrift.

Autorisierung

Um einen Zugriff auf eine geschützte Ressource zu beschränken, müssen unterschiedliche
Zugriffsrechte für Subjekte und Subjektgruppen festgelegt werden. Sogenannte Zugriffs-
richtlinien (Security Policies) bestimmen, welcher Nutzer innerhalb eines Systems auf
welche Ressourcen zugreifen darf und in welcher Art und Weise er dies tun kann. Man
unterscheidet bei Security Policies allgemein zwischen zwei Arten (vgl. [26] S. 23 ff.):

• Discretionary Policy – Bei dieser besitzerzentrierten Zugriffsrichtlinie hat der Besit-
zer einer Ressource die volle Kontrolle darüber, wer außer ihm in welcher Weise auf
die Ressource zugreifen kann.

• Mandatory Policy – Bei dieser Zugriffsrichtlinie wird das Besitz-Prinzip nicht ver-
wendet. Zugriffsinformationen werden von einer zentralen Stelle und nicht durch
einen Besitzer einer Ressource zugewiesen. Einzelne Systemteilnehmer haben keine
Kontrolle über die Verteilung von Zugriffsrechten.

Beide unterschiedlichen Arten der Zugriffsrichtlinien können durch verschiedene Zugriffs-
mechanismen, z.B. durch eine Zugriffskontrollliste (Access Control List - eine Liste die
zugriffsberechtigte Subjekte aufführt), realisiert werden.

Bei der Autorisierung wird, entsprechend der zugewiesenen Zugriffsrechte der Security
Policies, dem Subjekt ein Zugriff auf die geschützten Ressourcen gewährt. Besitzt also ein
Subjekt eine Zugriffsberechtigung, so ist dieses Subjekt für den Zugriff auf die Ressource
autorisiert (vgl. [24] S. 2). Bevor eine Autorisierung eines Systemteilnehmers erfolgen
kann, muss jedoch zunächst eine erfolgreiche Identifizierung und Authentifizierung eines
Subjektes, wie im vorherigen Abschnitt beschrieben, erfolgt sein. Da die Autorisierung im
Speziellen nicht Gegenstand dieser wissenschaftlichen Arbeit ist, soll nicht vertiefend auf
diesen Teilbereich der Zugangskontrolle eingegangen werden.

Nachdem die theoretischen Grundlagen in diesem Kapitel beleuchtet wurden, soll im näch-
sten Kapitel eine Klassifikation von Anonymisierungstechniken stattfinden.
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2.3 Kryptografische Primitive

”
Cryptography is the science of keeping secrets secret“ ([28] S. 1). Die Sicherheit und somit

der Vertraulichkeitsschutz aller modernen Verschlüsselungsmethoden oder auch Verschlüs-
selungsalgorithmen basieren heutzutage einzig und allein auf Geheimnissen oder Schlüs-
seln. Kein moderner Algorithmus basiert auf der Sicherheit und Geheimhaltung des Ver-
fahrens an sich. Dieses Designprinzip moderner kryptografischer Verfahren geht auf Arbei-
ten von Auguste Kerckhoffs aus dem Jahr 1883 zurück und ist daher als Kerckhoffs-Prinzip
bekannt. Heute werden kryptografische Algorithmen veröffentlicht, um Sicherheitsanaly-
sen durch eine breite Öffentlichkeit zu ermöglicht.

Man unterscheidet bei den schlüsselbasierten kryptografischen Algorithmen zwei grund-
legende Verfahren: symmetrische Verfahren und asymmetrische Verfahren (vgl. [9] S. 3).
Auf beide Prinzipien soll im Folgenden näher eingegangen werden.

Symmetrische Verfahren

Bei den symmetrischen Verfahren sind die Schlüssel, die für die Verschlüsselung und für
die Entschlüsselung einer Nachricht eingesetzt werden, entweder gleich oder sehr ein-
fach voneinander zu errechnen. Bei den meisten heute verwendeten Verfahren sind beide
Schlüssel gleich. Die Sicherheit des Verfahrens wird, wie oben bereits beschrieben, durch
geheimgehaltene Schlüssel erzeugt, während die Verschlüsselungs- und Entschlüsselungs-
algorithmen öffentlich bekannt sind. Die besagten Schlüssel müssen, bevor eine vertrau-
liche Kommunikation stattfinden kann, zunächst zwischen den Kommunikationspartnern
ausgetauscht werden. Da ein Angreifer, der in den Besitz des Schlüssels gelangt, alle Nach-
richten, ebenso wie die Kommunikationspartner, entschlüsseln kann und somit Kenntnis
vom Inhalt der Nachricht erlangen kann, muss ein Austausch von Schlüsseln vertraulich
erfolgen (vgl. [9] S. 4). Dies geschieht oft über die im nächsten Abschnitt beschriebenen
asymmetrischen Verfahren. Ein Vorteil der symmetrischen Verfahren besteht darin, dass
im Gegensatz zu den asymmetrischen Verfahren sehr schnelle, hardwarenahe Implemen-
tierungen für fast alle Algorithmen realisiert werden können. Bei den symmetrischen Ver-
schlüsselungsverfahren kann zwischen Block- und Stromchiffrierverfahren unterschieden
werden. Beim Blockchiffrierverfahren wird die Nachricht zunächst in gleichgroße Blöcke
aufgeteilt und anschließend blockweise verschlüsselt. Beim zweiten Verfahren werden die
Nachrichten Bit für Bit verschlüsselt, wodurch die Nachrichten als Ganzes verschlüsselt
werden können (vgl. [15] S. 16 ff.).

Asymmetrische Verfahren

Bei asymmetrischen Verfahren (oft auch public-key Verfahren genannt) sind die Schlüssel
für die Verschlüsslung und die Entschlüsselung von Nachrichten nicht gleich. Jeder Kom-
munikationspartner besitzt ein Schlüsselpaar: einen privaten Schlüssel zum Entschlüs-
seln, der geheimgehalten wird, und einen öffentlichen Schlüssel zum Verschlüsseln, der
allen Kommunikationspartnern bekannt ist. Während bei einem symmetrischen Verfah-
ren ein gemeinsamer Schlüssel zwischen den Kommunikationspartner verwendet wird, der
zunächst vertraulich ausgetauscht werden muss, ist dies bei asymmetrischen Verfahren
nicht der Fall. Um eine vertrauliche Kommunikation zu ermöglichen, veröffentlicht der

Lehrstuhl für Praktische Informatik 12



2 Theoretische Grundlagen

Empfänger einer Nachricht den eigenen öffentlichen Schlüssel. Ein Kommunikationspart-
ner verschlüsselt mit diesem Schlüssel die vertrauliche Nachricht. Ein Entschlüsseln der
Nachricht ist nun nur mit dem zugehörigen (geheimgehaltenen) privaten Schlüssel des
Nachrichtenempfängers möglich (vgl. [9] S. 4 f.).

Die Sicherheit des Verfahrens liegt insbesondere darin begründet, dass aus einem öffent-
lichen Schlüssel nicht oder nicht in angemessener Zeit der zugehörige private Schlüssel
errechnet werden kann. Vice versa ist dies meist sehr einfach möglich. Außerdem ist es
praktisch nicht möglich, aus einer abgefangenen chiffrierten Nachricht zusammen mit dem
zugehörigen öffentlichen Schlüssel die resultierende Originalnachricht zu errechnen. Die Fa-
milie der mathematischen Funktionen, die diese Eigenschaften bereitstellen, werden Ein-
wegfunktionen genannt. Zusätzlich zu der gewünschten Einweg-Eigenschaft soll es möglich
sein, über eine sogenannte

”
Hintertür“ sehr effizient die Originalnachricht zu ermitteln,

falls eine geheimgehaltene Information (in diesem Fall der private Schlüssel) bekannt ist.
Mathematische Funktionen, die diese Eigenschaft zusätzlich besitzen, werden Trapdoor-
Einwegfunktionen genannt und liegen den asymmetrischen Verfahren zugrunde. Asym-
metrische Verfahren werden auf Grund ihrer meist sehr rechenaufwendigen Operationen
lediglich zum Schlüsselaustausch für symmetrische Verfahren angewandt. Die eigentliche
Verschlüsslung der Nachrichten erfolgt dann über effizientere symmetrische Verfahren (vgl.
[28] S. 23 ff.).

Eine weitere Anwendung von asymmetrischen Verschlüsselungsverfahren ist das Erzeugen
von digitalen Signaturen. Um eine digitale Signatur einer Nachricht zu erzeugen, wendet
ein Kommunikationspartner den eigenen privaten Schlüssel auf die Originalnachricht an.
Der entstehende Schlüsseltext stellt die digitale Signatur dar, die beweist, dass die Nach-
richt von einer bestimmten Person stammt. Eine Überprüfung der Signatur kann durch
Entschlüsseln mit dem passenden öffentlichen Schlüssel durch eine beliebige Person erfol-
gen. Da eine korrekte digitale Signatur nur mit dem geheimgehaltenen privaten Schlüssel
erzeugt werden kann, ist diese ein Beweis dafür, dass auch nur der Halter des passen-
den privaten Schlüssel die Signatur erzeugt haben kann und die Nachricht von diesem
Halter stammt. In der Praxis werden digitale Signaturen meist nicht auf Originaldoku-
mente angewendet, da die zugrunde liegenden Algorithmen meist sehr aufwändig sind.
Vielmehr werde Signaturen oft in Verbindung mit sicheren Hashfunktionen (vgl. nächster
Abschnitt) eingesetzt, wobei lediglich der Hashwert des Dokuments signiert wird.

Hashfunktionen

Neben symmetrischen und asymmetrischen Verschlüsselungsverfahren spielen insbesonde-
re sichere Hashfunktionen eine wichtige Rolle im Kontext der Kryptografie. Eine Hash-
funktion besitzt einen Input beliebiger Länge und erzeugt daraus einen sog. Hashwert,
der eine feste Länge n hat.

h : {0, 1}∗ −→ {0, 1}n ,m 7−→ h(m) aus: [28] S. 39 (4)

Eine Funktion h(x), die als Hashfunktion Verwendung findet, wird oft auch als Einweg-
funktion bezeichnet, da es nicht möglich ist, aus dem Hashwert h(m) Aussagen über Länge
oder Inhalt der Originalnachricht m zu treffen bzw. diese zu rekonstruieren. Weitere An-
forderungen an eine sichere Hashfunktion sind, dass es weder möglich sein soll, bei einem
gegebenen Hashwert einen Eingabewert zu konstruieren, der den gleichen Hashwert be-
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sitzt, noch die Möglichkeit bestehen soll, zwei Originalnachrichten zu konstruieren, die
einen gleichen Hashwert besitzen.

Da die Länge der Eingabe für eine Hashfunktion prinzipiell nicht begrenzt ist und die
Ausgabe auf eine fixe Größe n limitiert ist, entfallen auf einen Hashwert beliebig viele
Eingabewerte. Eine Hashfunktion ist also in keiner Weise kollisionsfrei oder injektiv (d.h.
es gibt mehrere Eingabewerte x, x′, für die gilt: h(x) = h(x′)). Trotz dieser vorhande-
nen Kollisionen werden Hashfunktionen eingesetzt, um einen sog. digitalen Fingerprint
einer Nachricht zu erzeugen. Damit kann beispielsweise überprüft werden, ob an einer
Nachricht oder einer Datei Modifikationen vorgenommen wurden. Diese können dadurch
erkannt werden, dass der Fingerprint der modifizierten Nachricht nicht mehr mit Finger-
print des Originals übereinstimmt. Außerdem werden Hashfunktionen im Zusammenhang
mit digitalen Signaturen benutzt, um Nachrichten, die signiert werden sollen, zu verkür-
zen und somit eine kürzere und effizientere Signatur zu erzeugen (vgl. [28] S. 39 und [29]
S. 21).
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3 Klassifikation von Anonymisierungstechniken

In diesem Kapitel soll auf wesentliche Anonymisierungstechniken eingegangen werden, mit
denen für Empfänger und Sender unterschiedliche Anonymitätsklassen erreicht werden
können. An Anonymisierungstechniken ist zwischen Broadcasting, Mixnetzwerken, über-
lagerndem Senden (DC-Netze) und einer Weiterleitung von Nachrichten über Proxies zu
unterscheiden, wobei Anonymisierungstechniken von konkreten Anonymisierungssystemen
abgegrenzt werden sollen. Ziel dieser Betrachtung ist daher nicht, unterschiedliche Systeme
zu vergleichen, sondern vielmehr eine Klassifizierung der zugrunde liegenden Prinzipien
aufzustellen und eine Einordnung der erreichbaren Anonymität (Sender-, Empfänger oder
Verbindungsanonymität) vorzunehmen.

3.1 Proxies

Ein Proxy ist ein
”
Mittelsmann“, der Nachrichten zwischen Kommunikationspartnern wei-

terleitet. Neben der einfachen Weiterleitung der Nachricht an den Empfänger ersetzt der
Proxy die Absenderkennung durch ein entsprechendes Pseudonym. Durch die Verknüp-
fung von Pseudonym und Kennung des Absenders beim Proxy ist es für einen Nachrich-
tenempfänger auch möglich, über den Proxy auf eine Nachricht zu antworten. Proxies
bieten, selbst wenn mehrere in Reihe verwendet werden, so wie dies bei einem probabi-
listischen Routingkonzept von Crowds geschieht (vgl. [30]), lediglich Schutz gegen einen
lokalen Angreifer. Ein globaler Angreifer, der die Möglichkeit hat, sowohl Ein- aus auch
Ausgänge eines Proxies zu beobachten, kann sehr einfach eine Verbindung zwischen ein-
und ausgehenden Nachrichten herstellen. Durch ein solches Überbrücken des Proxies ist
die Anonymität komplett aufgehoben.

3.2 Broadcasting und implizite Adressierung

Das Broadcasting, als einfacher Mechanismus zum Schutz der Empfängeranonymität, geht
auf die Arbeiten von Farber, Larson und Karger (vgl. [31] und [32]) zurück. Senderanony-
mität kann durch dieses System nicht erreicht werden. Beim Broadcasting erhalten alle
Nutzer eines Systems alle Nachrichten der anderen Teilnehmer, und die Empfänger kön-
nen lokal entscheiden, ob die Nachrichten für sie bestimmt sind. Ein Angreifer kann somit
nicht unterscheiden, ob eine Nachricht für den entsprechenden Nutzer bestimmt ist oder
dieser die Nachricht lediglich verwirft. Bei vertraulichen Daten können Nachrichteninhalte
durch entsprechende kryptografische Sicherungsverfahren geschützt werden.

Damit ein Empfänger erkennen kann, ob eine Nachricht für ihn bestimmt ist, muss diese
Nachricht adressiert sein. Dies sollte implizit erfolgen, um die Anonymität des Empfängers
zu wahren. Implizite Adressen sind Merkmale oder Bitketten, an denen lediglich der in-
tendierte Empfänger einer Nachricht erkennt, dass diese für ihn bestimmt ist. Erfolgt eine
implizite Adressierung offen, d.h. für Dritte erkennbar, ist u.U. ein Verknüpfen der Nach-
richten möglich, wenn die Adressierung nicht bei jeder Nachricht gewechselt wird. Somit
wird keine (unverknüpfbare) Anonymität erreicht. Bei verdeckter impliziter Adressierung
können Adressen von Nachrichten von Dritten nicht auf Gleichheit getestet werden, d.h.
ein Verknüpfen von Nachrichten ist nicht möglich. Realisiert werden kann dies durch kryp-
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tografische Operationen, bei denen nur der intendierte Empfänger die Nachricht korrekt
entschlüsseln kann (vgl. [4] S. 93 f. und [33] S. 628 f.).

3.3 Überlagerndes Senden - DC-Netze

Während beim Broadcast die Anonymität des Empfängers in einer Kommunikationsbezie-
hung geschützt ist, indem eine Nachricht an alle Gruppenmitglieder gesendet wird, besteht
beim DC-Netz ein Schutz der Anonymität des Senders. Weder ein Mitglied innerhalb der
Gruppe noch ein Dritter können bei einem Nachrichtenaustausch bestimmen, wer Initia-
tor der Kommunikation war. Die Technik, die Anonymität durch ein überlagertes Senden
erreicht, geht auf David Chaum (vgl. [34]) zurück. Ein Beispiel, das das Funktionsprinzip
sehr anschaulich beschreibt, ist dem Originaltext von Chaum zu entnehmen.

In einem Kommunikationsnetz funktioniert das DC-Prinzip wie folgt: In einem getakteten,
vollständig verbundenen Netzwerk haben alle Kommunikationspartner zunächst paarwei-
se für jede Kommunikationsrunde Schlüssel ausgetauscht. Dabei müssen die Schlüssel die
gleiche Länge wie die Nachrichten besitzen. In jeder Runde (Takt) kann ein Teilnehmer
eine Nachricht senden, alle anderen Teilnehmer senden Leernachrichten (Folge von Null-
Bits). Bevor die Nachrichten (Null-Bits und echte Botschaften) gesendet werden können,
werden diese mit den ausgetauschten Schlüsseln XOR verknüpft. Für einen potentiellen
Angreifer, der nicht die geheimen ausgetauschten Schlüssel kennt, sehen alle Nachrichten,
sowohl Leerbotschaften als auch echte Botschaften wie Zufallszahlen aus. Er kann nicht
zwischen den beiden Nachrichtentypen unterscheiden. Durch eine anschließende Überlage-
rung der gesendeten Nachrichten zu einer Summe heben sich alle paarweisen Schlüssel auf,
da jeder Schlüssel genau zweimal in der globalen Summe verwendet wurde. Wenn ledig-
lich eine echte Botschaft und sonst Leerbotschaften gesendet wurden, tritt somit die echte
Botschaft zum Vorschein. Abbildung 4 verdeutlicht das Prinzip anhand eines Beispiels
mit drei beteiligten Kommunikationspartnern.

Abbildung 4: Überlagerndes Senden im DC-Netz (aus: [4] S. 98)

Durch das überlagernde Senden aller Teilnehmer innerhalb einer Gruppe wird eine perfek-
te Anonymität des Senders erreicht. Es ist nicht möglich zu unterscheiden, welcher Teil-
nehmer eine Leerbotschaft und welcher eine echte Botschaft gesendet hat. Unabhängig
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davon kann durch das in Kapitel 3.2 angesprochene Broadcasting Empfängeranonymität
erreicht werden. (vgl. [4] S. 97 f.).

Verschiedene Einschränkungen und Nachteile sind bei der Verwendung von DC-Netzen er-
kennbar, die auch in unterschiedlichen Angriffen auf das System münden. Zunächst ist zu
erwähnen, dass eine Synchronisierung der Takte erfolgen muss und in einem Takt lediglich
ein Teilnehmer senden kann. Dies macht die Verwendung von Mehrfachzugriffsverfahren
notwendig. Außerdem ist das System anfällig für bösartige Teilnehmer, die durch das
Senden von beliebigen Bitsequenzen und manipulierten Nachrichten eine Kommunikation
vollständig unterbinden und somit sehr einfach einen Denial-of-Service-Angriff (Angriff auf
die Verfügbarkeit des Systems) auf das System ausüben können. Letztendlich unmöglich
scheint eine skalierbare Implementierung des Systems. Bei einer (n-zu-n Topologie müs-
sen pro Takt O(n2) Schlüssel und Nachrichten zwischen den Teilnehmern ausgetauscht
werden. Eine Reduzierung der Nachrichtenanzahl ist theoretisch möglich, wenn statt einer
n-zu-n Topologie eine Ringtopologie eingesetzt würde. Dies hat jedoch den entscheidenden
Nachteil im Bezug auf die bereitgestellte Anonymität: Während bei einer n-zu-n Topolo-
gie n−1 Teilnehmer kooperieren müssen, um einen Sender zu enttarnen, ist dies bei einer
Ringtopologie bereits durch zwei zusammenarbeitende Teilnehmer möglich (vgl. [34] S.
70).

3.4 Mix-Netze

In diesem Unterkapitel soll die von David Chaum bereits 1981 (vgl. [35]) vorgeschlagene
Anonymisierungstechnik der Mix-Netze vorgestellt werden. Auf Grund der Bedeutung, die
das Mixprinzip in den heute vorgefundenen Anonymisierungssystemen einnimmt, soll die-
se Technik detaillierter beleuchtet werden als die beiden vorangegangenen Prinzipien der
Anonymisierung. Da die Anonymisierungstechnik im Besonderen auf der asymmetrischen
Verschlüsselung beruht (vgl. [35] S. 84), soll zunächst eine Einführung in die kryptografi-
sche Primitive geben werden, bevor im Anschluss daran auf die allgemeine Funktionswei-
se und verschiedene Topologien von Mixnetzwerken eingegangen wird. In einem weiteren
Schritt werden erreichbare Schutzziele sowie insbesondere auch das Angreifermodell, das
Mixnetzen zugrunde liegt, betrachtet. In einem letzten Abschnitt wird auf das Onion-
sowie das Garlic-Routing, zwei Abwandlungen des Mixprinzips, eingegangen, da die in
Kapitel 4 vorgestellten Anonymisierungssysteme Tor und I2P dieses Prinzip einsetzen,
um Anonymität zu erlangen.

3.4.1 Funktionsweise eines Mixnetzwerkes

Ziel eines Mixnetzes ist es, den Nachrichtenaustausch (Kommunikationsbeziehung) zwi-
schen Sender und Empfänger einer Nachricht durch das Senden von Nachrichten über
spezielle Knoten innerhalb des Netzwerkes, den sog. Mixen, zu verbergen. Ein einzelner
Mix hat dabei lediglich die Aufgabe, die eingehenden Nachrichten modifiziert weiterzu-
leiten und somit eine Verkettung zwischen eingehender und ausgehender Nachricht zu
unterbinden. Um dies zu leisten, muss ein Mix, der nach dem Originalprinzip von Chaum
arbeitet, folgende Operationen vornehmen (vgl. [36] S. 94 f.):
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• Sammeln und Speichern von eingehenden Nachrichten, bis ausreichend viele unter-
schiedliche Nachrichten von unterschiedlichen Sendern vorhanden sind.

• Umkodieren der Nachrichten. Dies geschieht durch Anwenden von asymmetrischen
Verschlüsselungsverfahren. Die Umkodierung ist notwendig, um ein Verknüpfen von
eingehenden und ausgehenden Nachrichten zu verhindern.

• Verändern der Reihenfolge der Nachrichten und Ausgabe in einem Schub.

• Prüfen, ob eine eingehende Nachricht bereits gemixt wurde. Hierdurch werden An-
griffe durch Wiederholungen verhindert, da eine gleiche eingehende Nachricht wieder
zu einer gleichen Ausgabe führen würde und eine Verkettung möglich wäre.

• Einfügen von sog. Padding, um eine gleiche Nachrichtenlänge zu erhalten. Dadurch
wird trotz Umkodierung eine Verkettung auf Grund der spezifischen Nachrichten-
längen verhindert.

Die Arbeitsweise eine Mix-Netzwerkes ist in der Abbildung 5 veranschaulicht:

Abbildung 5: Funktionsweise von Mixknoten (aus: [4] S. 95)

Das Umkodieren der eingehenden Nachrichten wird durch asymmetrische Kryptosyste-
me erreicht (durch ein Entschlüsseln der eingehenden Nachrichten mit Hilfe des privaten
Schlüssels des Mixes) und stellt die Hauptaufgabe eines Mixes dar. Zwar ist es prinzipiell
ausreichend, dass eine Nachricht lediglich über einen vertrauenswürdigen Mixknoten ge-
leitet wird, um Unbeobachtbarkeit zu gewährleisten, jedoch sollte eine Nachricht immer
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über mehrere Mixe geleitet werden, da sonst ein einzelner Mix sowohl Empfänger als auch
ursprünglichen Sender der Nachricht kennt. Falls dieser Mix nun kompromittiert ist, kann
dieser eine Verkettung der Nachrichten herstellen und die Anonymität aufheben. Grund-
sätzlich sind beim Einsatz von mehreren Mixen zwei wesentliche Topologien denkbar, wie
Mixknoten angeordnet werden können: Mixsequenzen oder Mixkaskaden. Bei Mixsequen-
zen wählt ein Nutzer des Mixnetzwerkes eine Menge von Mixknoten aus der zur Verfügung
stehenden Gesamtheit frei aus und legt zusätzlich die Reihenfolge fest, in der diese Kno-
ten durchlaufen werden sollen. Bei der Verwendung von Mixkaskaden ist die Wahlfreiheit
des Nutzers eingeschränkt: Mixkaskaden sind vordefinierte Folgen von Mixinstanzen - der
Nutzer kann hierbei keine einzelnen Mixe mehr auswählen, sondern benutzt feste Routen.
Eine hybride Lösung kombiniert die Eigenschaften beider Verfahren, indem ein Nutzer
eine Sequenz aus Kaskaden zur Anonymisierung auswählen kann (vgl. [3] S. 57 ff.).

Voraussetzung für den Einsatz von mehreren Mixinstanzen ist, dass die Originalnach-
richt des Absenders entsprechend aufbereitet wird. Dazu wird diese mit den öffentlichen
Schlüsseln ci der durchlaufenen Mixe Mi rekursiv verschlüsselt:

mi = ci(zi, AMi+1,mi+1) mit i = n...1 aus: [4] S. 96 (5)

wobei mi die Nachricht darstellt, die der i-te Mix erhält und mn+1 die Nachricht, die der
Empfänger erhält. AMi bezeichnet die Adresse des nächsten Mixes bzw. bei i = n + 1 die
Adresse des Empfängers. zi sind Zufallszahlen, die einen Angreifer davon abhalten sollen,
eine ausgehende Nachricht einfach erneut mit dem öffentlichen Schlüssel des Mixes zu
chiffrieren und somit eine Zuordnung zwischen eingehender und ausgehender Nachricht
herstellen zu können. Sie werden von den Mixen nach dem Entschlüsseln entfernt. Die
benötigten öffentlichen Schlüssel werden meist durch eine zentrale Instanz verteilt. Da die
einzelnen Schichten für die jeweiligen zwischengeschalteten Mixe verschlüsselt sind, kann
jeder Mix lediglich seine Schicht entschlüsseln und die im Aussehen veränderte Nachricht
an den nächsten Mix weiterleiten. Einem außenstehenden Dritten ist es nicht möglich, den
Entschlüsselungsvorgang nachzuvollziehen, da die dafür notwendigen privaten Schlüssel
selbstverständlich geheim gehalten werden (vgl. [33] S. 629). Da der letzte Mixknoten,
der in einem Adresspaket definiert wurde, die Nachricht unverschlüsselt an den eigent-
lichen Empfänger AMn+1 weiterleitet, bietet der Einsatz von Verschlüsselungsverfahren
hier keinen Schutz der Vertraulichkeit der Nachrichten.

Durch den Einsatz von Mixsystemen ist es ebenfalls möglich, Empfängeranonymität zu
gewährleisten. Dies ist beispielsweise notwendig, wenn der Empfänger einer anonymen
Nachricht dem Sender auf seine Nachricht antworten möchte. Zu diesem Zweck werden
sog. anonyme Rückadressen verwendet. Diese Rückadressen werden, wie leicht ersichtlich
ist, ähnlich dem obigen Schema rekursiv zusammengesetzt.:

ri = ci(ki, AMi+1, ri+1) mit i = n...1 aus: [4] S. 96 (6)

Wenn ein Empfänger nun eine Nachricht anonym erhalten möchte, veröffentlicht er eine
anonyme Rückadresse, also ein mehrfach chiffriertes Adresspaket (r1). Der Sender kann
dieses Adresspaket zusammen mit der eigentlichen Nachricht an den ersten klarschriftlich
angegebenen Mixknoten (AM1) senden. Die einzelnen Mixinstanzen entschlüsseln mit den
privaten Schlüsseln nacheinander die Schichten des Pakets und leiten die verbleibenden
Schichten zusammen mit der mit dem mitgelieferten symmetrischen Schlüssel ki chiffrier-
ten Nachricht weiter an die nächste Adresse AMi+1. Zum Schluss erhält der Empfän-
ger AMn+1 die mehrfach chiffrierte Nachricht zusammen mit dem sog. Adresskennzeichen
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(rn+1), an dem er erkennt, welche Schlüssel er zum Entpacken der Nachricht verwenden
muss. Schritt für Schritt kann er mit den symmetrischen Schlüsseln ki die chiffrierte Nach-
richt entpacken. Zu beachten ist bei der Verwendung von anonymen Rückadressen jedoch,
dass jede anonyme Rückadresse lediglich einmal verwendet werden darf, um eine Unver-
kettbarkeit von Nachrichten und somit die Anonymität des Empfängers zu gewährleisten
(vgl. [4] S. 96 f. und [3] S. 61-66). Dies macht eine naive Verwendung von anonymen
Rückadressen wenig praktikabel.

3.4.2 Erreichbare Schutzziele

Nachdem detailliert auf die Arbeits- und Wirkungsweise von Mixnetzwerken eingegangen
wurde, soll im weiteren Verlauf spezifiziert werden, welche Schutzziele mit Mixnetzwerken
erreicht werden können. Dazu ist es notwendig, zunächst aufzuzeigen, welches Angreifer-
modell den Betrachtungen zugrunde gelegt wird. Eine Untersuchung von möglichen An-
griffen auf Mixnetzwerke soll nicht Gegenstand dieser Arbeit sein. Eine detaillierte Analyse
ist in den Ausführungen von Berthold, Pfitzmann und Standtke zu finden (vgl. [20]). Zu-
nächst ist bei einem Angreifermodell die maximale Stärke eines potentiellen Angreifers
zu spezifizieren. Berthold et al. (vgl. [20] S. 30) gehen von einem globalen Angreifer aus.
Nach Demuth ([3] S. 33) werden diesem globalen Angreifer die folgenden Möglichkeiten
zugeschrieben:

”
Ein globaler Angreifer:

• ist in der Lage, auf dem Übermittlungswege auf beliebig viele Stellen bzw. beliebig
viele Übermittlungsknoten zuzugreifen,

• kennt jeden Teilnehmer der Kommunikationsbeziehungen, ohne explizit einer Bezie-
hung zwei Teilnehmer zuordnen zu können und

• sieht jede Aktivität aller Teilnehmer.“

Serjantov (vgl. [21] S. 32) unterscheidet beim Angreifer weiterhin danach, ob er Netzwerk-
verkehr modifizieren (aktiver Angreifer) oder lediglich Verkehr beobachten kann (passiver
Angreifer). Außerdem ist zu unterscheiden, ob in einem Netzwerk kompromittierte Mixe
vorhanden sind, auf die ein Angreifer zurückgreifen kann. Bei diesen Knoten besitzt der
Angreifer die Möglichkeit, eingehende und ausgehende Nachrichten in Verbindung zu set-
zen. Sowohl Berthold et al. als auch Demuth gehen bei ihren Betrachtungen davon aus,
dass alle Mixe bis auf einen auf einem Pfad zwischen Sender und Empfänger kompromit-
tiert sein können. Weiterhin spezifizieren beide Autoren, dass lediglich ein kleiner Anteil
der Teilnehmer eines Mix-Systems mit dem Angreifer zusammenarbeitet, da sonst eine
Anonymität nicht erreichbar ist (vgl. [3] S. 56 und [20] S. 30).

Nachdem die unterschiedlichen Eigenschaften eines im Folgenden hier geltenden Angrei-
fermodells für Mixnetzwerke beleuchtet wurden, lassen sich an Anlehnung an Demuth ([3]
S. 56) die nachstehenden drei Schutzziele für Mixnetzwerke formulieren:
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1. Unbeobachtbarkeit der Kommunikationsbeziehung zwischen Sender und Empfänger -
Grundsätzlich sollte es einem globalen Angreifer unmöglich sein zu erkennen, dass
zwei Teilnehmer eines Mixnetzwerkes miteinander in Kommunikationsbeziehung ste-
hen.

2. Sender- und Empfängeranonymität- wie bereits im vorherigen Abschnitt erläutert,
sollte durch das Mix-Netzwerk die Anonymität des Senders oder des Empfängers
(durch Zuhilfenahme von anonymen Rückadressen) gewahrt werden.

3. Vertraulichkeit der Nachrichten- der Inhalt der Nachrichten sollte lediglich dem Sen-
der und dem Empfänger zugänglich sein. Allen Dritten (Mixknoten oder Beobachter)
sollte ein Zugriff auf den Nachrichteninhalt verwehrt bleiben.

3.4.3 Onion-Routing und Garlic-Routing

In diesem letzten Abschnitt des Kapitels wird auf Erweiterungen des Mixkonzeptes einge-
gangen, da diese die Grundlagen für die Anonymisierungssysteme bilden, die im nächsten
Kapitel näher beleuchtet werden. Konkret soll hier zunächst das Onion-Routing näher
betrachtet werden, das auf Arbeiten von Goldschlag, Reed und Syverson aus dem Jahr
1999 zurückgeht (vgl. [37]). Das Garlic-Routing, welches zuerst von Dingledine in 2000
vorgeschlagen wurde (vgl. [38]), stellt eine weitere Modifikation des Onion-Routings dar.
Beide Systeme beruhen auf dem Grundprinzip eines Mixnetzwerkes nach Chaum, wobei
sie im Gegensatz zu Chaum-Mixen, die für high-latency (nicht verzögerungssensitiven)
Verkehr ausgelegt waren, auch für low-latency (verzögerungssensitiven) Verkehr wie z.B.
Webanwendungen geeignet sind. Da beide Systeme viele gemeinsame Eigenschaften und
Arbeitsweisen besitzen, sollen sie im weiteren Verlauf dieses Abschnittes zunächst zu-
sammen betrachtet werden, ehe zum Ende des Abschnittes, nachdem die grundsätzlichen
Arbeitsweise von beiden Verfahren beschrieben wurde, eine Abgrenzung vorgenommen
werden soll. In diesem Zusammenhang sollen im Folgenden aus Gründen der besseren
Lesbarkeit zunächst unter dem Begriff Onion-Routing beide echtzeitfähigen Mechanismen
(Onion- und Garlic-Routing) verstanden werden.

Durch den gravierenden Unterschied im Anwendungsszenario zwischen Mixen, die auf
der Grundidee von Chaum beruhen (keine Echtzeitfähigkeit gefordert) und echtzeitfä-
higen Routingverfahren, sind vielfältige Modifikationen des von Chaum vorgeschlagenen
Grundkonzeptes notwendig, die teilweise auch auf Kosten der erreichbaren Anonymität
gehen. Syverson et al. (vgl. [39] S. 97 f.) stellen zunächst als schwerwiegendste Modifikation
heraus, dass ein Onion-Router kein Sammeln und Speichern von eingehenden Nachrichten
vornimmt, so wie dies als Aufgaben eines Mixes nach Chaum in Kapitel 3.4.1 aufgeführt
wurde. Ein Sammeln und Speichern ist auf Grund der geforderten Echtzeitfähigkeit nicht
möglich und schwächt somit den Schutz, der durch Onion-Routing erreicht werden kann.
Eine großes Verkehrsaufkommen in einem Onion-Routing-System kann diesen verringer-
ten Schutz, der ein Verknüpfen von eingehenden und ausgehenden Nachrichten an einem
Router ermöglichen kann, teilweise aufwiegen. Ein weiterer Unterschied zum ursprüngli-
chen Modell besteht darin, dass beim Onion-Routing ein verbindungsorientiertes Routing
stattfindet. Das bedeutet, dass Verbindungen zunächst, bevor Nachrichten transportiert
werden können, aufgebaut und nach einem Nachrichtenaustausch diese Verbindungen wie-
der abgebaut werden müssen. Beim Verbindungsaufbau werden sog. Onions vom Initiator
versandt, die eine Strecke durch das Netzwerk festlegen. Im Aufbau entsprechen diese Pa-
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kete weitestgehend den rekursiven Nachrichten von Chaum-Mixen, die im Abschnitt 3.4.1
beschrieben wurden. In der Onion sind neben Routinginformationen auch symmetrische
Schlüssel für den weiteren Datenaustausch bereitgestellt. Jeder Router in der Verbindung
merkt sich bei Empfang einer Onion, woher er die Onion bekommen hat und wohin er die
entpackte Nachricht anhand der Routinginformationen gesendet hat. Dieser Verknüpfung
weist er eine Pfad-ID zu. Ist ein Pfad initialisiert, können die eigentlichen Datenpake-
te versandt werden. Dazu werden diese mit den symmetrischen Schlüsseln der einzelnen
Router rekursiv vom Sender verschlüsselt. Es werden keine Routinginformationen mehr
beigefügt, sondern es erfolgt ein Weiterleiten der Nachrichten anhand der zugewiesenen
Pfad-ID. Sendet der Initiator eine Nachricht, so verschlüsselt er die Datenpakete rekursiv
mit den symmetrischen Schlüsseln der einzelnen Router, die bereits bei der Pfadinitiali-
sierung ausgetauscht wurden. Jeder Router entfernt bei Empfang der Nachricht seine Ver-
schlüsselungsschicht von der Nachricht, sodass der Empfänger die Nachricht klarschrift-
lich erhält. Ein Antworten ist ebenfalls möglich. Dazu sendet der Empfänger der ersten
Nachricht klarschriftlich zusammen mit der empfangenen Pfad-ID eine Nachricht an den
letzten Router. Die Nachricht wird dann in umgekehrter Richtung von allen Routern im
Pfad verschlüsselt. Der Initiator kann durch die symmetrischen Schüssel die Original-
nachricht wieder sichtbar machen. So werden asymmetrische Verschlüsselungsverfahren
lediglich beim Aufbau der Pfade benötigt, was die Echtzeitfähigkeit des Verfahrens auf
Grund des geringeren Rechenaufwands von symmetrischen Verfahren begünstigt. Durch
symmetrische bzw. asymmetrische Verschlüsselung und Einsatz von sog. Padding erschei-
nen alle Nachrichten entlang einer Verbindung verschieden. Einem Angreifer oder selbst
einem korruptem Onion-Router ist es nicht möglich, den Weg eines Nachrichtenpaketes
zu verfolgen.

Und doch ist ein echtzeitfähiges Anonymisierungsnetzwerk einer Reihe von Angriffen aus-
gesetzt, die nicht-echtzeitfähige Netzwerke leicht verhindern können und die die Anony-
mität des Systems stark gefährden können. Rennhard und Plattner (vgl. [40] S. 256 f.)
beschreiben recht anschaulich, warum es so schwierig ist, in echtzeitfähigen Anonymi-
sierungsnetzwerken die Anonymität aufrechtzuerhalten. Zwei sehr mächtige Instrumente,
die der Angreifer besitzt, um die Anonymität zu untergraben, sind zum einen die Ver-
kehrsanalyse (passiver Angreifer) und zum anderen das Kontrollieren von einer gewissen
Anzahl von Knoten (aktiver Angreifer). Bei der Verkehrsanalyse versucht ein Angreifer,
eingehende und ausgehende Pakete auf Grund der Nachrichtenlänge oder eines Zeitmu-
sters zu korrelieren. Während durch einheitliche Nachrichtenlängen (durch Hinzufügen
von sog. Padding) der erste Schwachpunkt sehr einfach behoben werden kann, gestaltet
sich das Unterbinden der zweiten Korrelationsmöglichkeit auf Grund der Zeitmuster sehr
schwierig. Eine Korrelation kann dabei an verschiedenen Routern stattfinden oder auch
direkt bei den Benutzern des Systems (Ende-zu-Ende Verkehrsanalyse). Eine Möglichkeit
ist das Einfügen von Cover-Traffic (künstlicher Verkehr, der durch das System selbst er-
zeugt wird) und das Sammeln von Nachrichtenpaketen bei den Mixen, was jedoch bewirkt,
dass die Latenzzeit des Systems immens steigt und die nutzbare Bandbreite belastet wird.
Auch können langfristige Zeitmuster eines Nutzerverhaltens (online/offline) Korrelations-
möglichkeiten eröffnen, die durch Cover-Traffic und Sammeln von Nachrichten nicht zu
beheben sind. Durch das Kontrollieren von mehreren Knoten des Netzwerkes ist es einem
globalen aktiven Angreifer noch einfacher möglich, zeitliche Muster im Verkehrsaufkom-
men zu erkennen, selbst wenn Cover-Traffic eingesetzt wird. Rennhard und Plattner kom-
men letztendlich zu dem Schluss, dass ein globaler Angreifer, vor dem ein Mixnetzwerk
nach Chaum schützen kann, jedes abgewandelte, echtzeitfähige System brechen kann.
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So ist auch zu erklären, dass die beim Onion-Routing formulierten Schutzziele diesbe-
züglich moderater ausfallen als die der nicht-verzögerungssensitiven Chaum-Mixe. Reed,
Syverson und Goldschlag (vgl. [41] S. 44) definieren als eines der Ziele des Onion-Routings
den Schutz vor Verkehrsanalysen, gehen dabei aber nicht explizit auf die mögliche zeit-
liche Verkettung von Nachrichten ein. Bei der Beschreibung des Angreifermodells gehen
die Autoren von folgender Einschränkung aus:

”
We assume roving attackers that can monitor part, but not all, of the network at a
time“ ([41] S. 49).

Dies bedeutet, dass ein globaler Angreifer nicht in den Schutzzielen eingeschlossen wird.
Im Rahmen des Tor-Projektes, das auf Onion-Routing basiert, wird in Bezug auf den An-
greifer deutlich formuliert, dass globale Angreifer nicht Gegenstand der Betrachtung und
der Schutzziele sind. Weiterhin wird konstatiert, dass auf Grund der Unterstützung von
interaktiver Kommunikation eine Vielzahl von Attacken auf die Anonymität des Systems
möglich sind, die auf originäre Mixnetzwerke so nicht stattfinden können. Es ist also klar
ersichtlich, dass theoretisch ein höherer Grad an Anonymität erreichbar ist, jedoch dies
letztendlich meist nur auf Kosten der Latenzzeit realisiert werden kann. Somit sind Echt-
zeitfähigkeit des Systems und bereitgestellte Anonymität gegeneinander abzuwägen (vgl.
[42] S. 2 f.).

Nachdem eine Abgrenzung von Garlic-Routing und Onion-Routing zu originären Mix-
netzwerken stattgefunden hat, soll nun aufgezeigt werden, welche Unterschiede zwischen
Onion-Routing und Garlic-Routing auszumachen sind. Garlic-Routing und Onion-Routing
unterscheiden sich lediglich in einem Detail. Bei beiden Konzepten werden die Routing-
Informationen in verschlüsselten Schichten verborgen und somit erhält der jeweilige Router
durch Entschlüsseln der nächsten Schicht die benötigten Routing-Informationen. Während
beim Onion-Routing ein einzelner Routingpfad vorgegeben wird, werden beim Garlic-
Routing mehrere mögliche nächste Routen vorgegeben. Eine Schicht enthält somit meh-
rere Routingpakete, ähnlich wie die Knolle eines Knoblauchs mehrere Zehen pro Schicht
enthält. Der Router kann also eine

”
Knolle“ auswählen, die einen möglichen Pfad zwischen

dem aktuellen Router und dem Empfänger der Nachricht darstellt und entsprechend einen
der möglichen Pfade bestimmen (vgl. [38] S. 74). Mit diesem Konzept sind sowohl Vor-
als auch Nachteile verbunden. Durch die Redundanz der möglichen Pfade wird die Aus-
fallsicherheit und Robustheit des Systems erhöht, da bei möglichen Ausfällen von Rou-
tern andere Pfade gewählt werden können. Nachteilig wirken sich der erhöhte Platz- und
Bandbreitenbedarf sowie der zusätzliche Aufwand für das Verschlüsseln der redundanten
Pfadinformationen aus.
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4 Anonymisierungsnetzwerke zum Anbieten von an-

onymen Diensten

”
Although recent research provides many techniques for anonymous web-browsing, an-

onymous internet services, i.e. to run a web server or file server without revealing ones
identity, have received little or no attention.“ ([14] S. 1). Auch Scarlata et al. teilen die-
se Meinung. Sie sind der Ansicht, dass ein Fokus der bisherigen Arbeiten im Bereich
der Anonymisierungsnetzwerke auf der Bereitstellung von Anonymität für den Initiator
einer Kommunikationsverbindung lag (vgl. [5] S. 272). In diesem Abschnitt sollen nun
unterschiedliche Anonymisierungsnetzwerke, die das Anbieten von anonymen Diensten
unterstützen, näher betrachtet werden. Gegenstand der Betrachtung sind konkret die An-
onymisierungsnetzwerke Rewebber (vgl. [6]), Tor (vgl. [11]) sowie die beiden Peer-to-Peer
Architekturen I2P (vgl. [8]) und Tarzan vgl. [13]), da es mit diesen Netzwerken auch mög-
lich erscheint, das zu Beginn dieser Arbeit beschriebene Anwendungsszenario umzuset-
zen. Außerdem sollen die erwähnten Systeme dahingehend untersucht werden, inwieweit
Authentifizierungsverfahren bereits umgesetzt wurden bzw. eine Realisierung möglich er-
scheint. Abschließend soll in einem Fazit ein System für eine Umsetzung im Kontext dieser
Arbeit ausgewählt werden. So genannte

”
content distribution systems“ wie Freenet (vgl.

[43]) oder Publius (vgl. [44]), die das anonyme Veröffentlichen von Dokumenten erlau-
ben und diese im Netzwerk speichern, sollen nicht Gegenstand der Betrachtung sein. Das
Design dieser Systeme lässt eine interaktive Kommunikation und ein flexibles Anbieten
von dynamischen Inhalten, wie dies das eingangs beschriebene Anwendungsszenario eines
Blogs erfordert, nicht zu.

Bevor nun auf die oben aufgeführten konkreten Systeme näher eingegangen wird, sol-
len in einem einleitenden Abschnitt zunächst die generelle Infrastruktur und die Kern-
komponenten von Anonymisierungsnetzwerken, die das Anbieten von anonymen Diensten
ermöglichen, beleuchtet werden.

4.1 Infrastruktur für das Anbieten von anonymen Diensten

Scarlata et al. (vgl. [5] S. 275) gehen bei ihren Ausführungen für Empfängeranonymität
davon aus, dass zunächst jedes Protokoll, das eine Anonymität des Initiators gewährleisten
kann, auch für die Etablierung von Empfängeranonymität geeignet ist. Die Autoren sehen
zwei grundsätzliche Möglichkeiten, um ein solches originäres Protokoll zu erweitern: Unter
Zuhilfenahme von Proxies oder durch Verwendung von Muliticasting. Auch Landsiedel et
al. (vgl. [14] S. 2) nutzen den proxybasierten Ansatz, um eine Infrastruktur für anonyme
Internetdienste zu beschreiben. Abbildung 6 verdeutlicht die vier wesentlichen Schritte, die
notwendig sind, damit ein Dienstanbieter beim proxybasierten Ansatz anonyme Anfragen
erhalten kann.

Im ersten Schritt baut der Dienstanbieter zu einem ihm bekannten Proxy unter Verwen-
dung des originären Anonymisierungsprotokolls, welches dem Initiator einer Verbindung
Anonymität gewährt, eine Verbindung auf. Der Proxy erhält ein Pseudonym, das dem
Dienst zugeordnet werden kann, sowie Pfadinformationen, wie der Service erreichbar ist.
In einem zweiten Schritt sendet ein Initiator der Serviceanfrage Datenpakete an den Proxy.
Dies kann ebenfalls über eine anonyme Verbindung geschehen, um die eigene Identität
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Abbildung 6: Verwendung eines Proxies für die Empfängeranonymität (aus: [5] S. 275)

zu verbergen. Der Header des Datenpakets enthält das Pseudonym, das der Proxy dem
Dienst zugeordnet hat. Der Proxy entpackt das Paket und leitet den Datenanteil über
den vordefinierten Pfad weiter an den Empfänger der Nachricht. Muss die Identität des
Dienstnutzer nicht geschützt werden, sollte im weiteren Verlauf der Datenverkehr nicht
mehr über den Proxy geleitet werden, um eine mögliche Verzögerung zu vermeiden. Der
Service kann hierzu über das Anonymisierungsprotokoll, das Initiatoranonymität gewährt,
eine Verbindung direkt zum Dienstnutzer aufbauen. Soll die Identität des Dienstnutzers
hingegen verborgen bleiben, muss der gesamte Datenverkehr über den Proxy transpor-
tiert werden. Die Verwendung eines Proxies setzt lediglich voraus, dass diesem insofern
vertraut werden kann, dass er keine Pakete verwirft und somit die Unerreichbarkeit des
Services erzwingt. Bezüglich sonstiger Sicherheitsaspekte muss einem Proxy kein weiteres
Vertrauen geschenkt werden.

Der Multicastansatz benötigt keinen zwischengeschalteten Proxy. Auch hier können al-
le Protokolle, die einem Initiator einer Verbindung Anonymität gewährleisten, Verwen-
dung finden. Anstatt eine Proxyadresse und ein Pseudonym zu veröffentlichen, gibt der
Dienstanbieter eine Multicastadresse und eine Zufallszahl weiter. Die Zufallszahl gewähr-
leistet, dass Dienste Anfragen eindeutig zuordnen können, falls mehrere Dienste Anfragen
an eine Multicastadresse abhören. Der Nachteil dieser Variante ist, dass durch das Mul-
ticasting in der Regel mehr Verkehr im Netzwerk erzeugt wird, was insbesondere bei
verzögerungssensitiven Diensten kritisch sein kann. Der Vorteil dieser Variante liegt dar-
in, dass kein Proxy benötigt wird, dem ein Mindestmaß an Vertrauen entgegen gebracht
werden muss (vgl. [5] S. 274 f.).

Eine Implementierung eines Authentifizierungsmechanismus und einer nachfolgenden Au-
torisierung des Zugriffes sehen die beiden hier beschriebenen allgemeinen Infrastruktur-
vorschläge von Landsiedel et al. und Scarlata et al. nicht vor. Bei einer proxybasierten
Struktur scheint es jedoch sehr einfach möglich, eine Authentifizierung bereits auf Netz-
werkebene durchzuführen. Der zwischengeschaltete Proxy kann bei Anfragen bereits ge-
währleisten, dass lediglich autorisierte Nutzer Zugriff auf die Ressource erhalten. Hierzu
ist es jedoch notwendig, dass in einer vorgeschalteten Vereinbarung zwischen dem Proxy
und dem Dienstanbieter geklärt wird, wie eine Authentifizierung und ggf. eine anschlie-
ßende Autorisierung durchzuführen sind. Dazu sind insbesondere u.U. auch Zugangsbe-
rechtigungsdaten, z.B. Access Control Lists, auszutauschen. Auf dieser Grundlage kann
ein Proxy eine Art Firewall schon auf Netzwerkebene darstellen und ungewollte Zugriffe
auf einen Service unterbinden. Auch ist es ihm möglich, durch Setzen von entsprechenden
Policies einen Dienst davor zu schützen, dass er durch eine übermäßige Anzahl von Zu-
griffen außer Gefecht gesetzt wird. Bei einer Infrastruktur, die auf der Verwendung einer
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Multicastadresse beruht, ist die Implementierung einer Zugangskontrolle auf Netzwerke-
bene nicht möglich. Da keine dritte Instanz (beispielsweise ein Proxy) zwischengeschaltet
wird, können Zugriffe auf einen Dienst nicht schon im Vorhinein

”
gefiltert“ werden. Das

Abwehren von sog. Denial-of-Service Angriffen, die durch ein erhöhtes Anfragevolumen
die Verfügbarkeit eines Dienstes stören wollen, ist mit dieser Infrastruktur nicht mög-
lich. Vielmehr kann durch einen Angriff auf eine Multicastadresse die Verfügbarkeit aller
Dienste, die diese Adresse verwenden, gestört werden.

Neben dem vereinfachten Schema nach Scarlata et al. ist es Landsiedel et al. zufolge zu-
sätzlich erforderlich, dass es unmöglich ist, die Identität eines Dienstes

”
zu übernehmen“,

d.h. Anfragen, die an einen bestimmten Dienst gerichtet sind, abzufangen und auf die-
se entsprechend zu reagieren. Dies kann durch asymmetrische Verschlüsselung verhindert
werden. Weiterhin besteht die Erfordernis, dass ein Dienstnutzer die Informationen, wie
ein Dienst erreichbar ist, erhält. Dazu ist eine zentrale Instanz, ein sogenannter

”
Discovery

Service“, notwendig. Hier kann ein Dienstnutzer über eine eindeutige Dienstkennung, die
außerhalb des Protokolls, z.B. über traditionelle Internetseiten, verbreitet wird, alle not-
wendigen Verbindungsinformationen (z.B. über welche Proxies der Dienst erreichbar ist,
welcher public key zu verwenden ist, etc.) abrufen. Da Landsiedel et al. in ihrem Vorschlag
für eine Infrastruktur als Anonymisierungsnetzwerk ein Mixnetzwerk einsetzen, sollte der
Discovery Service zusätzlich alle verfügbaren Mixknoten veröffentlichen, damit eine dy-
namische Auswahl der Mixknoten anhand dieser Publikation erfolgen kann. Landsiedel et
al. gehen weiterhin davon aus, dass der Discovery Service eine Art anonyme Rückadresse
für jeden Dienst speichert (vgl. [14] S. 2 f.). Dabei sollten jedoch die Einschränkungen im
Zusammenhang mit der Verwendung von anonymen Rückadressen, die bereits im Kapitel
2.1 dieser Arbeit beschrieben wurden, beachtet werden.

4.2 Rewebber Netzwerk

Das Rewebber Netzwerk geht auf Arbeiten von Goldberg und Wagner aus dem Jahre 1998
zurück (vgl. [6]). Eine aktuelle Implementierung des Projektes kann unter der aufgeführ-
ten Internetadresse1 nicht mehr ausgemacht werden. Es ist anzunehmen, dass die Arbeit
an dem Projekt eingestellt wurde. Trotzdem soll an dieser Stelle kurz auf die zugrun-
de liegende Infrastruktur eingegangen werden. Beim Design von Rewebber in 1998 wurde
sich zunächst sehr stark an einem E-Mail-Szenario orientiert, so wie dies schon bei Chaum
1981 als Anwendungsszenario vorherrschte(vgl. [35]). Der Unterschied zwischen Remailern
im Bereich des E-Mail-Verkehrs und einer Architektur, die anonyme Dienste ermöglicht,
ist insbesondere der Umstand, dass anonyme Dienste Interaktivität erfordern. Außerdem
herrscht beim E-Mail-Verkehr eine Push-Technologie vor (die Daten werden von der Quelle
zum Empfänger

”
geschoben“), während bei anonymen Diensten eine Pull-Architektur zu

erkennen ist. Bei Rewebber war das Ziel, ein Pendant zu den schon etablierten Remailern
im Emailverkehr auch im HTTP-Verkehr (Hypertext Transfer Protocol) zu konstruieren.

Um dies zu erreichen, sollte ähnlich den Remail-Servern eine Reihe von Knoten in unter-
schiedlichen Regionen der Welt stationiert werden, die als HTTP-Proxy fungieren. Diese
sog. Rewebber bilden ein Rewebber Netzwerk.

”
Each node is essentially an HTTP proxy

which understands
”
nested“ URLs [Uniform Resource Locator, der Autor] (i.e. URLs of

the form http://proxy.com/ http://realsite.com/)[...]“ ([6] S. 6). Diese Proxies lei-

1http://www.isaac.cs.berkeley.edu/taz/ [Stand: 2006.09.27]
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ten die Anfrage an die angehängte Adresse weiter. Da diese reine Verschachtelung die
Empfängeradresse nicht verbirgt, wird diese mit dem öffentlichen Schlüssel des Rewebber-
Knotens chiffriert, sodass lediglich dieser die Adresse lesen kann. Zusätzlich wird das Do-
kument, welches von einem Dienstnutzer abgerufen wird, nicht im Klartext, sondern ver-
schlüsselt auf dem Server des Dienstanbieters gespeichert, um einen direkten Abruf durch
Suchmaschinen etc. zu verhindern. Eine Verschlüsselung erfolgt über effizientere symmetri-
sche Verfahren. Die Dechiffrierung nimmt der Rewebber-Knoten vor. Den symmetrischen
Schlüssel erhält er zusammen mit der Anfrage des Clients mit seinem öffentlichen Schlüs-
sel geschützt. Ein weiterer Vorteil des verschlüsselten Speicherns der Dokumente ist die
Tatsache, dass auf diese Weise durch Zufügen von sog. Padding einheitliche Dokumenten-
größen erzeugt werden können, was eine Verkehrsanalyse erschwert.

Um einem einzelnen Rewebber-Knoten nicht zu ermöglichen, sowohl die Herkunft eines
Dokuments als auch den Dienstanbieter zu kennen und somit allein die Anonymität des
Dienstes aufdecken zu können, werden mehrere Rewebbber in Reihe geschaltet. Dazu wer-
den Adressen mehrfach verschachtelt, sodass der erste angefragte Rewebber-Knoten die
Anfrage nicht direkt an den Dienstanbieter, sondern zunächst an einen weiteren Rewebber-
Knoten weiterleitet. Dies kann mehrere Male geschehen, sodass der Knoten, der den
Dienstanbieter kennt und der Knoten, der den Inhalt des Dokumentes kennt, nicht zu-
sammenfallen. Abbildung 7 verdeutlicht den Aufbau der verschachtelten Adresse. A, B, C
sind die Adressen der jeweiligen Rewebber, KA, KB, KC sind die symmetrischen Schlüssel,
mit denen das Dokument verschlüsselt ist und mit denen die einzelnen Rewebber-Knoten
das Dokument nacheinander entschlüsseln. Um den Inhalt eines Dokumentes und den zu-
gehörigen Anbieter in Verbindung zu bringen, müssten in diesem Fall A, B und C korrupt
sein und zusammenarbeiten (vgl. [6] S. 7 f.).

Abbildung 7: Schematische Darstellung der schichtweisen Verschlüsselung einer Adresse
im Rewebber-Netzwerk (aus: [6] S. 7)

Das hier gezeigte Vorgehen der verschachtelten Adressen entspricht sehr stark dem im
Kapitel 2.1 angesprochenen Prinzip der anonymen Rückadressen, denn die verschachtelte
URL stellt nichts anderes dar als eine anonyme Rückadresse, und die einzelnen Rewebber-
Knoten entsprechen in ihrer Funktionsweise sehr stark einem Mixknoten. Hier ergibt
sich jedoch folgendes Problem: Durch mehrmaliges Verwenden der gleichen anonymen
Rückadresse (verschachtelten URL) kann ein Dienstnutzer den Weg durch das Rewebber-
Netzwerk verfolgen, da eindeutig eine Verknüpfung zwischen der eingehenden und der
ausgehenden Adresse hergestellt werden kann. Eine Anonymität des Dienstanbieters ist
folglich nur dann gewährleistet, wenn jede verschachtelte URL (anonyme Rückadresse)
lediglich einmal Verwendung findet. Dies mach eine Anwendung des Systems unpraktika-
bel. Sowohl I2P als auch Tor verwenden nicht das Prinzip der anonymen Rückadressen,
sondern leiten die Nachrichten mit Hilfe von Pfadinformationen weiter bis zum Dienstan-
bieter.

Als weiteres Problem bezüglich der Praktikabilität stellt sich heraus, dass die mehrfach
verschachtelte URL (inklusive der jeweiligen symmetrischen Schlüssel) mehrere hundert
Zeichen lang ist. Abhilfe schaffen hier eigene Namensdienste, sog. TAZ-Server (Temporary
Autonomous Zone), die eine Adressumsetzung von kurzen Internetadressen mit dem Suffix
.taz auf die verschachtelten URLs vornehmen. Dabei übernehmen die TAZ-Server keiner-
lei sicherheitsrelevanten Operationen, sondern stellen nur eine reine Adressumsetzung wie
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traditionelle DNS-Server (Domain-Name-System) bereit. Insbesondere ist es ihnen nicht
möglich, die verschachtelten URLs weiter zu entschlüsseln (vgl. [6] S. 10). Die TAZ-Server
übernehmen eine ähnliche Funktion wie der im Abschnitt 4.1 beschriebene Discovery Ser-
vice.

Authentifizierungsmechanismen, die Gegenstand dieser wissenschaftlichen Arbeit sind,
wurden im bisherigen Design vom Rewebber-Netzwerk nicht berücksichtigt. Auf Grund
der dargebotenen Struktur, die einem proxybasierten Ansatz sehr nahe kommt, scheint es
jedoch einfach möglich, eine Authentifizierung, wie sie im vorherigen Kapitel allgemein für
eine Infrastruktur beschrieben wurde, auch durch die Rewebber-Knoten durchzuführen.

4.3 Tor - The Onion Routing

In diesem Abschnitt soll auf das Tor-Onion-Routing-Projekt (Tor)2 eingegangen werden,
bei dem anonyme Dienste als sog. Location-Hidden-Services oder kurz Hidden Services
ermöglicht werden. Sie erlauben das Anbieten von Diensten, ohne die eigene Internet-
Protokoll-Adresse (IP-Adresse) zu veröffentlichen.

Tor beruht, wie der Name bereits verdeutlicht, auf dem im Kapitel 3.4.3 beschriebenen
Prinzip des Onion-Routings. Um u.a. auch anonyme Dienste ermöglichen zu können, ist
das originäre Anonymisierungsprinzip weiterentwickelt worden, sodass sich Tor als eine
Art zweite Generation des Onion Routings bezeichnen lässt. In Bezug auf das Ermög-
lichen von Empfängeranonymität tritt eine Änderung in den Vordergrund, welche die
Sicherheit und Praktikabilität des Verfahrens wesentlich erhöht. Obwohl Goldschlag et al.
in ihren Ausführungen zum Onion Routing auch die Möglichkeit sehen, über sog.

”
Reply

Onions“, die Ähnlichkeit mit den mehrfach erwähnten anonymen Rückadressen besitzen,
Empfängeranonymität zu erzeugen (vgl. [45] S. 145 f.), besitzt dieses Verfahren zwei we-
sentliche Nachteile. Zum einen ist es nur möglich, die Reply Onions einmalig zu verwen-
den, um Replay-Attacken zu verhindern, zum anderen ist eine sog. forward-security des
Verfahrens nicht gegeben. Dies bedeutet, dass durch einen Schlüsselbruch in der Zukunft
durch einen Angreifer ein Pfad durch das Tornetzwerk nachvollzogen werden kann. Da Tor
statt einer mehrfach verschlüsselten Datenstruktur (Onion), die einem Client zum Routing
durch das Netzwerk übergeben wird, einen inkrementellen Pfadinitialisierungsmechanis-
mus verwendet (sog. telescoping), werden beide genannten Angriffe unterbunden. Dabei
wird das Routing von Anfragen nicht durch einzelne Onionstrukturen festgelegt, sondern
ein Pfad und die temporären Schlüssel werden direkt durch den Dienstanbieter mit den
einzelnen Routern nacheinander initialisiert (vgl. [11] S. 2). Der Client muss lediglich den
ersten Router des Pfades, den sog. Introduction Point, kennen. Diese eher dynamische,
empfängerzentrierte Pfaderzeugung besitzt ggü. der statischen Variante über die Onion
den weiteren Vorteil, dass ein Empfänger auf Kommunikationsfehler im Pfad sehr schnell
reagieren und entsprechend neue Pfade auslegen kann.

Im Folgenden sollen nun, basierend auf der Tor Rendezvous Spezifikation (vgl. [46] o.S.)
und der Veröffentlichung von Dingledine et al. (vgl. [11] S. 8 f.), die Schritte, die zur Ein-
richtung eines Hidden Service und anschließenden Anfrage durch einen Client notwendig
sind, näher beschrieben werden. Abbildung 8, die angelehnt ist an einen Konferenzbeitrag
anlässlich der Konferenz

”
What The Hack“ in 2005, verdeutlicht die einzelnen Schritte.

2http://tor.eff.org [Stand: 2006.09.27]
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Abbildung 8: Darstellung des Ablaufes der Einrichtung und Anfrage an einen Hidden
Service in Tor (angelehnt an: [7] o.S.)

1. Der Dienstanbieter (Bob) generiert zunächst ein asymmetrisches Schlüsselpaar sowie
einen Hashwert des öffentlichen Schlüssels, der den Service eindeutig identifiziert.
Dann werden mehrere Router als Introduction Point aus einer Liste von verfügbaren
Routern ausgewählt (diese Liste wird durch das Directory verwaltet) und ein Pfad
inkrementell zu jedem Introduction Point aufgebaut. Diese warten fortan auf An-
fragen für den Service. Es ist notwendig, mehrere Introduction Point auszuwählen,
da die Verfügbarkeit des Services gestört werden kann, wenn einzelne Introduction
Point nicht erreichbar sind.

2. Bob legt eine Liste der Introduction Points sowie weitere notwendige Informationen
(z.B. öffentlicher Schlüssel von Bob und Zeitstempel) bei dem Directory Service
als sogenannten

”
Rendezvous Service Descriptor“ ab. Diese Informationen werden

signiert mit dem privaten Signierschlüssel von Bob. Eine Verbindung zum Directory
Service sollte via Tor erfolgen, um Bobs Adresse auch hier zu schützen. Der Hidden
Service ist nun von außen erreichbar.

3. Der anfragende Client (Alice) erhält außerhalb des Tor-Netzwerkes eine Adresse
([x.y.]z.onion), die den Dienst eindeutig identifiziert. Dies kann beispielsweise
über eine anonyme Veröffentlichung der Onion-Adresse auf einer anderen Webseite
erfolgen.

4. Alice fragt den Directory Service an, um die notwendigen Informationen (Introducti-
on Points, Schlüsselinformationen etc.) in Form des Rendezvous Service Descriptors
zum zugehörigen Dienst zu erhalten. Eine Anfrage an den Directory Service sollte
auch hier über Tor erfolgen, wenn Alice anonym bleiben will.
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5. Im nächsten Schritt wählt Alice, ebenso wie Bob, einen Router aus einer Liste von
verfügbaren Routern aus und baut einen Pfad inkrementell zu dem als Rendezvous
Point fungierenden Router auf. Datenpakete, die an dem Rendezvous Point für Alice
eintreffen, werden über den initialisierten Pfad weitergeleitet.

6. Über das Tor-Netzwerk baut Alice eine Verbindung zu einem der von Bob angegebe-
nen Introduction Point auf. Alice agiert im Schutz des Tornetzwerkes anonym. Der
Introduction Point leitet die Anfrage auf dem bereits initialisierten Pfad weiter an
Bob. Eine Authentifizierung / Autorisierung könnte an dieser Stelle erfolgen, wird
jedoch bisher nicht unterstützt.

7. Bob erhält die Anfrage von Alice über das Tor-Netzwerk und kann nun entscheiden,
ob er eine Verbindung zu Alice über den Rendezvous Point auf Grund der von
Alice gelieferten Informationen aufbauen will. An dieser Stelle wäre ebenfalls eine
Authentifizierung / Autorisierung von Alice möglich. Der Rendezvous Point leitet
das Datenpaket von Bob weiter an Alice, die über den so aufgebauten Pfad mit Bob
anonym kommunizieren kann.

Nachdem nun die Funktionsweise von Hidden Services (Einrichtung und Anfrage) in Tor
näher beleuchtet wurde, soll abschließend ein Augenmerk auf die Architekturziele des
Hidden Service-Konzeptes (vgl. [11] S. 8 f.) und inwieweit diese bisher umgesetzt wurden
gelegt werden. Da Internetdienste meist langfristig unter der gleichen Adresse erreichbar
sein müssen, ist die Robustheit des Systems unabdingbar. Dazu ist es wichtig, dass ein
Hidden Service migrierbar ist und somit langfristig unter der gleichen Onion-Adresse er-
reichbar ist. Gleichzeitig muss dabei die Anonymität des Anbieters langfristig gewahrt
bleiben. Während eine Migration im Tor-Netzwerk sehr einfach erreichbar ist, scheint das
Wahren einer langfristigen Anonymität im Hinblick auf mögliche Verkehrsanalysen in Tor
(vgl. [47]) und im Speziellen bei Hidden Services (vgl. [12]) bisher noch nicht komplett
möglich zu sein. Anwendungstransparenz als Entwurfsziel soll erreichen, dass sowohl auf
Client- als auch auf Dienstanbieterseite die Integration in eine bestehende Anwendungs-
umgebung mit möglichst geringen Änderungen durchführbar ist. Auf Clientseite wird dies
durch einen SOCKS-Proxy (Sockets Secure) erreicht, der alle Anfragen weiterleitet. Über
die Onion-Adresse werden alle notwendigen Informationen an den Tor-Proxy auf Client-
seite weitergeleitet. Alle Anwendungen, die das SOCKS-Protokoll unterstützen, können
somit ohne große Änderungen Hidden Services benutzen. Auf Dienstanbieterseite werden
die Anfragen vom Tor-Proxy direkt an den jeweiligen Port, auf dem der Dienst erreich-
bar ist weitergeleitet. Änderungen an der Konfiguration des Dienstes selber sind nicht
notwendig. Dadurch, dass ein Introduction Point keine Verbindung zu einem Client auf-
nimmt und auch keinerlei Daten an den Client sendet, sondern diese Verbindung über
den Rendezvous Point aufgebaut wird, ist das Ziel der Verleumdungsresistenz erreicht.
Ein Introduction Point wird nicht für den Inhalt, den der Service anbietet (z.B. verbote-
ne Internetseiten), verantwortlich gemacht, da eine Antwort des Dienstes nicht über den
Introduction Point erfolgt. Diese Architektur der doppelten Umleitung über Introduc-
tion Point und Rendezvous Point unterscheidet Tor von den anderen hier untersuchten
Architekturen und überlässt es dem Dienst selbst, auf eine Anfrage zu reagieren.

Ein letztes Designziel von Tor zielt auf die Möglichkeit einer Zugangskontrolle für den
Dienstanbieter ab. Dadurch soll dem Anbieter eines Dienstes ermöglicht werden, un-
terschiedliche Dienstgüteklassen bereit zu stellen, bzw. soll ein Überfluten des Dienstes
und damit ein Angriff auf die Verfügbarkeit unterbunden werden. Während die Ziele
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bereits 2004 klar definiert wurden, fehlt es an einer Spezifizierung und Umsetzung von
Authentifizierungs- und Autorisierungsmechanismen vollends. Vorgeschlagen werden sog.

”
authorization token“, mit denen sowohl auf Ebene der Introduction Points als auch auf

Ebene des Dienstanbieters eine Zugangskontrolle stattfinden soll. Dazu soll die Onion-
Adresse um zwei Elemente erweitert werden. Eine qualifizierte Adresse hat dann die Form
x.y.z.onion. x beschreibt dabei das Token für den Zugriffsschutz auf Ebene des Introduc-
tion Point, y das Token auf Ebene des Dienstes und z identifiziert eindeutig den Service
anhand eines Hashwertes des öffentlichen Schlüssels. Bisher ist ausschließlich die eindeuti-
ge Identifizierung des Dienstes umgesetzt. In den entsprechenden Spezifikationen ist zwar
ein Hinweis auf die Zugangskontrolle gegeben, näher erläutert ist hierzu jedoch nichts
(vgl. [46] o.S.). Daher kann eine Analyse und Bewertung der geplanten Zugangskontrolle
an dieser Stelle nicht stattfinden. Vielmehr soll im nächsten Kapitel diese Lücke in der
Spezifikation gefüllt werden, indem verschiedene Authentifizierungsverfahren daraufhin
untersucht werden, inwieweit ein Einsatz im Tornetzwerk realisierbar ist.

4.4 Peer-to-Peer Systeme

Während die bisher betrachteten Systeme Tor und Rewebber auf einer Client-Server-
Architektur basieren, sollen in diesem Unterkapitel die zwei Systeme Tarzan und I2P
betrachtet werden, die auf einer Peer-to-Peer-Architektur beruhen. Der Unterschied zu
bisher vorgestellten Systemen besteht insbesondere darin, dass alle Systemnutzer (sowohl
Nachrichtenempfänger als auch Sender) Teil des Anonymisierungsnetzes (sog. Peers) sind
und sowohl anonym Nachrichten senden und empfangen können als auch Nachrichten
anderer Peers weiterleiten. Dieses Prinzip wurde bei Tor teilweise umgesetzt, da Clients
auch als Onion-Router auftreten können. Weiterhin wird bei den beiden vorgestellten
Peer-to-Peer-Architekturen keinerlei zentrales Management oder zentrale Kontrollinstanz
benötigt, wie dies beispielsweise bei Tor durch die zentralen Directory Server der Fall ist.

Tarzan

Tarzan3, das auf Arbeiten von Freedman et al. (vgl. [13] und [48]) beruht, benutzt, wie
alle bisher vorgestellten Verfahren auch, das in Kapitel 3.4 beschriebene Mixprinzip, um
Anonymität zu erzeugen. Dabei werden jedoch nicht festdefinierte Router oder Kaska-
den von Routern durch die Nutzer als Mixinstanzen ausgewählt, sondern es erfolgt eine
Auswahl aus einem Pool von Tarzan-Peers. Dadurch werden sog. Ende-zu-Ende-Angriffe,
die insbesondere bei der beschriebenen Tor-Architektur möglich sind, stark erschwert, da
nicht bestimmt werden kann, ob ein Vorgängerknoten der Initiator der Verbindung ist
oder lediglich die Anfrage weitergeleitet hat.

Der typische Ablauf einer anonymen Verbindung erfolgt in drei wesentlichen Schritten:
Zunächst wählt der Initiator der Verbindung aus einer Liste verfügbarer Knoten im Netz-
werk (diese Liste ist anders als bei Tor nicht zentral gespeichert, sondern wird dezentral
verwaltet) eine Menge von Weiterleitungsknoten aus. Im Folgenden wird ein sog. Tunnel
durch das Netzwerk aufgebaut, wobei der Verkehr über die ausgewählten Knoten geleitet
wird. Dieser Tunnelmechanismus ähnelt sehr stark dem Aufbau eines Pfades in Tor. Zum
Schluss werden die Datenpakete entlang dieses Pfades weitergeleitet, der letzte Knoten

3http://pdos.csail.mit.edu/tarzan/index.html [Stand: 2006.09.27]
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dieses Pfades leitet das Paket an den eigentlichen Empfänger (z.B. ein Webserver) unver-
schlüsselt weiter. Dieser letzte Knoten, der sog. Network Address Translator (NAT) stellt
also den Kontakt mit dem Empfänger außerhalb des Tarzan-Netzes her und nimmt auch
Antworten entgegen. Jeder Peer-Knoten kann als NAT fungieren (vgl. [13] S. 195 und [48],
S. 121 f.).

Bisher wurde beschrieben, wie ein Szenario aussehen kann, bei dem der Empfänger einer
Nachricht sich außerhalb des Tarzan-Netzwerkes befindet und der Sender ein Peer-Knoten
ist. Der umgekehrte Fall, das Erzeugen von Empfängeranonymität, ist ebenfalls sehr ein-
fach möglich. Hierzu baut ein Dienstanbieter, wie oben beschrieben, einen Tunnel bis zu
einem NAT auf. Die Adresse des NAT kann nun als pseudonyme Dienstadresse veröffent-
licht werden. Treffen Anfragen bei dem NAT ein, werden diese über den zuvor aufgebauten
Tunnel an den Dienstanbieter weitergeleitet (vgl. [13] S. 196). Der NAT fungiert in dieser
Weise wie der in Kapitel 4.1 beschriebene Proxy. Die hier getroffenen Aussagen bezüg-
lich des Einsatzes von Authentifizierungsverfahren treffen also auch auf Tarzan zu. Ein
mögliches Problem ist, dass der NAT für den Inhalt, den ein anonymer Dienst anbietet,
verantwortlich gemacht werden könnte, da ein Client zunächst den NAT als Anbieter des
Services identifiziert. Dies wird bei Tor mit Hilfe der doppelten Umleitung über einen
Rendezvous Point vermieden. Der Vorteil des NAT-basierten Ansatzes besteht im We-
sentlichen darin, dass ein Client nicht Teil des Tarzan-Netzwerkes sein muss, um einen
anonymen Dienst nutzen zu können, wie dies bei Tor der Fall ist.

I2P - Invisible Internet Project

I2P (Invisible Internet Project) ist ebenso wie Tarzan ein Peer-to-Peer-Ansatz, der auf
dem Grundprinzip eines Mixnetzwerkes beruht. Die folgenden Betrachtungen der Funk-
tionsweise sind der Dokumentation auf der Webseite des Projektes entnommen (vgl. [8]).
Weitere veröffentlichte Arbeiten über I2P konnten nicht ausgemacht werden. Das System
beruht auf dem in Kapitel 3.4.3 beschriebenen Prinzip des Garlic-Routings, um Nach-
richten innerhalb des Netzwerkes anonym weiterzuleiten. Ebenso wie Tor und Tarzan
werden dazu Tunnel oder Pfade initialisiert, d.h. es werden Peer-Knoten ausgewählt, über
die die schichtweise verschlüsselten Nachrichten weitergeleitet werden. Ein Tunnelaufbau
erfolgt ähnlich der Vorgehensweise bei Tor, wenn auch hier die Initialisierung in einem
einzelnen Schritt durch eine Nachricht erfolgt und spezielle Auswahlmechanismen für die
Peer-Knoten eingesetzt werden. Im Gegensatz zu den beiden vorgenannten Systemen setzt
I2P jedoch auf unidirektionale Kanäle, d.h. es werden für einen Peer-Knoten jeweils ein-
gehende und ausgehende Tunnel aufgebaut, je nachdem, ob in diesem Tunnel Nachrichten
zu einem Peer geliefert werden oder ob sie von einen Peer gesendet werden. Abbildung 9
verdeutlicht die Architektur von I2P.

Um nun auf einen Dienst über das I2P-Netzwerk anonym zugreifen zu können, müssen so-
wohl der Dienstnutzer als auch der Dienstanbieter als Knoten im I2P-Netzwerk integriert
sein. Ein Zugreifen auf den Dienst von außerhalb des Netzwerkes, wie dies bei Tarzan
über die NAT möglich ist, ist nicht vorgesehen. Jeder Peer-Knoten im Netzwerk besitzt
wie abgebildet eine Anzahl von eingehenden und ausgehenden Tunneln, wobei der erste
Router bei einem eingehenden Pfad als Gateway eine Proxyfunktionalität übernimmt. Die
Tunnelgateways werden in einer Netzwerkdatenbank in einem sog.

”
LeaseSet“ veröffent-

licht. So ist es jedem Peer möglich, über einen eingehenden Tunnel einen anderen Peer
zu erreichen. Zusätzlich zu den Tunnelendpunkten werden im LeaseSet noch Schlüssel-
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Abbildung 9: Darstellung von Kommunikationsbeziehungen in I2P (aus: [8] o.S.)

informationen und Zeitstempel für die Gültigkeit des Tunnels veröffentlicht. Ähnlich wie
bei Tarzan werden in der dezentralen Netzwerkdatenbank, die als verteilte Hashtabelle
realisiert ist, zusätzlich noch Listen aller verfügbaren Router und deren Kontaktinforma-
tionen gespeichert. Dies ist notwendig, damit bei einer Pfadinitialisierung die verfügbaren
Router ausgewählt und kontaktiert werden können. Die Netzwerkdatenbank übernimmt
somit die Funktionalität der zentralen Directory Server bei Tor.

Ähnlich wie bei Tor sind auch die im I2P-Netzwerk angebotenen Dienste in einem eignen
Namensraum erreichbar. Diese sog. eepsites mit dem Suffix i2p sind vergleichbar mit den
in Tor erwähnten Onion-Adressen. Sie werden beim Einrichten des Dienstes durch den
Dienstanbieter festgelegt. Wie genau eine Adressauflösung im I2P-Netzwerk geschieht,
ist der Dokumentation nicht entnehmbar. Um jedoch auf eine eepsite zugreifen zu kön-
nen, muss ein Client zunächst die Adresse in einen Hashwert der öffentlichen Schlüssel
des Empfängers auflösen. Unter diesem Hashwert ist das oben bereits erwähnte LeaseSet,
das die Tunnelgateways angibt, in der verteilten Hashtabelle, der Netzwerkdatenbank,
gespeichert. Über die eigenen ausgehenden Tunnel kann der Dienstnutzer nun eine An-
frage an einen Tunnelgateway des Empfängers senden. Dieser leitet die Anfrage über den
eingehenden Tunnel weiter an den Dienstanbieter. Um auf Anfragen antworten zu kön-
nen, ohne zunächst auf die verteilte Netzwerkdatenbank zugreifen zu müssen, kann der
Client das eigene LeaseSet der Anfrage beifügen. Somit ist es möglich, dass der Dienstan-
bieter nach der beschriebenen Vorgehensweise auf die Anfrage des Clients reagiert. Ein
Authentifizierungs- und Autorisierungsmechanismus, wie dies bei den Hidden Services von
Tor vorgesehen ist, findet in der Dokumentation von I2P keine Erwähnung. Da jedoch der
Tunnelgateway als als eine Art Proxy fungiert, wie dies in Kapitel 4.1 beschrieben wurde,
treffen die Annahmen bezüglich des Einsatzes von Authentifizierungsverfahren auch auf
I2P zu.
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4.5 Fazit

In diesem Kapitel wurden die vier Systemarchitekturen Rewebber, Tor, I2P und Tarzan
näher betrachtet und verglichen. Im Bezug auf die Umsetzung von Anonymisierungsver-
fahren ist anzumerken, dass in keinem der beschriebenen Systeme Authentifizierungsver-
fahren implementiert sind. Lediglich bei Tor sind Zugangskontrollen als Architekturziel
definiert, eine konkrete Umsetzung oder Spezifikation dieses Ziels fehlt jedoch völlig. Es
konnte gezeigt werden, dass alle vier vorgestellten Verfahren auf einem proxybasierten
Ansatz beruhen und es somit theoretisch bei allen Verfahren möglich ist, diese um einen
Authentifizierungsmechanismus auf Netzwerkebene zu erweitern. Auf Grund der Tatsa-
che, dass die Entwicklung von Rewebber und Tarzan eingestellt wurde und für Rewebber
auch keine Implementierung verfügbar ist, sollen diese beiden Systeme bei einer Auswahl
für die Umsetzung außer Acht gelassen werden. Tor bietet gegenüber I2P den Vorteil, dass
eine ausführliche Spezifikation des gesamten Projektes und Sourcecodes verfügbar ist und
Zugangskontrollverfahren bereits bei den Designzielen berücksichtigt werden. Mit zur Zeit
knapp 800 Routern und einer Kapazität von 200 Megabyte/s4 stellt das Tornetzwerk au-
ßerdem eine stabile Infrastruktur bereit. In 2005 wurde das Tor Projekt von PC World
in den Kreis der 100 besten Produkte gewählt. Aus diesen genannten Gründen soll eine
Umsetzung des ausgewählten Authentifizierungsverfahrens im Tor-Projekt erfolgen.

4http://www.noreply.org/tor-running-routers [Stand: 2006.09.27]
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5 Authentifizierungsverfahren zum Schutz von an-

onymen Diensten

Nachdem die theoretischen Grundlagen dieser Arbeit erörtert wurden und auf verschiede-
ne Anonymisierungsprinzipien und -systeme eingegangen wurde, sollen in diesem Kapitel
verschiedene Authentifizierungsverfahren und -konzepte untersucht werden, die für eine
Authentifizierung bei Hidden Services im Tor-Netzwerk infrage kommen könnten. Wie
bereits dargelegt, fehlen in den entsprechenden Spezifikationen zu den Hidden Services
(vgl. [46] o.S.) jegliche nähere Beschreibung von möglichen Authentifizierungsverfahren,
obwohl in den entsprechenden Designdokumenten zu Tor (vgl. [11] S. 8 f.) eine Zugangs-
kontrolle als ausdrückliches Architekturziel definiert wurde. Diese fehlende Spezifikation
soll in diesem Kapitel mit Inhalt gefüllt werden. Dazu ist es insbesondere notwendig, dass
zunächst verschiedene Anforderungen an das Verfahren aufgestellt werden, anhand derer
die Tauglichkeit der unterschiedlichen Authentifizierungsmechanismen beurteilt werden
soll. In einem abschließenden Fazit soll ein Authentifizierungsverfahren ausgewählt wer-
den, dass für die Implementierung im Tor-Netzwerk besonders geeignet erscheint.

5.1 Anforderungen an Authentifizierungsverfahren

In diesem Abschnitt sollen zunächst die Anforderungen, die an ein Authentifizierungsver-
fahren für Hidden Services in Tor gestellt werden, erläutert werden, bevor in den anschlie-
ßenden Unterkapiteln die einzelnen Authentifizierungsverfahren vorgestellt und anhand
der hier aufgestellten Anforderungen bewertet werden. Dabei ist die Bewertung der sechs
Kriterien nicht gleich gewichtet: Während die ersten beiden Anforderungen bei Nichter-
füllung zu einem Ausschluss des Verfahrens führen, sollten die vier folgenden innerhalb
festgelegter Grenzen bestmöglich durch die Authentifizierungsverfahren erfüllt werden.

Authentifizierungsmöglichkeit durch Dritte In diesem Abschnitt wird auf die zen-
trale funktionale Anforderung des Verfahrens eingegangen. Danach soll das Verfahren die
Möglichkeit bieten, dass sowohl auf Netzwerkebene durch Dritte (in diesem Fall durch
den Introduction Point) eine Authentifizierung möglich ist als auch auf der Ebene des
Dienstanbieters eine Authentifizierung eines Dienstnutzers erfolgen kann. Eine Authenti-
fizierung auf Netzwerkebene beinhaltet den großen Vorteil, dass nicht-berechtigte Nutzer
bereits durch den Introduction Point abgewiesen werden. Somit werden Verkehrsanalysen,
eines der mächtigsten Werkzeuge, um die Anonymität eines Dienstanbieters zu gefährden,
auf der Strecke zwischen Introduction Point und Hidden Service für nicht-berechtigte
Nutzer unterbunden. Ebenso können Angriffe auf die Verfügbarkeit des Dienstes bereits
im Netzwerk abgewehrt werden. Der Introduction Point kann somit die Rolle einer Fire-
wall übernehmen, die bereits im Netzwerk nicht-berechtigte Anfrage unterbinden kann.
Mit dieser funktionalen Hauptanforderung sind weitere Detailanforderungen verbunden.
So ist Voraussetzung für das wirksame Unterbinden von Verkehrsanalysen und Angriffen
auf die Verfügbarkeit eines Dienstes, dass ein Authentifizierungsverfahren durch den In-
troduction Point zum Zeitpunkt der Identitätsprüfung keine Interaktion mit dem Hidden
Service erforderlich macht. Wären beispielsweise Rückfragen durch den Introduction Point
zur Authentifizierung erforderlich, so könnten diese sehr einfach korreliert werden, und das
Ziel des Unterbindens von Verkehrsanalysen wäre nicht erreicht. Da ein Introduction Point
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als potentiell nicht-vertrauenswürdig eingestuft wird und dennoch eine Authentifizierungs-
aufgabe übernimmt, lässt sich als weitere Anforderung an das Verfahren formulieren, dass
der authentifizierende Dritte keine Kenntnis von der privaten Information (beispielswei-
se ein Nutzername und ein zugehöriges Passwort) erhält, die der berechtigte Client als
Nachweis der Identität erbringt. Ist dies nicht gewährleistet, kann die private Information
durch den Introduction Point missbräuchlich verwendet werden. So wäre es möglich, dass
ein nicht-berechtigter Dritter einen Dienst nutzen könnte.

Zweistufige Authentifizierung Auf Ebene der Dienstanbieter selbst ist eine zusätzli-
che Überprüfung der Berechtigung des Anfragenden notwendig, da ein Introduction Point
nicht als vertrauenswürdig eingestuft werden sollte. Es ist also durchaus anzunehmen, dass
ein Introduction Point korrupt ist und sämtliche Anfragen, auch von nicht-berechtigten
Clients, weiterleitet. Wäre also eine Authentifizierung auf Ebene der Introduction Point
das einzige mögliche Mittel der Zugangskontrolle, so wäre es durchaus möglich, dass nicht-
berechtigte Clients auf einen Dienst zugreifen können. Dies soll unter keinen Umständen
möglich sein. Weitere Anforderung an das Verfahren soll sein, dass dieser zweite Teil
der Authentifizierung zwischen Client und Hidden Service keine zusätzliche Interaktion
zwischen den beiden Parteien erforderlich macht. Lediglich die eigentliche Anfrage, die
der Introduction Point an den Hidden Service weiterleitet, soll zur Authentifizierung aus-
reichen. Dies verhindert, dass durch zusätzlichen Nachrichtenverkehr Verkehrsanalysen
ermöglicht werden. Abbildung 10 verdeutlicht den Ablauf der zweistufigen Authentifizie-
rung. Während zwischen Introduction Point und Client (C) eine begrenzte Anzahl von
Nachrichten (Nachricht 1-3) möglich sind, soll dem Hidden Service eine Authentifizierung
mit einer einzigen Nachricht (Nachricht 4) ermöglicht werden. Eine Authentifizierung des

Abbildung 10: Darstellung einer zweistufigen Authentifizierung

Hidden Service gegenüber dem anfragenden Client soll nicht stattfinden, da eine Onion-
Adresse von einem Angreifer, der den privaten Schlüssel des Services nicht kennt, nicht
übernommen werden kann. Eine entsprechende Konsistenz-Überprüfung nimmt der Direc-
tory Server vor und kann auch vom Client selbst vorgenommen werden. Wenn ein Client
eine Onion-Adresse von einem Dienstbetreiber erhält, kann er davon ausgehen, dass eine
Anfrage an diese Adresse auch auf zugehörigen Hidden Service weitergeleitet wird bzw.
dieses auch selbst durch durch Verifikation der Signatur des Rendezvous Service Descrip-
tors (RSD) prüfen.

Einfluss auf die Anonymität Da es Sinn und Zweck eines Anonymisierungsnetzwer-
kes ist, Nutzern einen gewissen Grad an Anonymität zu gewährleisten, soll der Einfluss
des Authentifizierungsverfahrens auf die Anonymität von Dienstnutzern und Dienstan-
bietern anhand dieser Anforderung untersucht werden. Um Grenzen zu definieren, die für
eine Beeinträchtigung der Anonymität noch akzeptabel erscheinen, sollen die in Tabelle 1
dargestellten Anonymitätsklassen zu Hilfe genommen werden.

Auf Seiten des Dienstanbieters sollen keine Einschränkungen der Anonymität notwendig
sein, was bedeutet, dass der Hidden Service auch bei Anwendung von Authentifizierungs-
verfahren den Dienst pseudonym anbieten kann. Der Hidden Service ist unter einem Pseud-
onym (der Onion-Adresse) erreichbar – es herrscht also unkontrollierte, personenbezogene
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Pseudonymität. Für den Dienstnutzer soll die Anonymität gegenüber allen Parteien (In-
troduction Point und außenstehende Dritte) mit Ausnahme des Hidden Service möglichst
wenig beeinträchtigt werden. Es soll hier also ein möglichst hoher Grad an Anonymität
durch das Verfahren gewährleistet werden. Als Grenzwert ist akzeptabel, wenn ein Nutzer
pseudonym gegenüber dem Introduction Point und Dritten auftreten kann. Pseudonym
bedeutet in diesem Zusammenhang, dass kontrollierte oder unkontrollierte Pseudonymität
herrschen kann, bei der der Hidden Service ggf. die Kontrollinstanz darstellt und bei der
Transaktionen im Bezug auf einen Hidden Service korreliert werden können, bezogen auf
unterschiedliche Hidden Services jedoch keine Verknüpfung von Transaktionen stattfinden
kann. In Bezug auf das Verhältnis zwischen Hidden Service und Dienstnutzer soll es dem
Hidden Service auf jedem Fall möglich sein, durch eine Zuordnung von Transaktionen zu
Pseudonymen (hier herrscht dann unkontrollierte, relationsbasierte Pseudonymität) bzw.
zu Identitäten (je nachdem, ob bei einem Schlüsselaustausch auch Identitätsinformationen
ausgetauscht wurden) ein Fehlverhalten von Dienstnutzern zu erkennen und entsprechen-
de Gegenmaßnahmen (beispielsweise Ausschluss des Nutzers) einleiten zu können.

Overhead des Verfahrens Ein Authentifizierungsverfahren soll auf Grund der mög-
lichst geringen Latenzzeit, die ein echtzeitfähiges Anonymisierungsnetzwerk wie Tor be-
reitstellen soll, zunächst möglichst geringe Anforderungen an den Bedarf an Rechenzeit
stellen. Dies ist insbesondere wichtig, da durch eine erhöhte Prozessorlast, beispielsweise
in Folge von komplexen mathematischen Operationen, die Reaktionszeit von Introduc-
tion Points bzw. Dienstanbietern erhöht wird. Eine erhöhte Belastung beider Knoten
kann einen Angriff auf die Verfügbarkeit des Dienstes begünstigen, insbesondere, wenn
ein Introduction Point viele Anfragen an einen Dienst gleichzeitig verarbeiten muss. Des
Weiteren soll die Anzahl der zusätzlichen Nachrichten möglichst gering gehalten werden.
Es sollte möglich sein, die bisherigen Nachrichten in Tor, die bei einer Anfrage an einen
Hidden Service zwischen Client und Introduction Point ausgetauscht werden, zu nutzen.
Dabei sollte berücksichtigt werden, dass das Datenaufkommen durch zusätzliche Informa-
tionen, die bei einer Authentifizierung benötigt werden, möglichst gering gehalten wird.
Zusätzliches Datenvolumen belastet das Tornetzwerk und führt unweigerlich zu einer Er-
höhung der Latenzzeit und einer erhöhten Anfälligkeit für Angriffe auf die Verfügbarkeit
eines Dienstes.

Infrastrukturbedingungen Hier sollen die Anforderungen an die Infrastruktur eines
Anonymisierungsnetzwerkes zusammengefasst werden, die ein Authentifizierungsverfahren
maximal stellen sollte. Hierbei ist es erforderlich, dass die bisher bestehende Infrastruktur
des Tor-Netzwerkes so wenig wie möglich verändert werden sollte, um bei den Hidden
Services das untersuchte Authentifizierungsverfahren umsetzen zu können. Insbesondere
sollten keine zusätzlichen Anforderungen an das Vertrauen, das ein Dienstnutzer bzw.
Dienstanbieter in andere Teilnehmer des Netzwerkes haben muss, erforderlich sein. Dazu
zählen im speziellen Fall auch Introduction Point und Rendezvous Point. Ein gegenseiti-
ges Vertrauen sollte lediglich zwischen Dienstanbieter und Dienstnutzer insofern bestehen,
dass der Dienstnutzer seine Zugangsdaten nicht weitergibt und der Dienstanbieter nicht
die Anonymität des Dienstnutzers aufdeckt. Hiermit verbunden sollte es nicht erforderlich
sein, eine dritte Partei als sog.

”
Trust Center“ einsetzen zu müssen, das alle Teilnehmer des

Netzwerkes als vertrauenswürdig einstuften. Das Einsetzen eines Trust Centers hat den
Nachteil, dass diese zentrale vertrauenswürdige Instanz besonders Angriffen ausgesetzt ist
und ein Ausfall dieser Instanz die Funktionsfähigkeit des gesamten Netzwerkes und damit
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aller Dienste beeinträchtigen kann. Daher sollen Trust Center nicht eingesetzt werden. Auf
Grund der Formulierung dieser Anforderung sollen eine Reihe von Authentifizierungsver-
fahren, die einen Trustcenter benötigen (bsp. Needham-Schroeder, Otway-Rees, Kerberos
u.a) nicht Gegenstand der weiteren Betrachtung sein. Zusammenfassend kann gesagt wer-
den, dass die Änderungen, die an der bestehenden Infrastruktur vorgenommen werden
müssen, so gering wie möglich ausfallen sollen, um eine Abwärtskompatibilität zu älteren
Versionen von Tor gewährleisten zu können.

Setup des Verfahrens Ein Initialisieren des Authentifizierungsverfahrens soll mög-
lichst einfach möglich sein. Dies ist vor allem erforderlich, um eine Akzeptanz des Ver-
fahrens zu gewährleisten. So soll es auch möglich sein, dass zwischen Dienstnutzern und
Dienstanbietern ein Austausch der notwendigen Zugangsdaten anonym (beispielsweise
über einen Chatroom) stattfinden kann. Dies macht es erforderlich, dass keine geheimen
Zugangsdaten, sondern lediglich öffentliche Daten ausgetauscht werden müssen, bevor
ein Dienst genutzt werden kann. Ein Setup des Verfahrens soll weiterhin ermöglichen,
dass dynamische Benutzergruppen durch einen Dienst eingesetzt werden können. Kon-
kret soll es möglich sein, einer Benutzergruppe neue Nutzer hinzuzufügen bzw. bestehende
Nutzer aus der Gruppe zu entfernen (beispielsweise auf Grund von Fehlverhalten). Ein
Re-Initialisieren des gesamten Systems (d.h. Schlüsselverteilung, Festlegen von Systempa-
rametern etc.) soll dazu nicht notwendig sein.

5.2 Passwort-Verfahren

Traditionell werden zugriffsbeschränkte Systeme meist durch einfache Passwortprotokolle
geschützt. Diese haben die Eigenschaft, dass zeitunabhängige Passwörter als Authentifizie-
rungsmerkmale Verwendung finden. Menezes et al. bezeichnet diese Verfahren als

”
schwa-

che Authentifizierungsmechanismen“ (vgl. [15] S. 388). Bei einem einfachen Passwort-
Verfahren wird ein Nutzer eines Systems aufgefordert, einen Nutzernamen (ID) und ein
zugehöriges Passwort (pw) anzugeben.

A → B : ID, pw (7)

Das System prüft daraufhin, ob die angegebene Identität berechtigt ist, auf die angeforder-
te Ressource zuzugreifen. Ein Beweis der angegebenen Identität erbringt der Nutzer über
das mitgelieferte Passwort. Das System prüft, ob das bereitgestellte und das im System
hinterlegte Passwort übereinstimmen und gewährt den Zugriff (vgl. [29] S. 143). Diese
traditionelle Log-In Prozedur kann sehr einfach umgesetzt werden, da an der bestehenden
Infrastruktur des Tor-Netzwerkes keinerlei Änderungen vorgenommen werden müssten.

Trotz der sehr einfachen Umsetzungsmöglichkeit in Tor erfüllt das Protokoll nicht die zen-
tralen funktionalen Anforderungen an Authentifizierungsverfahren. So ist es nicht möglich,
eine Authentifizierung durch Dritte durchzuführen, da ein u.U. nicht-vertrauenswürdiger
Introduction Point, der die Aufgabe der Authentifizierung übernimmt, unweigerlich in den
Besitz des Passwortes gelangt. So ist es dem Introduction Point selbst oder einem Drit-
ten möglich, sich als Nutzer auszuweisen und somit unberechtigten Zugriff zu erlangen.
Da die zentrale, funktionale Anforderung an das Verfahren nicht erfüllt werden konnte
und dadurch eine Umsetzung nicht infrage kommt, soll auf eine Betrachtung der weiteren
aufgestellten Anforderungen an dieser Stelle verzichtet werden.
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5.3 Einmalpasswort-Verfahren

Einen ersten Schritt, um die Nachteile von schwachen Authentifizierungsmechanismen teil-
weise zu beseitigen und zu starken Verfahren zu gelangen, stellen die sog. Einmalpasswort-
Verfahren dar. Wie im vorherigen Abschnitt dargestellt, spricht gegen eine Anwendung
von traditionellen Passwort-Verfahren insbesondere die Möglichkeit, dass durch Abhö-
ren der Kommunikationsverbindung oder einfaches Wiederholen von Datenpaketen ein
Angreifer unberechtigt Zugriff auf einen Dienst erlangen kann. Dies wird durch die Ver-
wendung von Einmal-Passwörtern vermieden: Jedes Passwort wird ausschließlich für einen
einzigen Zugriff auf den Dienst verwendet und verliert danach die Gültigkeit (vgl. [15] S.
395 f.). Menezes et al. unterscheiden drei Arten von Einmal-Passwörtern:

• Eine Liste von Einmal-Passwörtern. Der Dienstnutzer und der Dienstanbieter nut-
zen eine gemeinsame Liste von n Passwörtern, die lediglich einmal verwendet werden
und vor der ersten Authentifizierung ausgetauscht werden müssen.

• Eine kontinuierlich erneuerte Liste von Einmal-Passwörtern. Hier wird bei jedem
Authentifizierungsvorgang geheim ein neues Passwort für den den nächsten Zugriff
festgelegt. Somit muss zu Beginn nur ein Passwort vereinbart werden.

• Einmal-Passwörter, die mittels Einwegfunktionen erstellt werden. Hier werden die
Einmal-Passwörter durch Einwegfunktionen erstellt. Mit SKEY wird ein Authenti-
fizierungsverfahren vorgestellt, dass auf diesem Grundprinzip beruht.

Im Folgenden soll ausschließlich auf die dritte Variante näher eingegangen werden, da
eine praktische Umsetzung der beiden ersten Varianten auf Grund der Anforderung ei-
ner Authentifizierung durch Dritte nicht möglich erscheint. Eine nicht vertrauenswürdige
dritte Instanz müsste die gesamte Passwortliste kennen (Variante 1) bzw. neue Passwörter
aushandeln (Variante 2).

SKEY Authentifizierungsprotokoll

Das SKEY-Authentifizierungsprotokoll (vgl. [9] S. 53 und [29] S. 144 f.) nutzt zur Au-
thentifizierung eine sichere Hashfunktion h(x) und kann dadurch einige der Schwächen
der traditionellen Log-In Protokolle beseitigen. Um ein Authentifizierungssystem zu -
initialisieren, wird für jeden Nutzer vom Dienstanbieter eine Zufallszahl r als Geheimnis
ausgewählt und diesem zugänglich gemacht. Gleichzeitig wird mittels der Hashfunktion
die erste Benutzerkennung ermittelt. Dazu wird die Funktion eine fixe Anzahl von Durch-
läufen (beispielsweise 100) rekursiv auf die Zufallszahl angewandt(h(h...h(h(r)))). Der
resultierende Funktionswert (y100) wird als Benutzerkennung beim Dienstanbieter und
Dienstnutzer gespeichert. Der Dienstanbieter speichert das Geheimnis nicht weiter, son-
dern verwirft die Zufallszahl r. Soll nun ein Zugriff auf den Dienst erfolgen, dient y100

als Zugangskennung, das Passwort wird durch den Dienstnutzer rekursiv mittels der Zu-
fallszahl r und der Hashfunktion ermittelt. Dazu wendet er die Funktion genau einmal
weniger an als bei der aktuellen Zugangskennung und erhält so das Passwort y99. Der
Dienstanbieter kann sehr einfach überprüfen, ob das Passwort richtig errechnet wurde,
indem er die Hashfunktion einmal auf das Passwort anwendet. Entspricht der Funktions-
wert der aktuellen Benutzerkennung (h(y99) = y100), kann ein Zugriff gewährt werden. Bei
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einem nächsten Zugriff wird das vorherige Passwort als Benutzerkennung (y99) verwendet
und eine neues Passwort (y98) muss errechnet werden. Der Vorteil dieses Verfahrens liegt
darin, dass keine Informationen zu einem Passwort über das Netzwerk versendet werden
oder durch eine authentifizierende Partei gespeichert werden müssen.

Die authentifizierende Partei muss keinerlei Kenntnis von der Zufallszahl r, die das ver-
einbarte Geheimnis darstellt, haben. Dadurch ist es mit Einschränkungen möglich, dass
eine dritte Partei (beispielsweise der Introduction Point) eingesetzt wird, um die Au-
thentifizierung durchzuführen. Einem Angreifer bzw. der authentifizierenden Partei ist es
auf Grund der Einwegeigenschaft der Hashfunktion nicht möglich, aus einem erhaltenen
Hashwert (yk) das nächste gültige Passwort (yk−1) oder gar das Geheimnis zu ermit-
teln. Einschränkungen bestehen dennoch insofern, dass zwischen den unterschiedlichen
Introduction Point im Tor-Netzwerk eine Synchronisation stattfinden muss, damit jeder
Introduction Point auf dem gleichen Stand bezogen auf das gerade aktuelle Passwort ist.
Eine solche Synchronisation ist jedoch u.U. sehr umständlich und kann auf Grund von
zeitlichen Differenzen zum Missbrauch des Protokolls führen. Ein Angreifer könnte eine
Synchronisation blockieren und sich so Zugang zu einem System verschaffen, indem er ein
altes Passwort verwendet. Die funktionalen Anforderungen bezüglich der Authentifizie-
rung durch Dritte können also nur mit Einschränkungen erfüllt werden. Eine zweistufigen
Authentifizierung kann sehr einfach über das Protokoll realisiert werden, da für einen
Protokollablauf keine weitere Interaktion zwischen Client und authentifizierender Stelle
stattfinden muss. Ebenso wie bei traditionellen Log-In-Protokollen sind beim Setup des
Verfahrens Geheimnisse zwischen Dienstnutzer und Dienstanbieter auszutauschen, was
ein gefordertes anonymes öffentliches Setup verhindert. Zu der Anonymität kann ange-
merkt werden, dass die geforderten Kriterien eingehalten werden. Ein Hidden Service
kann insbesondere auf Grund des ausgetauschten Geheimnisses auch eine Transaktion ei-
nem Benutzer zuordnen. Zusätzliche Anforderungen an die Infrastruktur bestehen nicht.
Ein Overhead für das Verfahren besteht insofern, dass ein Dienstnutzer eine u.U. re-
chenaufwändige Hashfunktion mehrere hundert Mal durchführen muss, um das aktuelle
Passwort generieren zu können. Der zusätzliche Nachrichtenoverhead ist minimal.

5.4 Challenge-Response-Authentifizierung

”
The idea of cryptographic challenge-response protocols is that one entity (the claimant)

“proves” its identity to another entity (the verifier) by demonstrating knowledge of a secret
known to be associated with that entity, without revealing the secret itself to the verifier
during the protocol“ ([15] S. 397). Dies wird erreicht indem von der authentifizierenden
Stelle dem Client eine sog. Challenge (Aufgabe) gestellt wird. Der Client antwortet auf
diese Challenge und beweist dadurch seine Identität, da die Antwort sowohl von der vor-
herigen Challenge als auch von einem Geheimnis abhängig ist. Weder durch Wissen der
Challenge noch der zugehörigen Antwort soll es einem Dritten möglich sein, Rückschlüs-
se auf die Identität des Client oder auf dessen Geheimnis zu ziehen (vgl. [15] S. 397).
Challenge-Response-Protokolle können sowohl auf symmetrischen als auch auf asymme-
trischen kryptografischen Primitiven beruhen. Beide Ansätze sollen im Folgenden näher
betrachtet werden.
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5.4.1 Verfahren basierend auf symmetrischer Kryptografie

Voraussetzung für den Einsatz von Challenge-Response-Verfahren, die auf symmetrischer
Kryptografie basieren, ist, dass zunächst zwischen den beiden beteiligten Parteien ein Ge-
heimnis (ein symmetrischer Schlüssel) ausgetauscht wurde. An dieser Stelle sollen lediglich
Protokolle betrachtet werden, die unilaterale Authentifizierung bereitstellen und die keine
vertrauenswürdige dritte Partei erfordern. Protokolle für multilaterale Authentifizierung
werden nicht näher betrachtet, da ein Identitätsnachweis des Dienstanbieters bzw. des
Introduction Point nicht als Anforderung an das Verfahren definiert wurde.

Im folgenden Abschnitt soll beispielhaft ein Protokoll vorgestellt werden, das auf der
Grundlage symmetrischer Kryptografie beruht. Es stellt das SKID2 Protokoll (Secret-
Key IDentification protocol) dar, das im Rahmen des RIPE (RACE Integrity Primitives
Evaluation) Projektes entworfen wurde (vgl. [49] S. 171 - 178). Wie leicht ersichtlich ist,
wird eine sichere Hashfunktion (h) eingesetzt, die einen Schlüssel (K) als Eingabeparame-
ter benötigt. Solche speziellen Hashfunktionen errechnen den Hashwert aus dem Schlüssel
und dem Eingabewert. Somit ist es nur möglich über den korrekten Schlüssel den passen-
den Hashwert zu bestimmen (vgl. [9] S. 31). Der Client A initiiert den Protokollablauf
durch eine Leernachricht. Daraufhin erzeugt B eine Zufallszahl und übermittelt diese an
A. Durch die Zufallszahl wird ein Wiederholungsangriff durch Wiedereinspielen der Nach-
richt über einen Angreifer verhindert. B akzeptiert lediglich Nachrichten, die eine

”
nicht-

verbrauchte“ Zufallszahl enthalten. A erzeugt eine Signatur aus einer eigenen Zufallszahl
(rA), der erhaltenen Zufallszahl (rB) und der eigenen Kennung B. Um zu überprüfen,
ob ein Client berechtigt ist, auf ein System zuzugreifen, muss die authentifizierende Stelle
überprüfen, ob der Hashwert, den die Nachricht enthält, durch den Client korrekt gebildet
wurde. Ist dies der Fall, hat der Client seine Identität nachgewiesen, da lediglich über den
richtigen Schlüssel der passende Hashwert gebildet werden konnte.

A → B : init (8)

A ← B : rB (9)

A → B : rA, hK(rA, rB, B) (10)

Weitere Protokolle, die symmetrische Verschlüsselung einsetzen, sind denkbar. So kann die
sichere Hashfunktion durch einen Verschlüsselungsalgorithmus ersetzt oder ein Wieder-
einspielen von Nachrichten statt durch Zufallszahlen mit Zeitstempeln verhindert werden.
Beide Verfahren werden im ISO/IEC Standard 9798-2 beschrieben (vgl. [50] zitiert nach
[15] S. 401 f.), sollen hier aber nicht detaillierter betrachtet werden, da das Grundprinzip,
das Gleiche ist, wie beim vorgestellten Verfahren.

Authentifizierungsverfahren, die auf symmetrischer Kryptografie beruhen, sollen nun da-
hingehend untersucht werden, inwieweit sie geeignet erscheinen, die in Kapitel 5.1 defi-
nierten Anforderungen zu erfüllen. Da ihnen allen gemein ist, dass eine Authentifizierung
mittels symmetrischer Schlüssel erreicht wird, ist die funktionale Anforderung der Authen-
tifizierung durch Dritte nicht realisierbar. Bei einer Authentifizierung wird bei allen drei
Protokollen das Geheimnis, das zwischen Dienstanbieter und Dienstnutzer bei Aufnahme
eines neuen Nutzers vereinbart wurde, benötigt. Eine Authentifizierung ist sonst durch
den Introduction Point allein nicht möglich. So gelangt der Introduction Point unweiger-
lich in Kenntnis der Schlüssel und kann sich unberechtigterweise Zugriff auf den Dienst
verschaffen bzw. einem Angreifer die Zugangsdaten bereitstellen. Dies macht den Ein-
satz von symmetrischen Authentifizierungsmechanismen unmöglich, da ein Introduction
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Point als nicht-vertrauenswürdig eingestuft wird. Da die zentrale, funktionale Anforde-
rung an das Verfahren nicht erfüllt werden konnte und dadurch eine Umsetzung nicht
infrage kommt, soll auf eine Betrachtung der weiteren aufgestellten Anforderungen an
dieser Stelle verzichtet werden.

5.4.2 Verfahren basierend auf asymmetrischer Kryptografie

Da gezeigt werden konnte, dass eine Authentifizierung mit Hilfe von symmetrischer Ver-
schlüsselungstechnik nicht möglich ist, soll in diesem Kapitel untersucht werden, inwieweit
dies mit asymmetrischen Verfahren möglich ist. Einem Client, der seine Identität beweisen
will, bieten sich Menezes et al. zufolge (vgl. [15] S. 403 ff.) zwei unterschiedliche Weisen,
dies zu tun:

1. Durch Entschlüsseln einer Challenge oder

2. durch Signieren einer Challenge.

Beide Verfahren sollen anhand eines Protokolls dargestellt und anschließend gemeinsam
auf eine Entsprechung der gestellten Anforderung hin untersucht werden. Durch ein Leer-
nachricht soll die Initiierung des Protokollablaufes der authentifizierende Stelle (A) über-
tragen werden.

Beim Challenge-Response-Verfahren, das auf dem Entschlüsseln einer Challenge beruht,
generiert die authentifizierende Stelle zunächst eine Challenge für den anfragenden Client,
indem sie eine Zufallszahl r mit dem öffentlichen Schlüssel vom Client A verschlüsselt.
Zusammen mit dem durch eine Hashfunktion ermittelten Hashwert der Challenge (h(r))
wird diese Nachricht dem Client übermittelt. Der Client entschlüsselt mit dem eigenen
privaten Schlüssel die Challenge und überprüft, ob der von A erhaltene Hashwert mit
dem Hashwert der entschlüsselten Challenge übereinstimmt. Ist dies der Fall, antwortet
der Client mit r auf die Challenge. Die authentifizierende Stelle überprüft, ob der erhaltene
Wert mit der generierten Zufallszahl übereinstimmt. Ein Übermitteln des Hashwertes der
Zufallszahl ist notwendig, um sog. chosen-text Angriffe auf die kryptografischen Primitive
zu unterbinden (vgl. [15] S. 404).

A → B : init (11)

A ← B : h(r), B, PA(r) (12)

A → B : r (13)

Das Challenge-Response-Verfahren durch Signieren einer Challenge beruht darauf, dass
ein sich authentifizierender Client eine Challenge der authentifizierenden Stelle mit dem ei-
genen privaten Schlüssel signiert. Dazu sendet die authentifizierende Stelle eine Zufallszahl
(rB) als Challenge, die der Client zusammen mit einer eigenen Zufallszahl (rA) und einer
ID von B mit dem eigenen privaten Schlüssel signiert. Zusammen mit einem sog. Zertifikat
des öffentlichen Schlüssels (certA) und der eigenen Zufallszahl wird die Signatur der au-
thentifizierenden Stelle übermittelt. Das Zertifikat beweist, dass ein öffentlicher Schlüssel
an eine bestimmte Identität gebunden ist. Das Zertifikat kann bei einer Initialisierung des
Verfahrens beispielsweise durch die authentifizierende Stelle selbst ausgestellt werden. Die
authentifizierende Stelle überprüft mit Hilfe des öffentlichen Schlüssels aus dem Zertifikat
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die erzeugte Signatur und kann so die Identität des Clients bestätigen und einen Zugriff
gewähren. Dieses Verfahren, das durch den Austausch von Zufallszahlen einen Wiederho-
lungsangriff verhindert, lässt sich, ebenso wie die symmetrischen Verfahren, sehr einfach
auch durch Zeitstempel realisieren.

A → B : init (14)

A ← B : rB (15)

A → B : certA, rA, B, SA(rA, rB, B) (16)

Nachfolgend soll überprüft werden, inwieweit mit den beiden vorgestellten Verfahren, die
auf asymmetrischer Kryptografie beruhen, die Anforderungen, die zu Anfang des Kapitels
aufgestellt wurden, erfüllt werden können. Zunächst soll auf die funktionale Anforde-
rung, der Möglichkeit einer Authentifizierung durch Dritte, eingegangen werden. Da ein
Introduction Point zur Überprüfung der Identität mit Hilfe asymmetrischer Verfahren
keine privaten Schlüssel oder Geheimnisse besitzen muss, sondern öffentliche Schlüssel
verwendet, die er bei einer Initialisierung vom Dienstanbieter erhält, steht einer Authen-
tifizierung durch Dritte nichts im Wege. Allein die Tatsache, dass eine Authentifizierung
auch getrennt zwischen Dienstanbieter und Dienstnutzer direkt erfolgen muss, schränkt
die Bandbreite der verfügbaren Verfahren ein. Alle Verfahren, die die Challenge-Response-
Eigenschaft über Zufallszahlen erhalten, können hier nicht verwendet werden, da zwischen
Dienstnutzer und Dienstanbieter auf Grund der geforderten zweistufigen Authentifizierung
keine zusätzliche Interaktion stattfinden soll. Zeitstempel können statt der Zufallszahlen
zum Einsatz kommen. Hierbei ist zu beachten, dass eine Synchronisation der Uhren statt-
finden muss. Die Anonymität der Dienstnutzer wird durch das Verfahren gewahrt. Weder
einem außenstehenden Dritten noch irgendeinem Knoten im Tor-Netzwerk ist es möglich,
Identitätsinformationen durch den Mechanismus auszuspähen. Allein dem Dienstanbieter
ist es möglich, ein verwendetes Pseudonym (hier verwendete Schlüsselpaare) aufzudecken.
Es herrscht also kontrollierte Pseudonymität. Bezüglich der Anonymität des Dienstanbie-
ters müssen, wie gefordert, keinerlei Einschränkungen vorgenommen werden. Erweiterte
Infrastrukturanforderungen stellt das Verfahren nicht, auch scheint der Overhead des Ver-
fahrens tragbar zu sein. Zusätzliche Nachrichten sind bei Verwendung von Zeitstempeln
zunächst nicht erforderlich, jedoch wird eine Zeitsynchronisation benötigt. Diese Zeitsyn-
chronisation könnte über die Directory Server laufen, was zusätzliche Nachrichten und
eine Belastung der zentralen Instanzen mit sich bringt. Insgesamt stellen asymmetrische
Verfahren höhere Anforderungen an Rechenzeit als symmetrische Verfahren. Da jedoch
nur einzelne Operationen durchgeführt werden müssen, scheint dies vertretbar zu sein.
Ein Setup des Verfahrens ist sehr einfach durch Austausch des öffentlichen Schlüssels des
Dienstnutzer mit dem Dienstanbieter (auch anonym und öffentlich) möglich.

5.5 Zero-Knowledge-Protokolle

Es konnte in den vorherigen Kapiteln gezeigt werden, dass Challenge-Response-Verfahren
gegenüber einfachen Passwort-Verfahren den Vorteil besitzen, dass sie ein Geheimnis
nicht direkt an eine authentifizierende Stelle weiterleiten und somit ermöglichen, eine
missbräuchliche Verwendung zu unterbinden. Beim Challenge-Response-Verfahren rea-
giert ein Client in geeigneter Weise auf eine Challenge der authentifizierenden Stelle
und zeigt dadurch, dass er das Geheimnis kennt, ohne dass die authentifizierende Stelle
oder ein Dritter die gelieferte Response direkt verwerten kann. Dennoch können durch
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strategisch ausgewählte Challenges zum Teil Informationen über das Geheimnis erlangt
werden. Zero-Knowledge-Protokolle setzen hier an, indem sie einem Client erlauben, ei-
ne authentifizierenden Stelle von der Kenntnis eines Geheimnisses zu überzeugen, ohne
dass jegliche Information über das Geheimnis preisgegeben wird. Im Folgenden soll nun
zunächst definiert werden, was unter einem Zero-Knowledge-Beweis verstanden werden
soll und das Grundprinzip, das hinter allen Zero-Knowledge-Protokollen steckt erläutert
werden, ehe auf die drei Authentifizierungsprotokolle von Feige-Fiat-Shamir (vgl. [51]),
Guillou-Quisquater (vgl. [52]) und Schnorr (vgl. [53]) eingegangen wird. Diese drei Pro-
tokolle wurden deshalb ausgewählt, da sie die Literatur verzeichneten Standardprotokolle
für eine Authentifizierung mit Hilfe von Zero-Knowledge-Beweisen darstellen. Zahlreiche
Erweiterungen und Abwandlungen zu den drei hier vorgestellten Protokollen sind in der
Literatur zu finden (vgl. [54], [55], [56], etc.), sollen in dieser Arbeit jedoch nicht im Detail
betrachtet werden. Auf Grund der Gemeinsamkeiten der hier betrachteten Protokolle, soll
in einem abschließenden Unterkapitel zunächst für Zero-Knowledge-Protokolle allgemein
dargelegt werden, inwieweit die in Kapitel 5.1 aufgestellten Anforderungen an einen Au-
thentifizierungsmechanismus erfüllt werden können, ehe anschließend auf einen Vergleich
der drei Protokolle eingegangen wird.

Goldwasser et al. definieren in ihren Arbeiten zu interaktiven Beweisen Zero-Knowledge-
Beweise wie folgt:

”
Zero-knowledge proofs are defined as those proofs that convey no ad-

ditional knowledge other than the correctness of the proposition in question“ ([16] S. 186).
Diese sehr einfache Definition von Zero-Knowledge-Beweisen soll im weiteren Arbeitskon-
text ausreichen.

Zero-Knowledge-Protokolle werden den sog. interaktiven Beweisen zugerechnet, wobei
zwischen dem Beweisenden und dem Prüfer mehrere Nachrichten ausgetauscht werden,
die normalerweise von Zufallszahlen abhängig sind. Allgemein haben ein Großteil der
Zero-Knowledge-Protokolle dabei die folgende dreiteilige Nachrichtenstruktur (vgl. [15] S.
409):

A → B : witness (17)

A ← B : challenge (18)

A → B : response (19)

Dabei stellt die
”
witness“ ein von der sich identifizierenden Partei (A) gewähltes Zufalls-

element dar, das einen Protokolllauf von jedem anderen unterscheiden soll. Die darauf
folgende, von der authentifizierenden Stelle (B) zufällig gewählte

”
challenge“ wird an A

übermittelt, die in Abhängigkeit beider Zufallszahlen mit Hilfe des privaten Schlüssels ei-
ne

”
response“ ermittelt. Diese wird an B übermittelt, die die Richtigkeit der Berechnung

überprüfen kann und so A authentifiziert. Das Ziel dieser Nachrichten ist letztendlich,
dass der Prüfende von der Richtigkeit einer Annahme überzeugt werden kann, beispiels-
weise der Annahme, dass der Beweisende ein Geheimnis kennt. Interaktive Beweise, die die
Kenntnis eines bestimmten Geheimnisses für einen korrekten Ablauf voraussetzen, werden
allgemein als

”
Proof of Knowledge“ bezeichnet. Diese Beweise müssen die Eigenschaften

der Vollständigkeit (ein ehrlicher Beweisender hat mit sehr hoher Wahrscheinlichkeit auch
Erfolg, den Prüfer zu überzeugen) und der Korrektheit (ein betrügerischer Beweisender
hat nur mit vernachlässigbarer Wahrscheinlichkeit Erfolg) erfüllen. Ein

”
Proof of Knowled-

ge“ ist dann zusätzlich auch ein Zero-Knowledge-Beweis, wenn durch den Protokollablauf
sogar einem böswilligen Protokollteilnehmer keinerlei Informationen, außer den Informa-
tionen, die auch öffentlich zugänglich sind, preisgegeben werden (vgl. [15] S. 405 ff.). Eine
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Unterscheidung zwischen
”
perfect zero-knowledge“,

”
computational zero-knowledge“ und

”
statistical zero-knowledge“, so wie dies von Brassard et al. (vgl. [57] S. 184 f.) vorge-

schlagen wird, soll an dieser Stelle nicht getroffen werden, da dies den über Rahmen der
Arbeit hinaus führen würde. Aus dem gleichen Grund soll eine sequentielle Verknüpfung
von Zero-Knowledge-Protokollen außer Acht bleiben.

Vielmehr soll allgemein das Grundprinzip erläutert werden, das hinter Zero-Knowledge-
Protokollen steckt. Unter dem Titel

”
How to Explain Zero-Knowledge Protocols to Your

Children“ haben Quisquater et al. (vgl. [58]) die Funktionsweise von Zero-Knowledge-
Beweisen mit Hilfe einer Geschichte über eine Höhle sehr anschaulich und leicht ver-
ständlich erklärt. Die in Abbildung 11 dargestellte Höhle besitzt einen verschlossenen
Durchgang von C nach D, der mittels eines Geheimwortes geöffnet werden kann. Möchte

Abbildung 11: Die Zero-Knowledge-Höhle (aus: [9] S. 102)

eine Person (Peggy) nun einer zweiten Person (Victor) beweisen, dass sie im Besitz des
Geheimnisses ist, ohne Victor das Geheimnis mitzuteilen, sollte ein Protokoll zum Ein-
satz kommen, das Zero-Knowledge-Eigenschaft besitzt. Dazu wäre das folgende Protokoll
mehrmals zu durchlaufen:

1. Victor steht am Punkt A, während Peggy sich in die Höhle zu Punkt C oder D
begibt.

2. Nachdem Peggy gegangen ist, geht Victor vor zu Punkt B und gibt Peggy an, auf
welchem Weg sie aus der Höhle kommen soll, rechts oder links.

3. Peggy nutzt das Geheimnis, falls dies nötig ist, um den Durchgang zu öffnen, und
erscheint am geforderten Ausgang.

Ein mehrmaliges Wiederholen des Protokolls verhindert, dass Peggy zufällig die richtige
Seite gewählt hatte. Die Wahrscheinlichkeit, dass Peggy zufällig den richtigen Eingang
gewählt hat, ohne das Geheimnis zu kennen, kann mit 1 zu 2n angegeben werden und
sinkt somit mit der Anzahl der Protokollrunden (n).

Anhand dieses einfachen Beispiels konnte gezeigt werden, was die in den folgenden Ab-
schnitten beschriebenen Zero-Knowledge-Protokolle gemein haben: Es ist weder Victor
noch einer anderen dritten Partei, selbst durch Aufzeichnungen des Protokollablaufes,
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möglich etwas über das Geheimnis von Peggy zu erfahren. Das Protokoll ist also ein Zero-
Knowledge-Protokoll. Weiteres Charakteristikum dieses interaktiven Protokolls ist, dass
Victor nicht die Möglichkeit besitzt, eine dritte Partei davon zu überzeugen, dass Peg-
gy das Geheimnis kennt, selbst dann nicht, wenn Victor den gesamten Protokollablauf
zum Beispiel per Video aufzeichnen würde. Diese beiden Eigenschaften sollten bei einer
Untersuchung auf die Verwendbarkeit von Zero-Knowledge-Protokollen bei der Authenti-
fizierung im Tor-Netzwerk Berücksichtigung finden.

5.5.1 Feige-Fiat-Shamir-Authentifizierungsprotokoll

Das Zero-Knowledge-Authentifizierungsprotokoll von Feige, Fiat und Shamir (vgl. [51])
ist eine Erweiterung des Authentifizierungsprotokolls von Fiat und Shamir (vgl. [59]), das
keine Zero-Knowledge-Eigenschaft besitzt. Beim Protokollablauf wird beim letzteren Me-
chanismus ein Bit an Information über das Geheimnis der sich authentifizierenden Partei
preisgegeben. Die Sicherheit beider Verfahren beruht auf der sogenannten

”
Square-Root-

Annahme“, der Schwierigkeit des Quadratwurzelziehens im Restklassenring Zn bei unbe-
kannter Faktorisierung von n. Im Folgenden soll lediglich das Zero-Knowledge-Protokoll
von Feige, Fiat und Shamir näher betrachtet werden, indem auf die Systeminitialisie-
rung (welche Schritte sind notwendig, wenn ein Authentifizierungssystem parametrisiert
wird), die Nutzerinitialisierung (welche Schritte sind notwendig, wenn ein neuer Nutzer
hinzukommt) und den eigentlichen Protokollablauf (welche Schritte sind bei einer Au-
thentifizierung nötig) eingegangen wird.

Bei Initialisierung des Authentifizierungssystems muss durch eine vertrauenswürdige In-
stanz (diese Funktion kann der Hidden Service übernehmen, da diese Instanz nur bei der
erstmaligen Initialisierung benötigt wird) einen gemeinsamen Modul veröffentlichen, der
systemweit für alle Nutzer gilt. Dieser Modul n sollte das Produkt zweier großer Prim-
zahlen der Form 4r + 3 (sog. Blum Integers) sein (vgl. [51] S. 81). Systemweit werden
ebenfalls die Sicherheitsparameter t und k festgelegt.

Bei der Nutzerinitialisierung müssen von jedem neuen Nutzer zunächst die geheimen
und öffentlichen Schlüssel festgelegt werden. Dazu wählt jeder Nutzer k private Schlüssel
(S1, ..., Sk) aus, indem er Zufallszahlen in Z∗n generiert, die er geheim hält. Zu jedem pri-
vaten Schlüssel generiert der Nutzer den passenden öffentlichen Schlüssel Ji (i = 1, ..., k)
aus dem privaten Schlüssel wie folgt: Ji = ±1/S2

i (mod n). Die Auswahl des Vorzeichens
erfolgt zufällig und unabhängig.

Beim Protokollablauf (vgl. [15] S. 410 f.) werden drei Nachrichten zwischen der sich au-
thentifizierenden Partei A und der authentifizierenden Stelle B ausgetauscht. Dazu wählt
A zunächst eine Zufallszahl r aus Z∗n sowie ein zufälliges Bit (b) aus. Daraufhin berechnet
sie x = (−1)b · r2 (mod n) und sendet dieses an B. B antwortet mit einem k-Bit Vek-
tor zufälliger Ausprägung. A berechnet daraufhin die Antwort y = r ·∏k

j=1 ejSj (mod n)
(also das Produkt aus r und denjenigen Si, die durch die Challenge spezifiziert wurden)
und versendet diese an B. Die authentifizierende Stelle B überprüft, ob die Bedingung
(x = ±y2 ·∏k

j=1 ejJj (mod n)) erfüllt ist. Ist dies der Fall, ist eine Authentifizierungsrunde
erfolgreich verlaufen. Der Nachrichtenaustausch kann wie folgt dargestellt werden:
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A → B : x = ±r2 (mod n) (20)

A ← B : (e1, ..., ek), ei ∈ {0, 1} (21)

A → B : y = r ·
k∏

j=1

ejSj (mod n) (22)

Beim oben dargestellten Protokollablauf wird, wie beim Grundprinzip aus Kapitel 5.5
auch, lediglich die Wahrscheinlichkeit, dass eine Challenge gelöst wurde, obwohl ein Ge-
heimnis nicht bekannt ist, verringert. Beim hier dargestellten Protokoll verringert sich die
Irrtumswahrscheinlichkeit bei einem Durchlauf auf 1 zu 2k. Das Protokoll wird insgesamt
t-mal durchlaufen, sodass die Irrtumswahrscheinlichkeit nach t Runden auf 1 zu 2tk sinkt.
Die Autoren des Originalartikels (vgl. [51] S. 93) sehen einen Wert von kt = 20 als ausrei-
chend an, wobei hier die Wahrscheinlichkeit einer missbräuchlichen Authentifizierung auf
1 zu 1000000 sinkt. Entscheidend für die Praktikabilität des Protokolls ist, wie sich kt zu-
sammensetzt. Durch eine einzige parallele Durchführung des Protokolls (k = 20, t = 1) bei
gleichzeitigem konstantem Produkt aus kt könnte zwar eine gleiche Irrtumswahrschein-
lichkeit erreicht werden bei einer gleichzeitig verringerten notwendigen Interaktivität der
Teilnehmer, eine Zero-Knowledge-Eigenschaft des Protokolls wäre dann jedoch nicht mehr
gegeben (vgl. [51] S. 92).

5.5.2 Guillou-Quisquater-Authentifizierungsprotokoll

Während beim Zero-Knowledge-Authentifizierungsprotokoll nach Feige et al. mehrere Ite-
rationen des Protokollablaufes benötigt werden, haben Guillou und Quisquater (vgl. [60]
und [52]) das ursprüngliche Protokoll nach Fiat und Shamir dahin gehend erweitert, dass
die Anzahl der notwendigen Protokolldurchläufe auf ein Minimum (einen einzigen) re-
duziert werden konnte. Entsprechend müssen nur drei Nachrichten zwischen anfragen-
dem Client und authentifizierender Stelle ausgetauscht werden, ohne die Zero-Knowledge-
Eigenschaft einbüßen zu müssen. Jedoch muss für ein gleiches Sicherheitslevel dafür der
dreifache Aufwand an Rechenzeit gegenüber dem Protokoll von Feige, Fiat und Shamir
aufgebracht werden (vgl. [9], S. 508). Die Sicherheit des Verfahrens beruht auf der Schwie-
rigkeit, die v-te Wurzeln im Restklassenring Zn bei unbekannter Faktorisierung von n zu
berechnen.

Wie beim vorherigen Protokoll auch, soll nachfolgend auf die Systeminitialisierung, die
Nutzerinitialisierung sowie den Protokollablauf eingegangen werden.

Die Systeminitialisierung wird durch eine vertrauenswürdige Instanz durchgeführt. Da in
Tor keine vertrauenswürdige dritte Instanz vorhanden ist, muss dies durch den Dienstan-
bieter erfolgen. Dazu wird zunächst ein gemeinsamer Modul n veröffentlicht, der durch
die Multiplikation zweier großer geheim gehaltener Primzahlen p und q ermittelt wird.
Weiterhin wird ein systemweit bekannter Exponent e durch den Dienstanbieter ermittelt.
Dabei sollte für den Exponent v die Eigenschaft gcd(v, φ) = 1 (wobei φ = (p− 1)(q − 1))
gelten (vgl. [15] S. 413).

Bei der Nutzerinitialisierung hat der Client sowohl einen öffentlichen als auch einen pri-
vaten Schlüssel zu generieren. Der öffentliche Schlüssel (J) wird aus den Identitätsin-
formationen generiert, indem aus diesen beispielsweise ein Hashwert errechnet wird. Der
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private Schlüssel (S) wird aus dem öffentlichen Schlüssel errechnet, sodass die Bedingung
JSv ≡ 1( mod n) gilt. Dies kann über den erweiterten euklidischen Algorithmus sehr
effizient geschehen.

Beim Protokollablauf (vgl. [9] S. 509) generiert der sich authentifizierende Client zunächst
eine Zufallszahl r, die in Z∗n liegen muss, und ermittelt daraus T = rv (mod n). Diese Zahl
wird als erste Nachricht (witness) an B versendet. Die authentifizierende Stelle B generiert
und versendet daraufhin eine Zufallszahl d, die sich im Bereich von 0 und v − 1 befin-
den muss. A errechnet hieraus zusammen mit der versendeten witness T eine Antwort
D = rSd (mod n) und übermittelt diese an B. Daraufhin überprüft A, ob die Bedin-
gung T ′ ≡ T (mod n) erfüllt ist, wobei T ′ = DvJd (mod n). Ist dies der Fall, war eine
Authentifizierung erfolgreich. Der Nachrichtenverlauf stellt sich wie folgt dar:

A → B : J, T = rv (mod n) (23)

A ← B : d (wobei 0 ≤ e ≤ v − 1) (24)

A → B : D = r · Sd (mod n) (25)

Die Wahrscheinlichkeit, dass ein Angreifer eine Authentifizierung aushebelt, indem er die
Challenge mit einer korrekten Antwort löst, wird beim Guillou-Quisquater-Protokoll durch
den Exponenten v determiniert. Ein Angreifer hat eine Chance von 1 zu v, die Challenge
d bereits im Vorhinein korrekt zu erahnen und damit ohne den privaten Schlüssel eine
korrekte Antwort (D) zu erzeugen. Ein Wiederholen des Verfahrens ist nicht notwendig,
wenn die Größe von v das benötigte Sicherheitslevel garantiert.

5.5.3 Schnorr-Authentifizierungsprotokoll

Im Gegensatz zu den beiden vorherigen Zero-Knowledge-Protokollen, basiert die Sicher-
heit des Zero-Knowledge-Authentifizierungsprotokolls nach Schnorr (vgl. [53]) auf dem
diskreten Logarithmus-Problem. Hierbei besteht die Annahme, dass es sich als komplexi-
tätstheoretisch schwer erweist, bei einer gegebenen Primzahl p, einer Basis α und einem
Element β (α, β ∈ Z∗p) eine Ganzzahl x (0 ≤ x ≤ p − 2) zu erzeugen, für die gilt:
αx = β (mod p).

Wie bei den beiden anderen Protokollen auch wird die Festlegung der Systemparameter
durch eine vertrauenswürdige dritte Partei vorgenommen. Dazu legt diese zunächst eine
geeignete Primzahl p fest, sodass p− 1 durch eine andere Primzahl q teilbar ist. Schnorr
schlägt eine Mindestgröße von 512 bzw. 140 Bit für p und q vor. Neben diesen beiden
Parametern ist ein weiterer Parameter α ∈ Zp zur Ordnung q (αq = 1 (mod p)) systemweit
bekannt. Ein festgelegter Sicherheitsparameter t (wobei 2t < q) determiniert die Größe
der durch B wählbaren Challenges.

Im Originalprotokoll nach Schnorr hat die vertrauenswürdige dritte Partei neben der Fest-
legung der Systemparameter auch die Aufgabe, bei der Nutzerinitialisierung sog. Zertifi-
kate (certx) der öffentlichen Schlüssel der einzelnen Nutzer zu erstellen. Damit wird eine
Verknüpfung zwischen einem öffentlichen Schlüssel und Identitätsmerkmalen hergestellt.
Für die folgende Betrachtung sind diese Zertifikate zu vernachlässigen, da auch die öf-
fentlichen Schlüssel als Pseudonyme verwendet werden können. Zur Schlüsselgenerierung
wird der private Schlüssel (S) von jedem Nutzer durch eine Zufallszahl (S ∈ {1, .., p})
generiert und geheimgehalten. Der öffentliche Schlüssel J ist aus dem privaten sehr effi-

Lehrstuhl für Praktische Informatik 48



5 Authentifizierungsverfahren zum Schutz von anonymen Diensten

zient errechenbar: J = α−S (mod p). Ein Berechnen des privaten Schlüssels mit Hilfe des
öffentlichen erfordert hingegen das Lösen des diskreten Logarithmus-Problems.

Nachfolgend wird der Nachrichtenaustausch zwischen den beiden beteiligten Parteien ver-
deutlicht:

A → B : x = αr (mod p) (26)

A ← B : e (wobei e ∈
{
0, ..., 2t − 1

}
) (27)

A → B : y = r + Se (mod q) (28)

Das Protokoll läuft nach der Initialisierung des Systems und der Nutzer folgendermaßen
ab: Die sich authentifizierende Partei A wählt eine Zufallszahl r ∈ {1, ..., q − 1}, errechnet
hieraus die witness x = αr (mod p) und übersendet x der authentifizierenden Stelle B.
Daraufhin antwortet B mit einer Challenge e (e ∈ {0, ..., 2t − 1}). Aus dieser erhaltenen
Challenge errechnet der sich authentifizierende Client zusammen mit der Zufallszahl r
und dem privaten Schlüssel S die Antwort auf die Challenge: y = r + Se (mod q). Dies
erfordert statt einer aufwendigeren Exponentiation lediglich eine wenig rechenintensive
Multiplikation im Restklassenring. In einem letzten Schritt prüft die authentifizierende
Stelle B, ob die erhaltene witness x und x′ (x′ = αyJe (mod p) übereinstimmen. Ist dies
der Fall, ist eine Authentifizierung erfolgreich.

Die Irrtumswahrscheinlichkeit, dass ein Client A einen korrekten Beweis geliefert hat, ohne
den privaten Schlüssel S gekannt zu haben, wird durch den Sicherheitsparameter t be-
stimmt und kann mit 1 zu t festgelegt werden. Somit kann mit k Protokolldurchläufen die
Wahrscheinlichkeit eines unberechtigten Zugriffes auf 1 zu 2kt festgelegt werden. Wie beim
Guillou-Quisquater-Protokoll auch kann die Anzahl der Protokolldurchläufe auf einen ein-
zigen reduziert werden, wenn der Sicherheitsparameter entsprechend groß gewählt wird.
Zu beachten ist jedoch, dass für große Challenges die Zero-Knowledge-Eigenschaft des
Protokolls verloren geht. Da die Größe der Challenges durch dem Sicherheitsparameter
t bestimmt wird, sind große Bereiche für die Auswahl einer Challenge jedoch unabding-
bar, wenn die Anzahl der Protokolldurchläufe minimiert werden soll (vgl. [61] S. 634).
Somit kann festgehalten werden, dass bei Einhaltung der Zero-Knowledge-Eigenschaft
nicht gleichzeitig die Anzahl der Protokolldurchläufe minimiert werden kann. Das Pro-
tokoll erlaubt weiterhin ein Vorausberechnen der rechenintensiven Operationen, sodass
ein sich authentifizierender Client lediglich eine einzige Multiplikation im Restklassenring
zum Zeitpunkt der Authentifizierung vornehmen muss. Für die authentifizierende Stelle
ergibt sich aber keine Möglichkeit der Vorausberechnung, sodass hier kein Geschwindig-
keitsvorteil ggü. den anderen Protokollen ensteht.

5.5.4 Bewertung und Vergleich der Zero-Knowledge-Protokolle

Nachdem drei unterschiedliche Zero-Knowledge-Protokolle in den vorherigen Abschnitten
erläutert wurden, soll in diesem Abschnitt zunächst ein Vergleich der Protokolle statt-
finden. Danach wird darauf eingegangen, inwieweit die in Kapitel 5.1 aufgestellten An-
forderungen an ein Authentifizierungsverfahren durch Zero-Knowledge-Verfahren erfüllt
werden können und welches Protokoll am geeignetsten für eine Umsetzung erscheint. Ge-
meinsam ist allen drei Protokollen, dass eine Überführung des Authentifizierungsproto-
kolls in ein Signaturverfahren sehr einfach möglich ist, indem die authentifizierende Stelle
durch eine sichere Hashfunktion ersetzt wird. Weiterhin ist allen Protokollen gemein, dass
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pro Protokollrunde genau drei Nachrichten zwischen authentifizierender Stelle und sich
authentifizierendem Client ausgetauscht werden.

Zunächst sollen die Verfahren bezüglich des Rechenaufwands, der durch eine Authenti-
fizierung verursacht wird, verglichen werden. Zu betrachten ist bei einem Performance-
Vergleich nicht so sehr die Erzeugung von Signaturen bzw. gleichbedeutend der Nach-
richten durch den anfragenden Client, sondern im Kontext dieser Arbeit viel mehr die
Rechenzeit, die für eine Verifikation der Signatur bzw. des Authentifizierungsvorgangs
von einem Hidden Service bzw. einem Introduction Point benötigt wird. Dies ist um-
so wichtiger, da rechenaufwendige Operationen auf Seiten der authentifizierenden Stelle
können einen Angriff auf die Verfügbarkeit eines Dienstes begünstigen. Schnorr (vgl. [53]
S. 249) hat die Performance aller drei aufgeführten Zero-Knowledge-Protokolle bei einem
Sicherheitsparameter von 272 untersucht, d.h. der anfragende Client hat eine Chance von
1 zu 272, eine gültige Signatur zu erzeugen bzw. sich zu authentifizieren, ohne den priva-
ten Schlüssel zu kennen. Dabei konnte festgestellt werden, dass bezüglich der Performance
das Feige-Fiat-Shamir-Protokoll dem Protokoll von Guillou-Quisquater im Faktor drei und
dem Protokoll nach Schnorr im Faktor fünf überlegen ist. Lediglich bei der Erzeugung von
Signaturen besitzt das Schnorr-Protokoll klare Vorteile.

Ein zweiter Punkt bei der Beurteilung der Verfahrens sollte der benötigte zusätzliche
Nachrichtenoverhead sein. Pro Protokollablauf werden, wie oben bereits erläutert, genau
drei Nachrichten (witness, challenge, response) ausgetauscht. Unterschiedlich ist jedoch
bei den Verfahren, wie viele Protokollrunden pro Authentifizierungsvorgang benötigt wer-
den. Während alle drei Verfahren theoretisch soweit modifiziert werden können, dass eine
Authentifizierung auch mit einem einzigen Protokolldurchlauf die Fehlerwahrscheinlich-
keit auf ein definiertes Maß reduziert, ist es bei den beiden Protokollen nach Feige, Fiat
und Shamir sowie nach Schnorr nicht möglich, die Zero-Knowledge-Eigenschaft der Ver-
fahren dabei zu bewahren. Lediglich beim Protokoll von Guillou und Quisquater bleibt
auch die Zero-Knowledge-Eigenschaft erhalten.

Auf Grund der Tatsache, dass das Guillou-Quisquater-Protokoll das Nachrichtenaufkom-
men als einziges Protokoll auf insgesamt drei Nachrichten reduzieren kann, was sich bei
der Benutzung von interaktiven Diensten bezüglich der Latenzzeit als entscheidend er-
weisen kann, und ein Aufwand an Rechenoperationen sich im Rahmen hält (108 Opera-
tionen ggü. beispielsweise 750 bei asymmetrischen Verfahren bei gleichen Sicherheitspa-
rametern (vgl. [53] S. 249)), ist diesem Protokoll gegenüber den beiden anderen Zero-
Knowledge-Protokollen der Vorzug zu geben. Im Folgenden soll daher nur noch das
Guillou-Quisquater-Protokoll betrachtet werden und anhand dieses Protokolls überprüft
werden, inwieweit die Anforderungen, die an ein Authentifizierungsverfahren für Hidden
Services in Tor gestellt werden, erfüllt werden.

Das Guillou-Quisquater-Protokoll erfüllt zunächst die zentrale Anforderung an Authenti-
fizierungsverfahren für Hidden Services in Tor, dass eine Authentifizierung durch Dritte
ermöglicht wird. Durch die Zero-Knowledge-Eigenschaft werden keinerlei Informationen
über das Geheimnis des Clients bei der Authentifizierung dem nicht-vertrauenswürdigen
Introduction Point preisgegeben. Es ist nicht notwendig, dass eine Rückfrage an den Hid-
den Service bei der Authentifizierung erfolgen muss, was Verkehrsanalysen ermöglichen
würde.
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Bezüglich der zweistufigen Authentifizierung ergeben sich auf Grund der geforderten Inter-
aktivität von Zero-Knowledge-Protokollen Probleme mit der Umsetzung des Verfahrens.
Da Schneier zufolge (vgl. [9] S. 512) jedoch alle Identifizierungsverfahren in Signatur-
verfahren umgewandelt werden können, indem die authentifizierende Stelle durch eine
sichere Hashfunktion (H) ersetzt wird, kann die Interaktivität eingeschränkt werden. Die
zufällige Generierung der Challenge wird dann durch H simuliert. Anhand des Guillou-
Quisquater-Protokolls soll der Protokollablauf bei einem Signaturverfahren verdeutlicht
werden.

Sowohl Nutzer- als auch Systeminitialisierung sind analog der Initialisierung beim Au-
thentifizierungsverfahren vorzunehmen. Dies bedeutet, dass mit einer Initialisierung und
Schlüsselgenerierung sowohl Authentifizierung als auch Signieren von Nachrichten vorge-
nommen werden können, was eine zusätzliche Schlüsselgenerierung überflüssig macht. Das
Signaturprotokoll sieht folgendermaßen aus: Die signierende Stelle generiert eine Zufalls-
zahl r aus Z∗n und errechnet hieraus T = rv (mod n). Zusammen mit der Nachricht M
bildet dies die Eingabe für die sichere Hashfunktion H. Mittels der Hashfunktion wird
die Challenge d = H(M,T ) ermittelt. d muss sich in einem Bereich zwischen 0 und v − 1
befinden, was durch eine Modulo-Operation mit v erreicht werden kann. Die Signatur
besteht neben dem errechneten d, dem öffentliche Schlüssel J und der Nachricht M auch
aus D, das sich wie folgt errechnen lässt: D = rSd (mod n). Diese Signatur wird an die
prüfende Stelle B übermittelt:

A → B : M, d,D, J (wobei d = H(M, T ); D = rSd (mod n)) (29)

B überprüft die Korrektheit der erzeugten Signatur und errechnet hierzu zunächst T ′ =
DvJd (mod n). In einem folgenden Schritt ermittelt B mit Hilfe der verwendeten Hash-
funktion d′ = H(M, T ′). Falls d′ und d aus der Signatur identisch sind, muss A den
privaten Schlüssel bei einer Fehlerwahrscheinlichkeit von 1 zu v kennen, und die Signatur
ist korrekt. Ein solches Signaturverfahren erfordert, wie in den Anforderungen spezifi-
ziert, lediglich eine Nachricht zwischen Client und Hidden Service. Zu beachten ist, dass
die verwendeten Signaturen mit einer Komponente versehen werden sollten, die die Ak-
tualität der Signatur beweist, um einen Wiederholungsangriff zu verhindern. Hier können
auf Grund der mangelnden Interaktivität lediglich Sequenznummern oder Zeitstempel
zum Einsatz kommen. Die Anforderung der zweistufigen Authentifizierung kann mit dem
Guillou-Quisquater-Protokoll also vollständig erfüllt werden.

Die funktionalen Anforderungen sind folglich vollständig abgedeckt. In Bezug auf die An-
forderungen der Wahrung der Anonymität kann ebenfalls davon ausgegangen werden,
dass ein Mindestmaß an Anonymität (

”
kontrollierte Pseudonymität“) für den Nutzer ggü.

Dritten und keine Beeinträchtigungen für den Anbieter eines Hidden Service gewährleistet
sind. Durch die Verwendung eines u.U. nicht-vertrauenswürdigen Introduction Point ist
es möglich, dass auch Angreifer auf Grund des verwendeten öffentlichen Schlüssels ver-
schiedene Transaktionen von einem Nutzer in Verbindung setzen können. Es ist jedoch
nicht möglich, eine Verbindung zwischen dem öffentlichen Schlüssel und der eigentlichen
Identität des Nutzers herzustellen: Es herrscht Pseudonymität. Für den Hidden Service
besteht die Möglichkeit, wie dies in den Anforderungen definiert wurde, Transaktionen
einem Pseudonym bzw. einer Identität zuordnen zu können. Besondere erweiterte Infra-
strukturbedingungen stellt ein Zero-Knowledge-Verfahren nicht. Lediglich die Systemi-
nitialisierung ist durch eine vertrauenswürdige Partei (beispielsweise den Dienstanbieter
selbst) vorzunehmen. Dies stellt jedoch keine Problem dar, da im weiteren Protokolla-
blauf keine vertrauenswürdige Stelle mehr benötigt wird. Der Nachrichtenoverhead des

Lehrstuhl für Praktische Informatik 51



5 Authentifizierungsverfahren zum Schutz von anonymen Diensten

Verfahrens ist mit drei zusätzlichen Nachrichten, die in den bestehenden Protokollablauf
von Tor größtenteils eingebunden werden können, noch akzeptabel und auf Grund der
Zero-Knowledge-Eigenschaft unvermeidbar. Für die Authentifizierung ggü. dem Hidden
Service selbst könnte eine Signatur zum Einsatz kommen, was eine zusätzliche Schlüssel-
generierung überflüssig macht und keine zusätzlichen Interaktion zwischen Hidden Service
und Dienstnutzer erfordert. Zusätzliches Datenvolumen für die Authentifizierung entsteht
durch die Schlüsselverbreitung, durch die drei Nachrichten (witness, challenge, response)
und die Signatur für die Authentifizierung zwischen Dienstnutzer und Hidden Service.
Das zusätzliche Datenvolumen ist direkt von einer Schlüssellänge sl sowie dem gewählten
Sicherheitsparameter v abhängig. Es ergibt sich ein zusätzliches Datenvolumen pro Au-
thentifizierung von sl · 4 + v sowie einige zusätzliche Bits für Verwaltungsinformationen
der Nachrichten. Dieses zusätzliche Datenvolumen scheint beispielsweise für eine heute
geläufige Schlüssellänge von 1024 Bit und einen Sicherheitsparameter von 16 bit (Risi-
ko von 1 zu 65537) akzeptabel. Zusätzlich muss bei einer Initialisierung des Introduction
Point noch eine sog. Zugangskontrollliste zwischen Hidden Service und Introduction Point
ausgetauscht werden, um festzulegen, welche Pseudonyme Zugang zu einem Dienst erhal-
ten sollen. Dies kann über gehashte Schlüsselinformationen (beispielsweise mit 20 Bit pro
Nutzer) geschehen und ist nur bei der Initialisierung des Introduction Point erforderlich.
Da zwischen dem Dienstanbieter und dem Dienstnutzer ausschließlich öffentliche Schlüs-
sel ausgetauscht werden, ist ein Setup des Authentifizierungsverfahrens sehr einfach auch
anonym möglich. Das Verwalten von dynamischen Benutzergruppen sollte auch keine Pro-
bleme verursachen, wenn Zugangskontrolllisten verwendet werden, bei denen bei Bedarf
Nutzer hinzugefügt oder gelöscht werden können.

5.6 Gruppenauthentifizierungsprotokolle

Während alle bisher verglichenen Authentifizierungsverfahren darauf ausgerichtet wa-
ren, dass ein Nutzer gegenüber einer authentifizierenden Stelle die eigene Identität be-
weist, sich also authentifiziert, haben die in diesem Kapitel näher untersuchten Gruppen-
authentifizierungsprotokolle eine andere Intention: Hier ist es einem Nutzer möglich, die
Zugehörigkeit zu einer bestimmten Gruppe in der Art zu beweisen, dass es der authentifi-
zierenden Stelle (hier: dem Introduction Point) nicht möglich ist, die Identität des Nutzers
auszumachen und auch keine Möglichkeit für die authentifizierende Stelle besteht, Ver-
knüpfungen zwischen verschiedenen Anfragen des Nutzers herzustellen. Dem Nutzer ist
es also möglich, die Gruppenzugehörigkeit anonym zu beweisen und daher anonym inner-
halb der Gruppe zu agieren. Einige Verfahren besitzen einen Gruppenmanager (hier: der
Hidden Service), der eine Signatur öffnen und die Identität des Signierenden feststellen
kann.

Verschiedene Ansätze sind in der Literatur zu finden, durch welche Gruppenauthenti-
fizierung stattfinden kann. Insbesondere sollen Gruppen- und Ring-Signatur-Verfahren
ausführlich beleuchtet und daraufhin untersucht werden, inwieweit sie die aufgestellten
Anforderungen an Authentifizierungsverfahren für Hidden Services in Tor erfüllen kön-
nen. Abschließend sollen noch verschiedene andere Gruppenauthentifizierungsprotokolle
vorgestellt werden. Auf diese Verfahren soll jedoch nicht im Detail eingegangen werden.
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5.6.1 Gruppen-Signatur-Verfahren

In diesem Abschnitt soll auf Gruppen-Signatur-Verfahren, die von Chaum 1991 (vgl.[17])
als neue Anwendungsdomäne von herkömmlichen Signaturverfahren (vgl. 5.4.2) vorgestellt
wurden, eingegangen werden. Gruppen-Signaturen haben, im Gegensatz zu

”
normalen“

Signaturen, die folgenden drei Eigenschaften (vgl.[35] S. 57):

1. Nur Gruppenmitglieder können gültige Signaturen erzeugen.

2. Der Empfänger einer solchen Signatur kann überprüfen, ob die Signatur korrekt ist,
kann jedoch nicht feststellen, welches Gruppenmitglied die Signatur erzeugt hat.

3. Falls es notwendig erscheint, kann durch eine dritte Instanz eine Signatur
”
geöffnet“

werden, d.h. die Identität des Signierenden kann dadurch festgestellt werden.

Gruppen-Signatur-Verfahren sind in einer ganzen Reihe von Anwendungsgebieten vor-
zufinden. Camenisch und Groth geben für Gruppen-Signaturen ein Anwendungsszenario
vor, das den Zielsetzungen und Rahmenbedingungen dieser wissenschaftlichen Arbeit sehr
nahe kommt:

”
The most prominent one [application, der Autor] is probably in trusted com-

puting, where a computing device is required to authenticate as proper (i.e., secure) device,
i.e., that it has obtained attestation by some third party. To protect privacy of the device’s
user, this authentication should not allow identification of the device.“ ([62] S. 120). Wie
dem beschriebenen Anwendungsszenario zu entnehmen ist, sind auch hier drei Parteien
beteiligt, die vergleichbare Rollen übernehmen, wie die Parteien in dem dieser Arbeit
zugrunde liegenden Anwendungsszenario. Ein Dienstnutzer (computing device) soll einer
authentifizierenden Stelle die Berechtigung zur Nutzung einer Ressource nachweisen, in-
dem eine Attestierung des Dienstanbieters (third party) anonym vorgelegt wird. Es ist
also naheliegend, dass die Ähnlichkeit der Anwendungsszenarien auch eine Verwendung
von ähnlichen Authentifizierungsverfahren erlaubt.

Gruppen-Signatur-Protokoll nach Chaum

Um die drei genannten Eigenschaften von Gruppen-Signaturen zu verdeutlichen, soll nun
zunächst ein sehr einfaches Protokoll vorgestellt werden, das dem Artikel von Chaum et
al. entnommen ist (vgl. [35] S. 259), ehe auf komplexere Verfahren eingegangen wird. Die
folgenden sechs Schritte beschreiben den Ablauf:

1. Eine vertrauenswürdige dritte Partei (der Gruppenmanager) übernimmt zunächst
eine Verteilung von öffentlichen und privaten Schlüsseln an die einzelnen Teilnehmer.
Jedes der n Gruppenmitglieder erhält eine Liste mit m privaten Schlüsseln, die
zum Signieren einer Nachricht verwendet werden können. Die einzelnen Listen der
Teilnehmer sind disjunkt.

2. Alle öffentlichen Schlüssel der Gruppenmitglieder werden in einer Gesamtliste ver-
öffentlicht.

3. Wenn ein Mitglied der Gruppe eine Signatur erzeugen möchte, so verwendet es
hierzu einen privaten Schlüssel aus der erhaltenen Liste. Jeder Schlüssel darf lediglich
einmal verwendet werden, um ein Verknüpfen von Nachrichten zu verhindern.
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4. Die Gültigkeit der erstellten Signatur kann mit Hilfe des zugehörigen öffentlichen
Schlüssels der Gesamtliste von jedem überprüft werden.

5. Durch den Gruppenmanager kann anhand der einzelnen Teilnehmerlisten festgestellt
werden, welches Mitglied die Signatur erzeugt hat.

Dieses sehr einfache Verfahren erfüllt zunächst die drei oben genannten generellen Ei-
genschaften von Gruppen-Signatur-Verfahren. Es sind jedoch einige Probleme mit diesem
Protokoll verbunden, die durch komplexere kryptografische Verfahren behoben werden
können. Insbesondere stellt es sich als problematisch dar, dass eine vertrauenswürdige
Stelle benötigt wird, die eine Schlüsselverteilung vornimmt, folglich auch alle privaten
Schlüssel kennt und aus diesem Grund gefälschte Signaturen erzeugen kann. Außerdem
erscheint es unpraktikabel, dass die Anzahl der Signaturen, die eine Person erzeugen kann,
beschränkt ist, da Schlüssel nur ein einziges Mal verwendet werden können, um ein Ver-
knüpfen von Nachrichten zu verhindern.

Gruppen-Signatur-Protokoll nach Camenisch

Auf Grund dieser Einschränkungen soll nun ein Verfahren vorgestellt werden, das ei-
ne Schlüsselgenerierung durch die einzelnen Mitglieder nutzt und so ein missbräuchli-
ches Signieren durch den Gruppenmanager verhindert. Dieses Protokoll geht auf Arbeiten
von Camenisch zurück (vgl. [63]). Die Sicherheit basiert auf dem diskreten Logarithmus-
Problem. Basis für die Verschlüsselung und Signierung ist eine Variation des ElGamal-
Verschlüsselungsverfahrens (vgl. [64]) mit denselben Sicherheitseigenschaften. Für dieses
Verschlüsselungsverfahren besitzt jeder Gruppenteilnehmer sowohl einen privaten Schlüs-
sel xi, der als Zufallszahl aus Zq generiert wird (q ist eine Primzahl), als auch einen
öffentlichen Schlüssel yi, der in Abhängigkeit von dem privaten Schlüssel erzeugt wird:
yi = gxi (mod q) (wobei g als Basis eine Zufallszahl darstellt, die jedoch kleiner als q sein
muss). Des Weiteren wird eine sichere Hashfunktion (h) benötigt. Der Gruppenmanager
besitzt ebenfalls sowohl einen privaten Schlüssel w als auch einen öffentlichen Schlüssel
v = gw (mod q).

Neben diesen kryptografischen Primitiven werden für das Gruppen-Signatur-Verfahren
zwei weitere Algorithmen benötigt (vgl. [63] S. 470 ff.). Der erste Baustein, der Verwen-
dung findet, ist eine Signatur, mit der der Signierende beweisen kann, dass er Kenntnis
von einem diskreten Logarithmus besitzt. Faktisch kann der Signierende damit einen Drit-
ten überzeugen, dass er durch das Erstellen einer Signatur (c, s) einen privaten Schlüssel
(x) bei gegebenem g, q und öffentlichem Schlüssel y besitzt. Diese Signatur (c, s) löst die
Gleichung der folgenden Struktur:

c = h(g|y|gsyc|m) (30)

Die passende Signatur kann nur erzeugt werden, wenn der private Schlüssel (x) bekannt
ist. Um die Signatur zu erstellen, wählt der Signierende zunächst eine Zufallszahl r und
generiert den ersten Teil der Signatur durch die Hashfunktion: c = h(g|y|gr|m). Über den
privaten Schlüssel (x) lässt sich das zugehörige s effizient berechnen: s = r − cx (mod
q). Jeder Empfänger einer solchen Signatur kann damit überprüfen, ob der Ersteller den
zu y passenden privaten Schlüssel kannte, indem er überprüft, ob die Signatur korrekt
gebildet wurde. Das obige Signaturverfahren kann dahingehend erweitert werden, dass
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ein Signierender zeigen kann, dass er für mindestens einen öffentlichen Schlüssel aus einer
Menge von n Schlüsseln (y1, ..., yn) den passenden privaten Schlüssel kennt, ohne jedoch
anzugeben, für welchen Schlüssel er den diskreten Logarithmus xi lösen kann. Die Signatur
(c1, ..., cn, s1, ..., sn) muss die Gleichung der folgenden Struktur lösen, um den Beweis zu
erbringen:

n∑

i=1

ci = h(g|y1|...|yn|gs1yc1
1 |...|gsnycn

n |m) (mod q) (31)

Die beiden dargestellten Beweise mittels Signaturen sollen im weiteren Verlauf dieser
Betrachtung mit SKDL(g, y, m) bzw. mit SKDL[n1 ](g, y1, ..., yn,m) (Signature of Know-
ledge of a Discrete Logarithm) bezeichnet werden. Ein SKDL[n1 ](g, y1, ..., yn,m) kann
nur erzeugt werden, wenn der signierenden Partei mindestens einer der privaten Schlüs-
sel bekannt ist. Um diese Signatur zu erstellen und damit einen Beweis zu erbringen,
wählt der Signierende zunächst r, c2, ..., cn, s2, ..., sn zufällig aus Zq. In einem folgen-
den Schritt wird der erste Wert der Signatur (c1) durch die Hashfunktion ermittelt:
c1 = h(g|y1|...|yn|gr|gs2yc2

2 |...|gsnycn
n |m) − ∑n

i=2 ci (mod q). Mit Hilfe des eigenen priva-
ten Schlüssels x1 kann nun der noch fehlende Wert der Signatur (s1) errechnet werden:
s1 = r − x1c1 (mod q).

Ein zweiter Baustein, der für das Gruppen-Signatur-Verfahren benötigt wird, ist ein Be-
weis, der die Gleichheit zweier diskreter Logarithmen zeigt. Durch eine Signatur (c, s), die
die folgende Gleichung:

c = h(h|g|z|y|hszc|gsyc|m) (32)

löst, lässt sich zeigen, dass der diskrete Logarithmus von z zur Basis h und von y zur Basis
g identisch sein müssen. Nur so ist es dem Signierenden möglich, über s = r− cx ein ein-
deutiges s zu bestimmen, sodass die obige Gleichung gelöst wird. Für dieses Schema lässt
sich ebenfalls ein Beweis für eine Gruppe dergestalt konstruieren, dass ein Signierender
zeigen kann, dass für ein Paar zi, yi (i ∈ {1, ..., n}) gilt, dass der diskrete Logarith-
mus zur Basis h bzw. zu Basis g identisch ist. Dieses Signatur-Schema soll nachfolgend
mit SEQDL[n1 ](h, g, z1, y1, ..., zn, yn,m) (Signature of Equality of Discrete Logarithms)
bezeichnet werden.

Nachdem die Basiskonzepte, die für das Gruppen-Signatur-Protokoll benötigt werden, er-
läutert wurden, soll auf den eigentlichen Protokollablauf (vgl. [63] S. 473 f.) eingegangen
werden. Folgende Beweis-Idee lässt sich bei dem Protokoll ausmachen: Ein Gruppenmit-
glied j (j ∈ {1, ..., n}) verschlüsselt den eigenen öffentlichen Schlüssel yj aus der Menge
aller öffentlichen Schlüssel der Gruppe (y1, ..., yn) mit dem öffentlichen Schlüssel des Grup-
penmanagers. Anschließend beweist es durch Signaturen, dass es einen der öffentlichen
Schlüssel (yj) chiffriert hat und dass es den diskreten Logarithmus (privaten Schlüssel xj)
von yj kennt. Dazu sind die folgenden Schritte notwendig:

1. Auswahl einer Zufallszahl α.

2. Verschlüsseln von yj: A = vα und B = yjg
α.

3. Erzeugen der Signatur (c1, ..., cn, s1, ..., sn) = SEQDL[n1 ](z, g, A, B
y1

, ..., A, B
yn

, m).

4. Erzeugen einer zweiten Signatur (c̄, s̄) = SKDL(g, B,m).

5. Kombinieren der beiden erzeugten Signaturen zu einer Gruppen-Signatur, die die
folgenden Bestandteile besitzt: (A,B, c1, ..., cn, s1, ...sn, c̄, s̄).
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Durch den dritten Schritt zeigt der Signierende, dass ein Schlüssel aus der Liste (y1, ..., yn)
mit dem öffentlichen Schlüssel des Gruppenmanagers chiffriert wurde. Durch die Signatur
im vierten Schritt wird bewiesen, dass der Signierende darüber hinaus auch den zuge-
hörigen privaten Schlüssel (xj), also den diskreten Logarithmus zu diesem öffentlichen
Schlüssel, kennt. Beide Signaturen können von einem Empfänger auf Korrektheit über-
prüft werden. Somit beweist der Signierende indirekt, dass er Mitglied der Gruppe ist.

Um eine Signatur zu öffnen, kann der Gruppenmanager mit seinem privaten Schlüssel
direkt aus B den öffentlichen Schlüssel yj extrahieren und die Identität des Signierenden
j erfahren:

B

Aw−1 =
yjg

α

vαw−1 =
yjg

α

gwαw−1 = yj (mod q) (33)

Das hier vorgestellte Verfahren stellt einen Ausgangspunkt für zahlreiche weitere Gruppen-
Signatur-Protokolle dar, deren detaillierte Betrachtung über den Kontext dieser Arbeit
hinausgeht. Diese Erweiterungen betreffen insbesondere die folgenden Einschränkungen,
die mit einer Umsetzung des vorgestellten Protokolls verbunden sind:

• Die Länge des Gruppenschlüssels und der Gruppen-Signaturen ist abhängig von der
Größe der Gruppe. Dies ist insbesondere bei großen Gruppen sehr problematisch.
Camenisch und Stadler schlugen daher 1997 ein abgewandeltes Gruppen-Signatur-
Protokoll vor (vgl. [65]), das diese Einschränkung nicht mehr besitzt.

• Ein großes Problem von Gruppen-Signatur-Verfahren stellt das Löschen von Mit-
gliedern aus einer bestehenden Gruppe dar, wenn die Anonymität der Gruppenmit-
glieder erhalten bleiben soll. Unterschiedliche Ansätze werden hierzu vorgeschlagen.
Während Ateniese et al. (vgl. [66]) das Ändern des öffentlichen Gruppenschlüssels
sowie ein Re-Initialisieren von Mitgliederschlüsseln vorschlagen, verknüpfen Bresson
et al. (vgl. [67]) die Informationen zu den Schlüsseln der gelöschten Mitglieder mit
dem Gruppenschlüssel. Dies scheint insbesondere bei vielen gelöschten Mitgliedern
ineffizient, da die Größe der Signaturen und des öffentlichen Schlüssels linear mit der
Anzahl der gelöschten Teilnehmer ansteigt. Camenisch und Lysyanskaya schlagen
daher ein Verfahren vor, das ein Löschen von Mitgliedern erlaubt, ohne signifikant
den Aufwand für die einzelnen Operationen zu erhöhen (vgl. [68]).

• Eine letzte Einschränkung, die mit dem vorgestellten Verfahren verbunden ist, ist
die Tatsache, dass die Aufnahme von Mitgliedern ein Ändern der Gruppenschlüssel
erfordert. Mit dem Verfahren von Camenisch und Stadler (vgl. [65]) kann auch diese
Restriktion beseitigt werden.

Bewertung von Gruppen-Signatur-Protokollen

In diesem Abschnitt soll eine Bewertung von Gruppen-Signatur-Protokollen unter der An-
nahme erfolgen, dass die zuvor dargestellten Erweiterungen des Grundkonzeptes mit in
die Bewertung einfließen. Zunächst soll der funktionale Aspekt betrachtet werden: Ein
Gruppen-Signatur-Protokoll bietet die Möglichkeit, dass eine dritte Stelle (der Introduc-
tion Point) diese Signatur überprüfen kann, ohne dass hierfür vertrauenswürdige Daten
dem Introduction Point zugänglich gemacht werden müssen. Allein über den öffentlichen
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Gruppenschlüssel kann eine Gruppen-Signatur überprüft werden. Die einzige Einschrän-
kung, die mit dem Verfahren verbunden ist, ist die Tatsache, dass die Gültigkeit der
Signaturen zeitlich begrenzt werden muss, um ein missbräuchliches Verwenden von Signa-
turen zu verhindern. Dies kann über Zeitstempelverfahren, Zufallszahlen oder Sequenz-
nummern geschehen. Da Sequenznummern auf Grund der mangelnden Synchronisierung
von Introduction Points nicht infrage kommen und Zeitstempel ein Synchronisieren von
Systemzeiten erfordern, sollten hier Zufallszahlen trotz der zwei zusätzlichen Nachrichten
gewählt werden. Eine zweistufige Authentifizierung ist auf Grund der Einschränkung auf
nur eine ausgetauschte Nachricht sehr einfach realisierbar. Die Aktualität der Signaturen
sollte aber bei einer Authentifizierung zwischen Client und Hidden Service nicht über
Zufallszahlen geschehen, da hier zusätzliche Interaktionen benötigt werden. Hier sollten
vielmehr Sequenznummern oder Zeitstempel zum Einsatz kommen. Bezüglich der Anony-
mität bietet das Verfahren kaum Einschränkungen im Hinblick auf Nutzer bzw. Anbieter.
Ein Introduction Point bzw. jede dritte Partei kann nur bestimmen, ob die vorliegende
Anfrage eine gültige Signatur enthält, also der Zugriff auf einen Dienst gestattet ist oder
nicht. Ein Verknüpfen von unterschiedlichen Anfragen ist nicht möglich. Ein Hidden Ser-
vice hingegen kann die Signaturen

”
öffnen“ und einzelne Transaktionen den Pseudonymen

bzw. Identitäten auf Grund der Gruppenmanager-Rolle zuordnen. Ein Setup des Ver-
fahrens scheint einfach realisierbar, da ein asymmetrisches Verschlüsselungsverfahren die
Grundlage der Gruppen-Signatur bildet und somit ein anonymer Austausch von öffent-
lichen Schlüsseln möglich ist. Weiterhin sind dynamische Benutzergruppen auch effizient
bei Verwendung des Protokolls von Camenisch und Lysyanskaya (vgl. [68]) realisierbar.
Bezogen auf die Infrastrukturanforderungen ergeben sich keine erweiterten Anforderun-
gen an die Hidden Service-Architektur des Tor-Netzwerkes. Zusätzliche Nachrichten sind
durch eine Implementierung eines Gruppen-Signatur-Verfahrens nicht zu erwarten. Ei-
ne Authentifizierung kann durch das Übermitteln einer einzelnen Signatur vorgenommen
werden. Positiv wirken sich in dieser Hinsicht auch Erweiterungen des Basisprotokolls aus,
die dazu führen, dass die Länge der Gruppen-Signaturen und des Gruppenschlüssels kon-
stant bleibt, auch wenn die Größe der Nutzergruppe anwächst. Insgesamt spricht lediglich
die sehr komplexe Konstruktion eines solchen Protokolls gegen eine erste prototypische
Umsetzung eines Authentifizierungsmechanismus im Rahmen dieser Arbeit.

5.6.2 Ring-Signatur-Verfahren

In diesem Abschnitt soll das von Rivest et al. (vgl. [10]) vorgeschlagene Ring-Signatur-
Verfahren näher beleuchtet werden. Im Gegensatz zu den im vorherigen Kapitel betrachte-
ten Gruppen-Signaturen ist bei den Ring-Signatur-Verfahren kein Gruppenmanager vor-
handen, der eine Gruppe initialisiert und ggf. die Signaturen bestimmten Identitäten zu-
ordnen kann, womit die Anonymität der signierenden Partei ggü. dem Gruppenmanager
aufgehoben wäre. Bei den Ring-Signaturen sind vielmehr gleichberechtigte Nutzer vorhan-
den, die Signaturen erzeugen können, welche nicht auf den ursprünglichen Signierenden
zurückgeführt werden können, sondern bei denen nur bestimmt werden kann, dass eine
Signatur von einem Mitglied einer ausgewählten Gruppe erzeugt wurde. Im Unterschied
zu den Gruppen-Signaturen sind bei den Ring-Signaturen zunächst keine vordefinierten
Nutzergruppen vorhanden, womit auch ein Setup des Verfahrens entfällt. Es ist lediglich
erforderlich, dass eine signierende Partei die öffentlichen Schlüssel der anderen beteiligten
Ringmitglieder kennt. Da ein Austausch der öffentlichen Schlüssel beispielsweise über eine
Schlüsselinfrastruktur stattfinden kann, ist ein Zutun der anderen Ringmitglieder nicht
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erforderlich. Einzige Voraussetzung für das Verfahren ist, dass Schlüssel für ein verein-
bartes asymmetrisches Verschlüsselungsverfahren (beispielsweise Rivest-Shamir-Adleman
(RSA)) erzeugt wurden.

Zwei wesentliche Protokollaktionen sind bei dem Ring-Signatur-Verfahren zu unterschei-
den (vgl. [10] S. 554):

• ring-sign(m,P1, ..., Pr, s, Ss) – Diese Protokollaktion erzeugt eine Signatur σ von
einer Nachricht m, bei Verwendung der öffentlichen Schlüssel Pi der r Ringmitglieder
und dem privaten Schlüssel Ss des Signierenden s.

• ring-verify(m,σ) – Diese zweite Protokollaktion mit der Nachricht m und der zuge-
hörige Signatur σ als Input zeigt an, ob eine Signatur korrekt erzeugt wurde.

Im Folgenden soll nun auf die Funktionsweise des Signaturprotokolls im Detail eingegan-
gen werden. Dabei sollen zunächst kurz die Anwendung findenden Basisalgorithmen (vgl.
[10] S. 556 f.) aufgezeigt werden. Vorausgesetzt wird, dass jedes Ringmitglied einen öffent-
lichen (Ji) und privaten Schlüssel (Si) besitzt, der auf einer Trap-Door-Einwegfunktion,
beispielsweise RSA, beruht. Da alle Mitglieder bei diesen Einwegfunktionen unterschied-
liche Klar- und Chiffretextmengen Zn besitzen, was eine Kombination von individuellen
Signaturen erschwert, sind erweiterte Trap-Door-Einwegfunktionen gi zu definieren, die
auf den RSA-Einwegfunktionen beruhen. Diese erweiterten Trap-Door-Einwegfunktionen
basieren auf der Sicherheit der RSA-Funktion, besitzen jedoch gleiche Eingabe- und Chif-
fretextmengen und sollen statt dieser im Folgenden für die asymmetrische Verschlüsselung
verwendet werden. Das Funktionsprinzip wird ausführlich im Originaltext erläutert (vgl.
[10] S. 557). Weiterhin wird ein symmetrischer Verschlüsselungsalgorithmus Ek mit Schlüs-
sel k der Länge l sowie eine sichere Hashfunktion h bei dem Ring-Signatur-Verfahren ver-
wendet. Außerdem soll eine sog.

”
Combining Function“ Ck,v(y1, ..., yr) mit einer Zufallszahl

v sowie einem Schlüssel k als Parametern, beliebigen Eingabewerten y1, ..., yr und einer
Ausgabe z derart definiert sein, dass sie den folgenden Anforderungen genügt:

• Die Combining Function stellt eine Permutation für jeden Eingabewert dar. Bei
sonst konstanten Eingabewerten besteht zwischen jedem yi (i ∈ {1, ..., r}) und dem
Ausgabewert z eine eineindeutige Abbildung.

• Die Combining Function ist effizient berechenbar. Bei sonst konstanten Eingabewer-
ten ist sowohl z aus yi effizient berechenbar als auch umgekehrt.

• Es ist unmöglich, die Gleichung Ck,v(g1(x1), ..., gr(xr)) = z bei gegebenen k, v und
z für x1, ..., xr zu lösen, wenn nicht für mindestens eine der Trap-Door Funktionen
die Umkehrung berechnet werden kann.

Eine Combining Function, die die oben genannten Eigenschaften erfüllt, wurde von Rivest
et al. mit Hilfe der symmetrischen Verschlüsselungsfunktion Ek und XOR (Exclusive OR)
Operationen realisiert (vgl. [10] S. 559):

Ck,v(y1, ..., yr) = Ek(yr ⊕ Ek(yr−1 ⊕ ...⊕ Ek(y1 ⊕ v))) (34)

Lehrstuhl für Praktische Informatik 58



5 Authentifizierungsverfahren zum Schutz von anonymen Diensten

Durch die Bedingung, dass der Eingabeparameter v gleich dem Ausgabewert z sein soll,
kann diese Combining Function zur Generierung einer Signatur verwendet werden. Vor-
aussetzung für die Nutzung ist, dass der Hashwert h(m) der Originalnachricht m als
Schlüsselwert k verwendet wird. Lediglich ein Mitglied der Gruppe, das einen passenden
privaten Schlüssel Ss besitzt, kann bei den gegebenen Anforderungen die Bedingung z =
v bei sonst fixen Parametern durch Umkehrung der eigenen Trap-Door-Einwegfunktion
gs erzeugen. Abbildung 12 verdeutlicht die entstehende Ringstruktur, die dem Signatur-
verfahren den Namen gibt.

Abbildung 12: Erzeugen von Ring-Signaturen (aus: [10] S. 560)

Im Folgenden soll nun dargestellt werden, wie mit Hilfe der aufgeführten Funktionen Ring-
Signaturen erzeugt werden und in einem zweiten Schritt durch eine beliebige dritte Partei
verifiziert werden können.

Die Signaturerzeugung vollzieht sich in einer sechsstufigen Abfolge (vgl. [10] S. 559 f.):

1. Der Signierende (s) erzeugt zunächst unter Anwendung einer Hashfunktion (h(x))
auf die Nachricht m den symmetrischen Schlüssel k = h(m).

2. Als zweiten Eingabeparameter v der Combining Function wird eine Zufallszahl ge-
neriert.

3. Weiterhin generiert die signierende Stelle für jedes Mitglied im Ring eine Zufalls-
zahl xi (i = 1, ..., r) und berechnet über die Trap-Door-Einwegfunktion gi und die
jeweiligen öffentlichen Schlüssel (Ji) der anderen Mitglieder Pi die zugehörigen yi.

4. s berechnet den eigenen Wert ys, indem die Gleichung Cv,k(y1, ..., yr) = v gelöst
wird. Auf Grund der Permutationseigenschaft der Combining Function erhält s einen
eindeutigen Wert ys.

5. Durch das Invertieren der Trap-Door-Funktion gs(ys) unter Zuhilfenahme des eige-
nen privaten Schlüssels (Ss) erhält er xs = g−1

s (ys).

6. Die Signatur passend zur Nachricht m sieht nun folgendermaßen aus:

(P1, ..., Pr, v, x1, ..., xr)
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Eine prüfende Stelle kann in einem dreistufigen Verfahren die Gültigkeit einer Ring-
Signatur (P1, ..., Pr, v, x1, ..., xr) einer Nachricht m wie folgt überprüfen (vgl. [10] S. 560
f.):

1. Zunächst ermittelt die prüfende Stelle den symmetrischen Schlüssel k, indem sie die
Hashfunktion, ebenso wie der Signierende, auf die Nachricht m anwendet.

2. In einem zweiten Schritt werden für alle übermittelten xi (i = 1, ..., r) die zugehöri-
gen yi mit Hilfe der modifizierten Trap-Door Einwegfunktion gi und den zugehörigen
übermittelten öffentlichen Schlüsseln Pi errechnet.

3. Nun wird überprüft, ob die so ermittelten yi die Gleichung Cv,k(y1, ..., yr) = v erfül-
len. Ist dies der Fall, ist eine Signatur gültig.

Nachdem auf die Funktionsweise des Ring-Signatur-Protokolls nun detailliert eingegangen
wurde, soll zum Abschluss der Betrachtung zunächst auf eine Verwendung als alternati-
ve Authentifizierungsmethode eingegangen werden, ehe eine Bewertung des Verfahrens
anhand des aufgestellten Anforderungskatalogs vorgenommen wird. Eine Grundvoraus-
setzung für die korrekte Funktionsweise des Verfahrens ist, dass die vom Signierenden
angegebenen Ringmitglieder alle ein Zugriffsrecht besitzen, da es einer authentifizieren-
den Stelle auf Grund der Anonymität des Signaturverfahrens nicht möglich ist zu un-
terscheiden, ob eine Signatur von einem zugriffsberechtigten Nutzer erzeugt wurde oder
nicht.

Bei einem Authentifizierungsverfahren für Hidden Services in Tor ergäbe sich das Pro-
blem, dass ein Nutzer Zugriff auf die öffentlichen Schlüssel aller anderen authentifizierten
Nutzer haben müsste. Nur so ist es diesem Nutzer möglich, aus dem Pool der berech-
tigen Nutzer Signaturen auszuwählen und dadurch eine eindeutige Authentifizierung zu
ermöglichen. Eine Verteilung der Schlüssel müsste des Weiteren dynamisch bei jedem Zu-
griff neu erfolgen, damit bei jeder erzeugten Signatur zum einen alle neu aufgenommenen
Nutzer mit eingebunden werden, zum anderen ein Entfernen von öffentlichen Schlüsseln
möglich ist, was einem Ausschluss eines Nutzers vom Dienst gleichkommt. Nur so ist die
Anforderung nach dynamischen Gruppen realisierbar.

Bezüglich der beiden funktionalen Anforderungen an Authentifizierungsverfahren erge-
ben sich im Hinblick auf das Ring-Signatur-Protokoll keine Einschränkungen. Sowohl eine
zweistufige Authentifizierung als auch eine Authentifizierung durch Dritte sind mit Hilfe
der Signaturen möglich. Lediglich die zeitliche Gültigkeit der Signaturen müsste einge-
schränkt werden, was über Zufallszahlen bzw. Zeitstempel möglich wäre. Mit einem Ring-
Signatur-Verfahren, wie es zuvor beschrieben wurde, ist es einem Nutzer möglich, eine
Nachricht zu verschlüsseln und seine eigene Identität innerhalb eines Pools von Nutzern
zu verbergen. Somit scheint es möglich, wenn dieser Pool aus Nutzern ausschließlich aus
zugriffsberechtigten Mitgliedern besteht, nachzuweisen, dass der Signierende ein Zugriffs-
recht besitzt, ohne dass die eigene Identität preisgegeben wird. Da diese Anonymität auch
nicht durch einen Manager, beispielsweise den Hidden Service, aufgehoben werden kann,
kann die Anonymitätsbedingung, dass ein Hidden Service Transaktionen den einzelnen
Pseudonymen bzw. Identitäten zuordnen kann, nicht erfüllt werden.

Mit diesem Verfahren sind weitere Einschränkungen bezüglich der Praktikabilität ver-
bunden: Durch das Verfahren entsteht ein großer Nachrichtenoverhead, da zunächst bei
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jeder Authentifizierung eine Aktualisierung der berechtigten öffentlichen Schlüssel statt-
finden muss. Dies ist erforderlich, damit ein Nutzer lediglich Schlüssel von berechtigten
Nutzern für eine Signatur verwendet. Weiterhin besteht jede Ring-Signatur auch aus mit-
gesendeten öffentlichen Schlüsseln deren Anzahl entscheidend die Anonymität des Nutzers
beeinflusst, was die Erzeugung von unangemessenem Nachrichtenoverhead zur Folge hat.
Wenngleich durch die Verwendung von Hashfunktionen der Overhead reduziert werden
könnte, so bleibt doch die Praktikabilität des Verfahrens bei großen Nutzergruppen einge-
schränkt. Weiterhin ist anzumerken, dass ein Ausschluss von Nutzern durch den Hidden
Service zwar prinzipiell möglich ist, dynamische Gruppen also realisiert werden können,
Fehlverhalten jedoch auf Grund der Anonymität des Nutzers auch gegenüber dem Hidden
Service nicht erkannt werden kann.

Auf Grund der Anonymität des Nutzers gegenüber dem Hidden Service und einem hohen
Nachrichtenoverhead des Verfahrens soll deshalb von einer Umsetzung im Rahmen dieser
Arbeit Abstand genommen werden.

5.6.3 Sonstige Gruppenauthentifizierungsverfahren

De Santis et al. (vgl. [69]) haben das in Kapitel 5.5.1 beschriebene Zero-Knowledge-
Protokoll von Feige, Fiat und Shamir dahingehend erweitert, dass mit der gleichen System-
initialisierung eine anonyme Gruppenauthentifizierung möglich ist. Ziel des Protokolles
ist es, den nötigen Kommunikationsaufwand des Protokollablaufes zu reduzieren. Wie bei
den Original Zero-Knowledge-Protokollen werden beim Protokoll von de Santis et al. drei
Nachrichten pro Protokolldurchlauf ausgetauscht. Da jedoch mit jedem Durchlauf die Irr-
tumswahrscheinlichkeit (1 zu 2n, wobei n die Anzahl der Durchläufe darstellt) für eine
authentifizierende Stelle lediglich halbiert wird, sind mehrere Durchläufe des Protokolls
notwendig, um eine gewisse Sicherheit vor einem unberechtigtem Zugriff zu erhalten. Auf
Grund der unverhältnismäßig hohen Interaktion zwischen anfragendem Client und einem
prüfendem Introduction Point soll das Protokoll nicht näher untersucht werden. Zero-
Knowledge-Beweise werden in den meisten Gruppen-Signatur-Verfahren eingesetzt, eine
weitere Anwendung außerhalb dieser Signatur Verfahren und des Ansatzes von de Santis
konnte in der Literatur nicht ausgemacht werden.

Ein anderer Ansatz für den anonymen Nachweis der Mitgliedschaft in einer Gruppe wird
von Schechter et al. (vgl. [70]) vorgeschlagen. Die Autoren benutzen die Methode des

”
Ve-

rifiably Common Secret Encoding“, um eine Gruppenauthentifizierung zu ermöglichen.
Dabei wird eine Challenge von der authentifizierenden Stelle mit den öffentlichen Schlüs-
seln aller Gruppenmitglieder chiffriert und dem sich authentifizierenden Client übersen-
det. Dieser kann mit dem eigenen privaten Schlüssel die für ihn verschlüsselte Challenge
entschlüsseln und der authentifizierenden Stelle als Response zustellen. Die authentifi-
zierende Stelle erkennt, dass der Client ein Mitglied der Gruppe sein muss, da er eine
der Challenges lösen konnte. Um zu verhindern, dass die authentifizierende Stelle unter-
schiedliche Challenges für alle Nutzer verwendet und so die Identität offenlegt, kann der
Nutzer überprüfen, ob der Vektor der verschlüsselten Challenges richtig erzeugt wurde.
Dazu verschlüsselt er die gelöste Challenge, bevor er diese an die authentifizierende Stelle
verschickt, mit allen öffentlichen Schlüsseln der anderen Nutzer und vergleicht den ent-
stehenden Vektor mit dem erhaltenen. Sind beide identisch, wurden für alle Nutzer die
gleichen Challenges verwendet. Nachteilig beim vorgeschlagenen Protokoll nach Schechter
et al. ist insbesondere, dass bei jeder Authentifizierung ein Vektor, bestehend aus den für
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alle Nutzer oder zumindest für eine große Anzahl an Nutzern verschlüsselten Challenges,
mitgeschickt werden muss. Dies stellt einen großen Nachrichtenoverhead dar. Weiterhin
müssen sowohl die authentifizierende Stelle als auch der anfragende Client genau diese An-
zahl an asymmetrischen Verschlüsselungsoperationen durchführen, was insbesondere im
Hinblick auf große Nutzerzahlen nicht effizient und akzeptabel erscheint. Eine Umsetzung
dieses Verfahrens kommt daher aus Effizienzgesichtspunkten ebenfalls nicht infrage.

Das Gruppenauthentifizierungsprotokoll Homage geht auf Arbeiten von Handley (vgl.
[71]) zurück und basiert auf dem diskreten Logarithmus-Problem. Dieses Verfahren ist
insbesondere für große Gruppen geeignet, da sowohl Nachrichtenvolumen als auch Re-
chenzeit nicht durch die Anzahl der Mitglieder beeinflusst werden. Das Protokoll besitzt
neben der Zusicherung, dass eine authentifizierende Stelle nicht die Anonymität innerhalb
einer Gruppe auflösen kann, auch die Eigenschaft, dass selbst die Stelle, die eine Mit-
gliedschaft in einer Gruppe festlegt, die Identität der Nutzer nicht feststellen kann. Dies
führt unweigerlich dazu, dass zwar eine Aufnahme von Nutzern möglich ist, das Proto-
koll jedoch keine Möglichkeit vorsieht, Nutzer aus der Gruppe zu entfernen. Dynamische
Gruppen lassen sich daher nicht realisieren (vgl. [71] S. 297). Weiterhin ist es ausschließlich
der Stelle, die eine Mitgliedschaft in einer Gruppe beschließt, möglich, eine Authentifizie-
rung der Mitglieder durchzuführen. Dies verhindert, dass eine dritte Partei, beispielsweise
der Introduction Point, eine Authentifizierungsaufgabe übernimmt. Die zentrale Anfor-
derung an das Verfahren kann also nicht erfüllt werden. Fleming und Gohil (vgl. [72]
und [73]) konnten außerdem zeigen, dass das Protokoll Sicherheitslücken aufweist. Wenn-
gleich durch Modifikationen an dem Protokoll diese Sicherheitslücken geschlossen werden
konnten, steht ein formaler Beweis der Sicherheit des Verfahrens noch aus (vgl. [73] o.S.).
Auf Grund dieser aufgeführten Restriktionen soll im Weiteren nicht detaillierter auf den
Protokollablauf eingegangen werden, da auch dieses Protokoll für eine Umsetzung nicht
infrage kommt.

5.7 Fazit

Nachdem die unterschiedlichsten Authentifizierungsmechanismen detailliert erläutert und
anschließend auch bezüglich ihrer Eignung für eine Authentifizierung anhand des aufge-
stellten Kriterienkatalogs bewertet wurden, soll nun ein Verfahren für die Implementierung
ausgewählt werden. Tabelle 2 fasst zunächst die Ergebnisse dieses Kapitels zusammen.

Wie zu sehen ist, wurden weitere Betrachtungen nicht vorgenommen, wenn die zentralen
funktionalen Anforderungen (Authentifizierung durch Dritte und zweistufige Authentifi-
zierung) nicht erfüllt wurden. Bei den Einmalpasswort-Verfahren ist eine Authentifizie-
rung durch Dritte mit Einschränkungen möglich, daher wurden hier auch die anderen
Anforderungen untersucht.

Für eine anschließende Implementierung nicht infrage kommen zunächst alle Mechanis-
men, die eine Authentifizierungsmöglichkeit durch Dritte und eine zweistufige Authen-
tifizierung nicht vollständig unterstützen, namentlich alle Passwortverfahren und Ver-
fahren, die symmetrische Verschlüsselung verwenden. Zero-Knowledge-Protokolle haben
gegenüber Challenge-Response-Verfahren, die auf asymmetrischer Kryptografie basieren,
den Vorteil, dass durch den Protokollablauf keine Degeneration der Schlüssel stattfindet
und dass eine effizientere Implementierung möglich ist. Während das vorgestellte Ring-
Signatur-Verfahren auf Grund der nicht geeigneten Anonymitätseigenschaften und dem
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Authentifizierungsverfahren
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Authentifizierung durch Dritte – (–) – + + + +

Zweistufige Authentifizierung • + • + + + +

Einfluss auf die Anonymität • + • + + + –

Overhead des Verfahrens • + • + + + –

Infrastrukturbedingungen • + • + + + +

Setup des Verfahrens • – • + + + +

+: genügt Anforderung –: genügt nicht Anforderung •: nicht detailliert betrachtet

Tabelle 2: Vergleich der Authentifizierungsmechanismen

Overhead des Verfahrens nicht infrage kommt, stellt sich ein Gruppen-Signatur-Protokoll,
wegen der positiven Eigenschaften im Hinblick auf die gewährte Anonymität als Authen-
tifizierungsverfahren erster Wahl dar. Im Folgenden soll trotzdem ein Zero-Knowledge-
Protokoll als Authentifizierungsverfahren in Tor implementiert werden, da auch Zero-
Knowledge-Protokolle alle aufgestellten Anforderungen vollständig erfüllen und eine pro-
totypischen Implementierung des Verfahrens im Rahmen dieser Arbeit realisiert werden
kann. Konkret soll in Anbetracht der geringeren Anforderungen, bezogen auf die notwen-
digen Interaktionen, das Guillou-Quisquater-Protokoll umgesetzt werden.
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rungsverfahrens in Tor

Nachdem eine Evaluierung der unterschiedlichen Authentifizierungsmechanismen im vor-
herigen Kapitel erfolgt ist, soll in diesem Kapitel die Umsetzung des gewählten Guillou-
Quisquater-Protokolls für die Hidden Services in Tor beschrieben werden.

Bei dieser Beschreibung sollen zunächst die Rahmenbedingungen und Anforderungen,
die im Zusammenhang mit einer Implementierung des Authentifizierungsverfahrens zu
berücksichtigen sind, betrachtet werden. Darauf folgend sollen die beiden im Rahmen
dieser Arbeit identifizierten Anwendungsszenarios getrennt von einander analysiert wer-
den. Zunächst wird auf den Anwendungsfall der Einrichtung eines Hidden Service in Tor
eingegangen, indem die Modellierung mittels eines Aktivitätsdiagramms und die Imple-
mentierung des Anwendungsfalls beschrieben werden. Ein gleiches Vorgehen soll auch
beim zweiten Anwendungsfall, der Nutzung eines Hidden Service, bei dem eine Authen-
tifizierung des Nutzers erforderlich ist, eingehalten werden. Weiterhin soll kurz erläutert
werden, wie ein lokales Tor-Netzwerk initialisiert wird. Zum Abschluss des Kapitels wird
aufgezeigt, welche verschiedenen Tests zum Gewährleisten einer korrekten Arbeitsweise
des Authentifizierungsmechanismus durchgeführt wurden.

6.1 Rahmenbedingungen der Implementierung

In diesem Unterkapitel sollen kurz die Rahmenbedingungen erfasst werden, die im Zusam-
menhang mit der Implementierung zu beachten sind. Die Implementierung des Authentifi-
zierungsverfahrens stellt eine Erweiterung des seit 2002 entwickelten Tor-Netzwerkes dar.
Da sich Tor noch in der Entwicklungsphase befindet, sollte laut Hinweisen der Entwickler
noch nicht auf die bereitgestellte Anonymität vertraut werden. Da Tor als freie Software
entwickelt und verteilt wird, sind sowohl der Quellcode als auch plattformspezifische In-
stallationsversionen auf der Projekt-Homepage5 zum freien Download verfügbar. Für die
Implementierung im Rahmen dieser wissenschaftlichen Arbeit wurde die zum Zeitpunkt
der Arbeit aktuelle Entwicklerversion 0.1.1.17-rc eingesetzt. Auch der Quellcode zu dieser
Version ist auf der Projekt-Seite6 verfügbar. Das Tor-Projekt hat mit allen Erweiterun-
gen zum Stand der eingesetzten Version einen Umfang von ca. 53.000 Codezeilen der
Programmiersprache C vorzuweisen, die in insgesamt 71 Quelldateien organisiert sind.

Für eine Compilierung von Quellcode werden zusätzlich zu den von Tor bereitgestellten
Quelldateien noch externe Bibliotheken benötigt. Konkret werden Funktionen der eben-
falls frei verfügbaren Softwareprojekte Libevent7 (Callback-Funktionalität bei Eintritt von
Ereignissen), Zlib8 (für eine Komprimierung von Datenpaketen) und die kryptografischen
Bibliotheken von OpenSSL9 durch Tor verwendet.

Abschließend soll zusätzlich die Implementierung hinsichtlich der bisher umgesetzten Au-
thentifizierungsverfahren beleuchtet werden. Authentifizierungsmechanismen wurden in

5http://tor.eff.org/download.html.de [Stand: 2006.09.27]
6https://tor-svn.freehaven.net/svn/tor/tags/tor-0 1 1 17 rc/ [Stand: 2006.09.27]
7http://www.monkey.org/˜provos/libevent/ [Stand: 2006.09.27]
8http://www.zlib.net/ [Stand: 2006.09.27]
9http://www.openssl.org/ [Stand: 2006.09.27]
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den Designdokumenten zu Tor (vgl. [11] S. 8) bereits im Jahr 2004 klar als Ziel einer
Implementierung herausgestellt. Weder eine nähere Spezifikation noch eine Implementie-
rung eines Mechanismus hat jedoch bisher stattgefunden. Vorgeschlagen werden zwar sog.

”
authorization token“, mit denen sowohl auf Ebene der Introduction Points als auch auf

Ebene des Dienstanbieters eine Zugangskontrolle stattfinden soll. In den entsprechenden
Spezifikationen findet sich hierzu allerdings keine detaillierte Beschreibung (vgl. [46] o.S.).

6.2 Anforderungen an die Implementierung

Nachdem in Kapitel 5.1 auf die Anforderungen an einen Authentifizierungsmechanismus
im Allgemeinen eingegangen wurde, sollen in diesem Abschnitt Anforderungen an eine
konkrete Implementierung des Guillou-Quisquater-Protokolls in Tor aufgestellt werden.

Da die aktuelle Tor-Implementierung auf sehr unterschiedlichen Betriebssystemen lauffä-
hig ist und somit einer breiten Basis an Nutzern zur Verfügung steht, soll eine Erweite-
rung der Implementierung diese Betriebssystem-Unabhängigkeit nicht einschränken, um
keine Akzeptanzprobleme zu verursachen. Hierbei ist insbesondere zu beachten, dass kei-
ne betriebssystemspezifischen Bibliotheken verwendet werden und dass auf Grund von
unterschiedlichen Byte-Reihenfolgen bei der Speicherbelegung Daten in Form einer platt-
formübergreifenden Darstellung (Network Byte Order) ausgetauscht werden müssen.

Zunächst sollen, um eine Abwärtskompatibilität mit alten Versionen des Tor-Netzwerkes
zu ermöglichen, die Änderungen an den Nachrichtenstrukturen und an der Architektur
möglichst gering ausfallen. Vor allem sollen die Änderungen so integriert werden, dass
eine Nutzung von Hidden Services ohne jegliche Authentifizierung auch weiterhin möglich
bleibt und diese auch mit älteren Tor-Versionen erfolgen kann. Bei den Änderungen an
den Nachrichtenstrukturen und der Architektur ist weiterhin zu beachten, dass die zen-
tralen Tor-Directories nicht durch zusätzliche Operationen bzw. zusätzlichen Nachrich-
tenoverhead belastet werden. Dies bedeutet auch, dass die veröffentlichten Rendezvous
Service Descriptors (RSD), die Details zu den Hidden Services beschreiben und durch die
Directories verwaltet werden, möglichst wenig zusätzliche Informationen bezüglich des
Authentifizierungsverfahrens speichern.

Weitere Anforderung an die Implementierung soll sein, dass eine dynamische Nutzerver-
waltung auf Seiten des Hidden Services einfach möglich ist und auch die Verwaltung der
öffentlichen Schlüssel mit einbezieht. Generell soll es nicht erforderlich sein, separat Schlüs-
sel zu erzeugen. Optimalerweise sollte eine Nutzerverwaltung über die Konfigurationsdatei
torrc erfolgen, sodass an einer zentralen Stelle Änderungen vorgenommen werden können.
Außerdem soll es für Dienstbetreiber kein Problem darstellen, mehrere Hidden Services
mit jeweils unterschiedlichen Nutzergruppen auf einem Server zu betreiben.

Als letzte Anforderung an eine Implementierung soll formuliert werden, dass eine Imple-
mentierung möglichst generisch erfolgt. Es sollte demnach zu einem späteren Zeitpunkt
möglich sein, eine Implementierung anderer Authentifizierungsverfahren vorzunehmen,
ohne dass die Nachrichtenstrukturen erweitert oder verändert werden müssen. Daher sol-
len die Authentifizierungsinformationen, die über Nachrichten ausgetauscht werden, durch
eine einheitliche Struktur festgelegt werden. Diese generische Nachrichtenstruktur verdeut-
licht Abbildung 13: In einem ersten Datenfeld von 16 Bit (entspricht zwei Oktetten) soll
zunächst das verwendete Authentifizierungsverfahren angegeben werden, ehe die eigentli-
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chen Authentifizierungsdaten (variable Länge) inklusive deren Längenangabe (16 Bit) fol-
gen. Einem Empfänger bleibt es dann überlassen, die Authentifizierungsdaten abhängig
vom vorgegebenen Authentifizierungsverfahren zu interpretieren. Diese Vorgehensweise
lässt genügend Freiraum für die Implementierung eines beliebigen Authentifizierungsver-
fahrens.

Bezeichnung Auth. Typ Datenlänge Auth. Daten
Länge 2 Oktette 2 Oktette variabel

Abbildung 13: Generische Authentifizierungsstruktur aller Nachrichten

6.3 Einrichtung eines Hidden Service mit Authentifizierung

In diesem Abschnitt soll auf den ersten Anwendungsfall, der Einrichtung eines Hidden
Service mit Authentifizierung durch einen Dienstanbieter näher eingegangen werden. Die
Einrichtung des Hidden Service umfasst alle Aktionen, die von den beteiligten drei Partei-
en (Introduction Point, Hidden Service, Directory) veranlasst werden, damit ein Hidden
Service im Tor-Netzwerk verfügbar ist. Alle Schritte, die notwendig sind, damit ein Client
danach einen Hidden Service nutzen kann (Schlüsselaustausch, Authentifizierung), werden
im zweiten Anwendungsfall beschrieben. In beiden Anwendungsfällen sollen insbesondere
die Schritte, die sich von einer Initialisierung ohne Verwendung von Authentifizierungs-
verfahren unterscheiden, näher beleuchtet werden. Dazu soll zunächst eine Modellierung
des Anwendungsfalls mittels eines Aktivitätsdiagramms erfolgen, ehe auf die konkreten
Schritte bei der Implementierung eingegangen wird.

6.3.1 Modellierung des Anwendungsfalls

Alle hier beschriebenen Abfolgen sind in Anlage A als entsprechendes Aktivitätsdiagramm
in UML (Unified Modeling Language) dargestellt. In diesem Abschnitt soll eine detaillierte
Beschreibung des Ablaufes erfolgen. Zur besseren Anschaulichkeit sind Datenobjekte und
Aktionen, die für eine Authentifizierung mittels Guillou-Quisquater-Protokoll modifiziert
oder hinzugefügt werden mussten, rot eingefärbt. Auf diese soll näher eingegangen werden.
Die Struktur der modifizierten Nachrichtenobjekte ist separat in Anlage B dargestellt.
Auch hier sind die entsprechenden modifizierten Felder rot gekennzeichnet. Anzumerken
ist, dass die in den Tabellen im Anhang angegebenen Nachrichtenfelder auf Grund einer
hexadezimalen Kodierung der Authentifizierungsdaten doppelt so groß sind, wie die im
Text erwähnten Schlüssel- und Datenlängen. Die hexadezimale Darstellung der Daten hat
den Vorteil, dass diese sowohl auf Big-Endian-Architekturen als auch auf Little-Endian-
Architekturen gleich ist und sich somit keine Konvertierungsprobleme ergeben.

Die Einrichtung eines Hidden Service wird zunächst vom Dienstbetreiber angestoßen.
Wird ein Hidden Service zum allerersten Mal vom Dienstbetreiber gestartet, sind drei
Parameter vom System zu generieren: Zunächst wird ein Schlüsselpaar, das im Folgenden
für alle Operationen im Zusammenhang mit dem Hidden Service benutzt wird, erzeugt.
Weiterhin wird aus dem so generierten öffentlichen Schlüssel mittels einer Hashfunktion
die sog. Onion-Adresse als Hostname berechnet, die den Service eindeutig kennzeichnet.
Zum Schluss ist es initial erforderlich, dass ein gemeinsamer Modul (n) durch den Hidden
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Service erzeugt wird. Dieser gemeinsame Modul wird durch Multiplikation zweier großer
Primzahlen ermittelt und hat eine Schlüssellänge von 1024 Bit.

Danach lädt der Hidden Service alle bisher mit Clients ausgetauschten Zugangsschlüssel.
Dieser Schlüsselaustausch ist, wie oben bereits erläutert, Bestandteil des Anwendungssze-
narios der Nutzung eines Hidden Service. In Abhängigkeit von der Aktualität der Network
Status Documents (NSD) und der Router Descriptions (RD) fordert der Hidden Service
von den ihm bekannten Directory Servern aktuelle Router- und Netzwerkinformationen
an. Da sich dieser Schritt nicht von einer Einrichtung ohne Authentifizierung unterschei-
det, soll auf nähere Details nicht eingegangen werden. Eine nähere Spezifikation der Rou-
terverwaltung kann im Tor Directory Protocol gefunden werden (vgl. [74]). Anhand der
Einträge des Network Status Documents wählt der Hidden Service drei Router, die im
Folgenden als Introduction Points dienen sollen, aus der Liste aus. Im Anschluss daran
wird eine sog. Access Table (AT) für den Hidden Service vom Dienstanbieter erstellt.
Diese Liste besteht aus den Hashwerten der öffentlichen Schlüssel aller zugriffsberechtig-
ten Clients und dient somit als Autorisierungsinformation für die Introduction Points.
Ein Hashen der öffentlichen Schlüssel mit einer allgemein bekannten Hashfunktion, bei-
spielsweise SHA-1 (Secure Hash Algorithm), erfolgt, um den Bandbreitenbedarf für den
späteren Austausch der Liste mit den Introduction Points zu reduzieren. Weiterhin er-
zeugt der Client nun einen Rendezvous Service Descriptor (RSD), der später für den
anfragenden Client die notwendigen Informationen zum Auffinden des Hidden Service be-
reitstellt. Da dieser RSD über die zentralen Directory Server veröffentlicht wird, werden
lediglich marginale Erweiterungen an dem RSD vorgenommen, um die zentralen Server
nicht unnötig zu belasten. In Tabelle 4 des Anhangs B ist der Aufbau eines RSD in
der Protokollversion V1 beschrieben. Eine vorhergehende Protokollversion V0 soll, trotz
einer geforderten Abwärtskompatibilität, nicht unterstützt werden, da diese keine Ver-
öffentlichung von detaillierten Informationen zu Introduction Points zulässt. Außerdem
wird die aktuelle Protokollversion V1 bereits seit der Torversion 0.1.1.5 von August 2005
unterstützt. Der RSD wird für eine Authentifizierung über das Guillou-Quisquater (GQ)
Protokoll lediglich dahingehend verändert, dass ein Authentifizierungstyp (Wert: 1) an der
Stelle AUTHT vorbelegt wird. Durch diese Information ist es einem anfragenden Client
möglich zu erkennen, welcher Authentifizierungsmechanismus durch den Hidden Service
gefordert wird. Die Struktur der Datenfelder wurde so generisch gewählt, dass beliebige
Authentifizierungsinformationen durch den RSD veröffentlicht werden können, wie diese
als Anforderung an die Implementierung in Kapitel 6.2 aufgestellt wurde.

Der Hidden Service baut zu jedem angegebenen Introduction Point eine Verbindung über
das Tor-Netzwerk auf und versendet an die einzelnen Introduction Point eine sog. Re-
lay Establish Intro Cell (REIC). Der Introduction Point überprüft die Korrektheit der
beigefügten Signatur des Hidden Service und ob kein Wiederholungsangriff vorliegt. Fal-
len beide Prüfungen positiv aus, akzeptiert der Introduction Point die REIC. Tabelle 5
verdeutlicht den Aufbau dieses Datenobjektes. Über die REIC erhält der Client zunächst
die Information, welcher Authentifizierungstyp für den Hidden Service vom Dienstanbieter
gefordert wird. Ist der Typ = 1, wird GQ-Authentifizierung gefordert und der Introduc-
tion Point wertet die Authentifizierungsdaten entsprechend aus. Diese Daten bestehen
zunächst aus dem gemeinsamen Modul (n), der für einen GQ-Beweis benötigt wird, sowie
der zuvor erzeugten AT. Anhand der AT kann der Introduction Point später entschei-
den, welche Clients zugriffsberechtigt sind. Die beiden Informationen werden durch den
Introduction Point für eine spätere Zugriffskontrolle abgespeichert.
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Über eine Relay Intro Established Cell (RIEC) antwortet der Introduction Point auf die
REIC des Hidden Service. Bei Vorliegen aller Bestätigungen der Introduction Points kann
der Hidden Service den zuvor erzeugten Rendezvous Service Descriptor veröffentlichen.
Dazu schickt er den Descriptor über einen HTTP-Request an die folgende Adresse auf
einem der zentralen Directory Server: http://<diraddress>/tor/rendezvous/publish.
Dieser nimmt weitere Kontrollen bezüglich der Signatur und des Zeitstempels vor und
veröffentlicht den RSD für Clients. Ebenfalls über das HTTP-Protokoll unter der Adresse
http://<diraddress>/tor/rendezvous1/<onion-address> ist der RSD auf den zentra-
len Directory Servern verfügbar. Der Hidden Service ist nun initialisiert und steht Clients
über die Onion-Adresse zur Verfügung.

6.3.2 Implementierung des Anwendungsfalls

Nachdem für den ersten Anwendungsfall eine Modellierung des Ablaufes mit Hilfe eines
Aktivitätsdiagrammes stattgefunden hat, sollen in diesem Abschnitt zentrale Stellen der
konkreten Implementierung vorgestellt werden. Auf Grund des Umfangs kann an dieser
Stelle lediglich auf Ausschnitte eingegangen werden. Entsprechende Ausschnitte des Quell-
codes sind dem Anhang C zu entnehmen. Für weite Teile der Implementierung werden
Pakete der frei verfügbaren kryptografischen Bibliothek OpenSSL10 benötigt. Ausführ-
lich beschrieben werden die unterschiedlichen Funktionen von OpenSSL bei Viega et al.
(vgl. [75] und [76]). Insbesondere die Unterstützung von mathematischen Operationen auf
großen Ganzzahlen, die durch herkömmliche Standard Bibliotheken von C nicht unter-
stützt werden, ist bei dieser Implementierung wichtig. Die BN-Bibliothek (Big Number)
unterstützt durch den Datentyp BIGNUM Ganzzahlen ohne festen oberen Grenzwert und
definiert mathematische Operationen auf diesem Datentyp.

In Listing 1 wird nun aufgezeigt, wie ein Rendezvous Service Descriptor erweitert werden
muss, um eine Authentifizierung zu ermöglichen. Wie bereits im vorherigen Abschnitt
erläutert, soll eine Erweiterung der RSD möglichst generisch erfolgen. Dazu wird in den
ersten 16 Bit der Erweiterung zunächst der Authentifizierungstyp festgelegt (Zeile 5). Falls
das Guillou-Quisquater-Protokoll zur Authentifizierung gewählt wurde, wird die Daten-
länge mit 0 belegt (Zeile 8) und die eigentlichen Authentifizierungsdaten werden nicht
verwendet. Dies entspricht dem Aufbau des RSD, der in Tabelle 4 in Anhang A darge-
stellt wird. Eine Decodierung auf Seiten des Dienstnutzers wird in den Zeilen 19 bis 29
aufgezeigt und erfolgt analog der Codierung des RSD. Zur Zeit ist lediglich das Guillou-
Quisquater Protokoll zur Authentifizierung umgesetzt (Zeile 23), weitere Mechanismen
sind an dieser Stelle denkbar.

6.4 Nutzung eines Hidden Service, der Authentifizierung erfor-
dert

Nachdem darauf eingegangen wurde, welche Schritte insbesondere auf Seiten des Dienstan-
bieters erforderlich sind, um einen Hidden Service für die Nutzergruppe verfügbar zu ma-
chen, soll in diesem Abschnitt beschrieben werden, welche Maßnahmen durch den Nutzer
ausgeführt werden müssen, um die Dienste des Hidden Service nutzen zu können. Da-

10http://www.openssl.org/ [Stand: 2006.09.27]
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zu soll analog zur vorherigen Vorgehensweise zunächst der Anwendungsfall mittels eines
UML-Aktivitätsdiagramms dargestellt und erläutert werden, ehe auf eine konkrete Imple-
mentierung eingegangen wird.

6.4.1 Modellierung des Anwendungsfalls

Bei der Nutzung eines Hidden Service müssen zunächst zwischen dem Hidden Service
und den einzelnen Clients öffentliche Schlüssel ausgetauscht werden. Der Schlüsselaus-
tausch muss jedoch nur dann ausgeführt werden, wenn ein Client erstmalig den Service
nutzen möchte. Ein Schlüsselpaar (öffentlicher Schlüssel J und privater Schlüssel S) wird
dazu am Anfang durch den Client erzeugt, wozu dem Client ein vom Hidden Service
erzeugter gemeinsamer Modul bekannt sein muss. Dieser Modul (n) ist für alle Clients
einheitlich und wird außerhalb des eigentliches Protokolls vereinbart. Ist dem Client der
Modul bekannt, kann er das eigentliche Schlüsselpaar erzeugen, für das die folgende Re-
lation gelten muss: JSv ≡ 1 (mod n). v stellt einen systemweit fixen Exponenten dar.
Bei der Implementierung wurde der Wert v = 65537 gewählt, der Geschwindigkeitsvor-
teile bei Multiplikationsoperationen besitzt (vgl. [76] S. 329). Beide Schlüssel haben eine
Schlüssellänge von 1024 Bit. Der private Schlüssel kann in einem ersten Schritt vom Client
frei gewählt werden. In einem nächsten Schritt wird die Exponentiation mit v vorgenom-
men. Den zugehörigen öffentlichen Schlüssel kann man nun in einem letzten Schritt durch
die Anwendung des erweiterten Euklidischen Algorithmus erhalten. Diesen öffentlichen
Schlüssel tauscht der Client mit dem Hidden Service ebenfalls außerhalb des Protokollab-
laufes von Tor aus. Der Dienstanbieter veröffentlicht diese neuen Schlüsselinformationen,
indem er den Hidden Service über einen Neustart einrichtet, so wie dies im Kapitel 6.3
gezeigt wurde. Diese beschriebene Prozedur ist nur erforderlich, wenn ein neuer Nutzer
der zugriffsberechtigten Gruppe des Hidden Service hinzugefügt wird.

Um auf einen anonymen Dienst zugreifen zu können, ist es erforderlich, dass der Client
die Onion-Adresse des Dienstes kennt. Da diese Adresse nichts über die Identität des
Dienstanbieters aussagt und keine sicherheitsrelevanten Informationen enthält, kann diese
Information auch außerhalb des Tor-Netzwerkes, beispielsweise über eine Veröffentlichung
auf der Webseite eines Dritten bzw. über anonyme Chatrooms, publiziert werden. Tabelle
3 gibt ein Übersicht über die außerhalb des Tor-Protokolls ausgetauschten Daten.

C ← HS Gemeinsamer Modul

C → HS Öffentlicher Schlüssel des Clients

C ← HS Onion-Adresse

Tabelle 3: Außerhalb des Tor-Protokolls ausgetauschte Daten

Die Onion-Adresse ist erforderlich, um einen Rendezvous Service Descriptor (RSD), der
weitere Informationen zu einem Hidden Service enthält, vom Directory Server beziehen
zu können. Um den RSD zu erhalten, startet der Client einen HTTP-Request an die fol-
gende Adresse: http://<diraddress>/tor/rendezvous1/<onion-address> auf einem
ausgewählten Directory-Server, der wiederum als Response den entsprechenden RSD lie-
fert bzw. eine Fehlernachricht sendet, wenn der RSD auf dem Server nicht verfügbar ist.
Die Struktur des erhaltenen RSD ist Tabelle 4 der Anlage B zu entnehmen. Da der RSD
auch Informationen zu den Introduction Points, über die ein Hidden Service erreichbar
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ist, enthält, kann der Client anhand dieser Informationen zunächst einen Introduction
Point auswählen, über den der Verbindungsaufbau zum Hidden Service laufen soll. Wei-
terhin erkennt der Client, welcher Authentifizierungsmechanismus für einen Zugriff auf
den Hidden Service erforderlich ist. Bei Verwendung des GQ-Protokolls ist der Authen-
tifizierungstyp mit 1 belegt; ist keine Authentifizierung erforderlich, mit 0. Ist die GQ-
Authentifizierung angegeben, nimmt der Client anonym über das Tor-Netzwerk Kontakt
mit dem ausgewählten Introduction Point auf. Zwei zusätzliche Nachrichten gegenüber
einem Protokollablauf ohne Authentifizierung werden nun zwischen den beiden Parteien
ausgetauscht: Eine Relay Access Cell (RAC) und eine Relay Challenge Cell (RCC). Der
Client übermittelt zunächst eine RAC, deren Aufbau in Tabelle 6 verdeutlicht wird. Die
HS ID identifiziert einen Hidden Service eindeutig und ermöglicht dem Introduction Point
beispielsweise eine direkte Zuordnung der empfangenen Access Table des Hidden Service.
Der Public Userkey stellt den öffentlichen Schlüssel (J) des Clients dar und wird zur Iden-
tifizierung des Clients benutzt. Die Testnummer T wird mittels einer zuvor generierten
Zufallszahl r vom Client wie folgt ermittelt: T = rv (mod n) und hat eine Länge von
1024 Bit. Da die Zufallszahl bei einem späteren Beweis benötigt wird, speichert der Client
sowohl Zufallszahl als auch Testnummer ab. Die RAC beinhaltet als Testnummer also die
witness des interaktiven Beweises.

Bei Empfang einer RAC überprüft der Introduction Point zunächst, ob für die HS ID
eine entsprechende Access Table des Hidden Services hinterlegt wurde. Daraufhin erzeugt
der Client mit Hilfe einer allgemein bekannten Hashfunktion (beispielsweise SHA-1) aus
dem mitgelieferten Public Userkey eine User ID, die er mit der Access Table abgleicht.
Ist die User ID vom Hidden Service in der Access Table verzeichnet worden, speichert der
Introduction Point die beigefügte Testnummer und den öffentlichen Schlüssel unter der
User ID ab. Anschließend erzeugt er eine Challenge als Zufallszahl für den Client aus dem
Bereich von 0 bis v − 1. Somit hat die Challenge eine Länge von 16 Bit. Diese Challenge
wird mittels der RCC an den Client zurückgesandt. Ist ein User ID nicht in der Access
Table vorhanden oder keine Access Table zu dem Hidden Service registriert, wird eine
RCC zurückgesandt, die keinen Nachrichteninhalt besitzt. Der Client erkennt somit, ob
eine Authentifizierung fehlgeschlagen ist.

Der Client prüft den Nachrichteninhalt der Relay Challenge Cell und entfernt bei einem
Authentifizierungsfehler den Introduction Point aus der Liste der Introduction Points, die
über den RSD veröffentlicht wurde. Daraufhin initialisiert er einen Authentifizierungsvor-
gang mit dem nächsten verfügbaren Introduction Point. Ist der Nachrichteninhalt nicht
leer, errechnet der Client in einem nächsten Schritt den entsprechenden Beweis, um den
Authentifizierungsvorgang abzuschließen. Dieser Beweis D wird mit Hilfe der Zufalls-
zahl r, dem privaten Schlüssel S und der erhaltenen Challenge d wie folgt berechnet:
D = r × Sd (mod n). Die Sicherheit des Verfahrens wurde bereits in Kapitel 5.5.2 darge-
stellt. Der Client baut eine Verbindung zu einem gewählten Router auf und initialisiert
diesen als Rendezvous Point. Da keinerlei Modifikationen bei diesem Protokollschritt vor-
genommen wurden, soll der genaue Ablauf nicht Gegenstand dieser Betrachtung sein.

Um eine Authentifizierung auch gegenüber dem Hidden Service direkt zu ermöglichen, ist
es erforderlich, dass die Interaktivität des Guillou-Quisquater-Protokolls minimiert wird.
Nur so ist es möglich, dass die Gefahr, durch zusätzlichen Nachrichtenverkehr zwischen
Client und Hidden Service Verkehrsanalysen zu ermöglichen, minimiert wird. Da jedes
Zero-Knowledge-Protokoll auch in ein Signaturverfahren überführt werden kann, indem
die Funktion des Prüfenden durch eine sichere Hashfunktion ersetzt wird, kann mittels
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einer Signatur eine Authentifizierung gegenüber dem Hidden Service erfolgen. Dies hat
zudem den Vorteil, dass die erzeugten Schlüssel auch für diese Authentifizierung verwendet
werden können. Das Signaturverfahren des Guillou-Quisquater-Protokolls wurde bereits
in Kapitel 5.5.2 beschrieben. Die Nachricht M , die signiert werden soll, besteht aus dem
Tupel User ID des Clients und einem generierten Zeitstempel. Die User ID ermöglicht
dem Hidden Service, eine Zuordnung zu dem zu verwendenden öffentlichen Schlüssel des
Clients herzustellen. Der Zeitstempel soll verhindern, dass durch ein Wiedereinspielen
von alten Signaturen ein Angriff auf den Hidden Service ermöglicht wird. Die Signatur
besteht aus den drei Elementen M,d, D, wobei d = H(M, T ); D = rSd (mod n) und hat
eine Länge von 1136 Bit. Als sichere Hashfunktion (H) wird SHA-1 verwendet.

Der Client schickt nach den Berechnungen und der Initialisierung des Rendezvous Points
eine Relay Introduce1 Cell an den Introduction Point. Diese Nachricht besteht aus ei-
nem unverschlüsselten Teil, der für den Introduction Point bestimmt ist und einem für
den Hidden Service mit dessen öffentlichen Schlüssel chiffrierten Teil (vgl. Tabelle 8). Der
Introduction Point kontrolliert zunächst, ob eine Authentifizierung für den Hidden Ser-
vice erforderlich ist. Diese Authentifizierung ist dann erforderlich, wenn eine Access Table
vom Hidden Service übermittelt wurde. Eine erneute Überprüfung, ob der User sich in der
AT befindet, kann entfallen, da in einem zweiten Schritt nun die Korrektheit des inter-
aktiven Zero-Knowledge-Beweises geprüft wird. Dazu wird der in dem unverschlüsselten
Teil der Nachricht übermittelte Beweis auf Korrektheit untersucht, indem der Introduc-
tion Point die Bedingung T ′ ≡ T (mod n) kontrolliert, wobei T ′ = DvJd (mod n). Ist
dies der Fall, war eine Authentifizierung des Clients gegenüber dem Introduction Point
erfolgreich. Wenn eine Registrierung des Hidden Service beim Introduction Point vor-
liegt, leitet der Introduction Point den verbleibenden verschlüsselten Teil der Nachricht
als Relay Introduce2 Cell auf dem initialisierten Pfad weiter an den Hidden Service. Au-
ßerdem erhält der anfragende Client eine Bestätigung auf die Relay Introduce1 Cell. Der
Introduction Point sendet dazu eine Relay Command Introduce Ack Cell an den Client.
Der Nachrichteninhalt gibt dem Client an, ob eine Anfrage erfolgreich an den Hidden
Service weitergeleitet wurde (kein Inhalt), ob eine Authentifizierung verweigert wurde
(Nachrichteninhalt = 2) oder ob ein sonstiger Fehler im Protokollablauf aufgetreten ist
(Nachrichteninhalt = 1). War eine Authentifizierung erfolgreich, wartet der Client auf eine
Antwort des Hidden Service. Andernfalls versucht der Client eine Authentifizierung über
einen der anderen verfügbaren Introduction Points.

Der Hidden Service erhält vom Introduction Point über die bereits initialisierten Pfa-
de eine Relay Introduce2 Cell, den verschlüsselten Teil der Relay Introduce1 Cell. Mit
Hilfe des eigenen privaten Schlüssels kann der Hidden Service die Daten dechiffrieren.
Zur Authentifizierung ist dieser Nachricht die Guillou-Quisquater-Signatur beigefügt. Da
die Nachricht aus einem Tupel (Zeitstempel|User ID) besteht, kann der Hidden Service
zunächst die Aktualität der Signatur mit Hilfe des Zeitstempels prüfen. Ist der Zeitstem-
pel inkorrekt, verwirft der Hidden Service die Nachricht und reagiert nicht auf sie. Da
die verschlüsselte Nachricht neben der Signatur auch Rendezvous-Informationen enthält,
d.h. Daten des initialisierten Rendezvous Points, wird eine Signatur über die Verschlüs-
selung mit diesen Rendezvous Informationen verknüpft. Ein Angreifer besitzt nicht die
Möglichkeit, die Signatur getrennt mit einem frei gewählten Rendezvous Point zu nutzen.
Da der gewählte Rendezvous Point dem Angreifer auf Grund der Verschlüsselung nicht
bekannt ist, wird dadurch das Risiko eines Wiederholungsangriffes weiter eingeschränkt.
Nachdem die Korrektheit des Zeitstempels überprüft wurde, wird in einem zweiten Schritt
die Signatur kontrolliert. Dazu sucht der Hidden Service zunächst über die User ID der
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Nachricht den passenden öffentlichen Schlüssel des Nutzers. Analog der Vorgehensweise
aus Kapitel 5.5.2 überprüft der Hidden Service die Signatur und berechnet hierzu zunächst
T ′ = DvJd (mod n). Mit Hilfe der sicheren Hashfunktion SHA-1 erzeugt der Hidden Ser-
vice d′ = H(M, T ′). Stimmen d aus der Signatur und das errechnete d′ überein, ist die
Authentifizierung erfolgreich. In diesem Fall baut der Hidden Service über den der Re-
lay Introduce2 Cell angegebenen Rendezvous Point eine Verbindung zu dem Client auf.
Scheitert eine Authentifizierung, verwirft der Hidden Service die Nachricht und nimmt
keinen Kontakt mit dem Client auf.

6.4.2 Implementierung des Anwendungsfalls

Nachdem die Schritte, die für die Nutzung eines eingerichteten Hidden Services notwen-
dig sind, anhand eines Aktivitätsdiagrammes modelliert und beschrieben wurden, sollen
in diesem Abschnitt ausgewählte Teile der Implementierung in Tor vorgestellt werden.
Zunächst wird in Listing 2 dargestellt, wie die für das Guillou-Quisquater-Protokoll be-
nötigten privaten und öffentlichen Schlüssel des Nutzers erzeugt werden, die mit dem
gemeinsamen Modul in einem Struct crypto accessk env t zusammengefasst werden. Da-
zu wird durch die im BN-Packet bereitgestellte Funktion zum Erzeugen von Primzah-
len (BN generate prime) für den privaten Schlüssel zunächst eine Primzahl der Länge
LK BYTES*8 (1024 Bit) erzeugt. In Zeile 14 wird nun die Exponentiation des priva-
ten Schlüssels (S) mit dem systemweit festgelegten Exponenten (GQ EXP = 65537)
vorgenommen und in tmp gespeichert. Die Exponentiation findet im Restklassenring
statt. Um einen öffentlichen Schlüssel (J) zu generieren, wird in Zeile 17 der errechnete
Wert tmp invertiert (BN mod inverse), sodass für die erzeugten Schlüssel die Gleichung
JSexp ≡ 1 (mod mod) gilt. Ein Erzeugen des gemeinsamen Modulus durch den Dienstan-
bieter erfolgt entsprechend der Vorgehensweise zur Generierung des öffentlichen Schlüssels
durch den Nutzer.

Weiterhin wird nun darauf eingegangen, wie eine Signatur für die zweite Stufe der Authen-
tifizierung beim Hidden Service direkt erzeugt wird. Diese Funktion wurde gewählt, da
große Teile des Algorithmus auch bei der Authentifizierung gegenüber dem Introduction
Point eingesetzt werden, jedoch auf verschiedene Nachrichten verteilt sind. Die Erzeugung
der Signatur erfolgt in der Funktion crypto gq generate signature, die als Eingabepara-
meter die entsprechende Schlüsselumgebung besitzt, deren Erzeugung bereits dargestellt
wurde. In Listing 3 wird die Generierung der Signatur verdeutlicht. Dazu werden zunächst
verschiedene BIGNUM Variablen ebenso wie Zeichenketten, die Pufferfunktion besitzen
(buf) und der Ausgabeparameter (sig out) initialisiert. Im ersten Abschnitt (Zeile 22-25)
erzeugt der Nutzer zunächst die Testnummer, indem er eine Zufallszahl generiert, die
kleiner als der vom Hidden Service vorgegebene Modus ist und diese im Restklassenring
Modus mod mit dem systemweit bekannten Exponenten (65537) potenziert. In einem
zweiten Schritt wird die Nachricht (M), die signiert werden soll, erzeugt. Die Nachricht
besteht aus zwei Bestandteilen, einem Zeitstempel, der die Aktualität der Signatur ge-
währleisten soll und der eigenen User-ID, die einen Hashwert des öffentlichen Schlüssel
darstellt. Zusammen mit der zuvor erzeugten Testnummer bildet die Nachricht den Einga-
bewert für die Hashfunktion (Zeile 39-42). Als Hashfunktion kommt SHA-1 zum Einsatz,
die bereits in den OpenSSL Bibliotheken implementiert ist. Da der erzeugte Hashwert im
Bereich von 0 bis exp− 1 (65536) liegen muss, wird dies in einem anschließenden Schritt
durch eine entsprechende Modulo-Operation gewährleistet. Der so errechnete Wert d stellt
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die Challenge und neben der Nachricht M den zweiten Teil der Signatur dar. Im nun fol-
genden Abschnitt (Zeile 48-50) erfolgt in zwei Schritten die Berechnung des Beweises (d2),
indem der private Schlüssel zunächst mit d potenziert wird und anschließend mit der in
Zeile 23 erzeugten Zufallszahl multipliziert wird (alle Operationen im Restklassenring des
festgelegten Modul). In einem letzten Schritt werden die BIGNUM-Variablen d und d2
hexadezimal codiert und somit für einen Nachrichtenversand vorbereitet, ehe sie mit der
Nachricht M zu der gewünschten Signatur zusammengesetzt werden.

In einem nächsten Listing soll dargestellt werden, wie eine Zugangskontrolle am Hidden
Service bei der zweiten Authentifizierung stattfindet. Bei Fehlern, die bei der Zugangs-
kontrolle auftreten, erfolgt jeweils keinerlei Nachricht an den Client oder Introduction
Point, um das Verkehrsaufkommen und damit die Angriffe mittels Verkehrsanalysen mög-
lichst gering zu halten. Die Nachricht (Introduce2 Cell) wird dann vom Hidden Service
verworfen. Zunächst wird vom Hidden Service überprüft, ob der geforderte Authentifizie-
rungsmechanismus (service->auth mech) und der vom Client angegebene Mechanismus
(get uint16(buf+pos)) übereinstimmen. Darauffolgend können unterschiedliche Authen-
tifizierungsmechanismen an dieser Stelle unterschieden werden. Dies ist auf Grund der
geforderten generischen Implementierung notwendig. Bisher wird lediglich zwischen GQ-
Authentifizierung (Zeile 2) und keiner Authentifizierung (Zeile 33) unterschieden. In einem
zweiten Schritt wird überprüft, ob die erhaltene Introduce2 Cell die geforderte Mindest-
länge besitzt. Ist dies nicht der Fall, wird die Zelle verworfen. Anschließend (Zeile 12-17)
wird die 20 Byte lange User ID aus der Nachricht extrahiert und anhand der eigenen
Access-Table überprüft, ob der Nutzer mit der angegebenen ID eine Zugangsberechti-
gung für den Hidden Service besitzt. Befindet sich der Nutzer in der Access-Table, wird
anschließend die Aktualität der erzeugten Signatur anhand des Zeitstempels aus der Nach-
richt (M) kontrolliert. Dies ist notwendig, um Angriffe durch Wiedereinspielen einer alten
Nachricht zu verhindern. Damit eine Signatur gültig ist, darf sich der Zeitstempel weder
in der Zukunft befinden, noch darf die Zeitspanne zwischen Erstellung und Validierung zu
groß sein (GQ AUTH MAX AGE - z.Zt. 60 Sekunden). Dies macht eine Synchronisation
der Uhren erforderlich. In einem letzten Schritt wird die Gültigkeit der eigentlichen Sig-
natur überprüft. Dies geschieht mit Hilfe der Funktion crypto gq check signature, die im
nächsten Abschnitt erläutert wird. Sind alle Prüfungen positiv, ist eine Authentifizierung
erfolgreich und der Hidden Service antwortet auf die Anfrage des Nutzers.

In einem letzten Listing 5 soll darauf eingegangen werden, wie eine vom Client erzeugte
Signatur durch den Hidden Service auf Gültigkeit überprüft werden kann. Zunächst ist
es erforderlich, dass unterschiedliche BIGNUM-Variablen und Zeichenketten initialisiert
werden. In einer ersten Operation (Zeile 20-28) wird eine Testnummer durch den Hidden
Service errechnet. Dazu werden die einzelnen Teile der Signatur-Zeichenkette zunächst
in BIGNUM-Variablen umgewandelt und der öffentliche Schlüssel mit der mitgelieferten
Challenge (d) sowie der Beweis (d2) mit dem Exponenten (exp) expotenziert. In einem
zweiten Schritt (Zeile 30-37) wird zunächst der Input für die Hashfunktion, bestehend aus
mitgelieferter Nachricht (M) und generierter Testnummer (testnumber), zusammenge-
setzt und an die Hashfunktion (SHA-1), die durch die OpenSSL-Bibliothek bereit gestellt
wird, übergeben. Der so generierte Hashwert wird in einem folgenden Schritt durch eine
Modulo-Operation auf einen geforderten Wertebereich von 0 bis 65536 (exp− 1) gebracht
(Zeile 39-42). In Zeile 47 wird letztendlich entschieden, ob erzeugte und erhaltene Signatur
identisch sind, und es erfolgt eine entsprechende Nachricht an die aufrufende Stelle (Zeile
50 bzw. Zeile 54).
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6.5 Initialisierung des Systems

In diesem Abschnitt soll dargestellt werden, welche Konfigurationseinstellungen und Maß-
nahmen auf Seiten des Clients sowie des Hidden Service notwendig sind, um ein System mit
Authentifizierung zu initialisieren. Weiterhin soll aufgezeigt werden, wie ein Tor-Netzwerk
als lokale Testumgebung eingerichtet sein muss, um Tests der Systeme unabhängig vom
bestehenden globalen Tor-Netzwerk durchführen zu können.

Zentrale Einstellungen an der Konfiguration des Systems können mit Hilfe der sog. torrc-
Datei vorgenommen werden, die sich standardmäßig bei Windows im Benutzerprofil un-
ter C:\Dokumente und Einstellungen\<Benutzername>\Anwendungsdaten\tor befinden
bzw. bei Linux unter /etc/tor/torrc oder /etc/torrc zu finden ist. Über Einträge in dieser
Konfigurationsdatei können die Einstellungen eines Tor-Knotens verändert werden. Eine
Dokumentation aller Einträge, die in der Konfigurationsdatei vorgenommen werden kön-
nen, ist auf der Homepage des Projektes11 verfügbar. Zu beachten ist, dass vorgenommene
Änderungen in der Konfigurationsdatei erst bei einem Neustart des Programms wirksam
werden. Alternativ kann ein erneutes Einlesen der Konfigurationsdatei über einen Tor-
Controller erreicht werden. Eine Überprüfung auf syntaktische Korrektheit erfolgt dann
ebenfalls. Um einen Hidden Service betreiben zu können, sind mindestens die folgenden
Einträge in der Konfigurationsdatei vorzunehmen:

• HiddenServiceDir <Verzeichnis> – Spezifiziert, in welchem Verzeichnis die Daten
des Hidden Service gespeichert werden.

• HiddenServicePort <Port1> <Adresse>:<Port2> – Spezifiziert, auf welchem vir-
tuellen Port1 der Service erreichbar ist und an welche Adresse und welchen Port2
die Anfrage weitergeleitet wird.

Da auf einem Tor-Knoten mehrere Hidden Services betrieben werden können, sind für je-
den einzelnen Dienst diese Einträge vorzunehmen. Um eine Authentifizierung einzurichten,
ist zusätzlich der Eintrag HiddenServiceAuthenticationMech <Mech> in der Konfigu-
rationsdatei für den jeweiligen Hidden Service vorzugeben. <Mech> spezifiziert dabei die
Art der Authentifizierung. Zur Zeit ist lediglich der Eintrag 1 erlaubt, der eine Authen-
tifizierung mittels des Guillou-Quisquater-Protokolls vorschreibt. Durch diese Einträge
werden beim ersten Start des Hidden Service im angegebenen Verzeichnis drei Dateien er-
zeugt, die entsprechend den privaten Schlüssel des Services (private key), den Hostnamen
(hostname) und den gemeinsamen Modul (md) enthalten.

Auf Seiten des Clients ist ebenfalls eine Einstellung an der Konfigurationsdatei torrc vor-
zunehmen. Mit dem Eintrag GQAuthentication <Liste> wird durch eine kommasepa-
rierte Liste angegeben, auf welche Onion-Adressen mit Hilfe einer GQ-Authentifizierung
zugegriffen werden soll. Entsprechend werden für diese Dienste öffentliche und private
Schlüssel erzeugt. Dazu muss im Unterverzeichnis \keys des oben spezifizierten allgemei-
nen Tor-Verzeichnisses zunächst ein mit der Onion-Adresse benanntes Unterverzeichnis
angelegt werden. In dieses Unterverzeichnis muss der gemeinsame Modul des Hidden Ser-
vice, der außerhalb des Protokolls ausgetauscht wird, kopiert werden. Beim Start des
Clients erzeugt dieser, wenn noch kein Schlüsselpaar vorhanden ist, automatisch den pri-
vaten und den öffentlichen Schlüssel und lädt die Schlüsselinformationen. Der öffentliche

11http://tor.eff.org/tor-manual-dev.html [Stand: 2006.09.27]

Lehrstuhl für Praktische Informatik 74



6 Design und Implementierung eines Authentifizierungsverfahrens in Tor

Schlüssel muss nun mit dem Hidden Service ebenfalls außerhalb des Tor-Protokolls aus-
getauscht werden. Der Dienstanbieter platziert die Schlüsseldatei im Datenverzeichnis des
entsprechenden Hidden Service. Um die Schlüsselinformationen zu übernehmen, ist ein
Neustart des Tor-Knotens auf Seiten des Dienstanbieters notwendig. Der Client kann nun
über eine GQ-Authentifizierung auf den Dienst zugreifen.

Abschließend soll darauf eingegangen werden, welche Einstellungen und Maßnahmen not-
wendig sind, um ein lokales Tor-Netzwerk aufzusetzen und Tests der Implementierung
durchführen zu können. Um ein eigenes lokales Tor-Netzwerk betreiben zu können, ist
es erforderlich, dass mindestens zwei Tor-Directory-Server und zusätzlich drei Tor-Server
ohne Directory-Funktionalität betrieben werden. Von allen Server-Knoten müssen den
Directory-Servern die sog.

”
Fingerprints“ (Hashwert der öffentlichen Schlüssel) bekannt

sein. Fingerprints können erzeugt werden, indem der Befehl tor -list-fingerprint aus-
geführt wird. Diese Fingerprints werden in einer im Tor-Verzeichnis der beiden Directory-
Server neu zu erstellenden Datei

”
approved-routers“ zeilenweise eingetragen.

Für jeden der fünf Tor-Knoten müssen außerdem in der Konfigurationsdatei zumindest
die folgenden Einträge vorgenommen werden:

• ORPort <Port> – Port, auf dem der Server Verbindungen von anderen Tor-Knoten
entgegennimmt.

• Address <IP-Address> – IP-Adresse des Knotens.

• Nickname <Name> – Name, der diesen Server kennzeichnet.

• ContactInfo <Info> – Information, wie der Serverbetreiber erreichbar ist, bei-
spielsweise eine E-Mail-Adresse.

• AssumeReachable <0|1> – Diese Option sollte auf 1 gesetzt werden, um einen Er-
reichbarkeitstest zu umgehen.

• DirServer <Nickname Adress:DirPort Fingerprint> – Gibt den Nickname, die
IP-Adresse, den Directory-Port und den Fingerprint eines Directory-Servers an. Die
Informationen beider Directory-Server müssen hier zeilenweise eingetragen werden.

Zusätzlich zu den obigen Einstellungen müssen bei den beiden Directory-Servern folgende
Einträge in der Konfigurationsdatei vorgenommen werden:

• DirPort <Port> – Port, auf dem die Directory-Informationen verteilt werden.

• AuthoritativeDirectory <0|1> – Dieser Eintrag sollte auf 1 gesetzt werden, da-
mit die Directory-Server eigene Informationen über das Tor-Netzwerk erstellen.

• RecommendedVersions <Liste> – Die kommaseparierte Liste, die angibt, welche
Software-Versionen vom Directory-Server akzeptiert werden. Zumindest die verwen-
dete Version sollte hier eingetragen werden.

• VersioningAuthoritativeDirectory <0|1> – Ist dieser Eintrag auf 1 gesetzt,
übernimmt das Directory die Versionsverwaltung.
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• DirAllowPrivateAdresses <0|1> – Um private IP-Adressen nutzen zu können,
muss dieser Eintrag auf 1 gesetzt werden.

Sind diese Einträge vorgenommen worden, kann ein privates Tor-Netzwerk betrieben wer-
den, bei dem eigene Directory-Server die Routerverwaltung übernehmen. Auf Grund der
Unabhängigkeit von einem externen globalen Tor-Netzwerk ist es damit möglich, Erweite-
rungen am Quellcode vornehmen zu können und durch entsprechende Testläufe zu über-
prüfen.

6.6 Test der Implementierung

In diesem Abschnitt soll nun darauf eingegangen werden, welche Maßnahmen und Tests
durchgeführt wurden, um eine anforderungsgemäße Funktionsweise der vorgestellten Im-
plementierung zu gewährleisten. Zunächst wurden einzelne neu implementierte Funktio-
nen mit Hilfe von CUnit-Tests daraufhin überprüft, ob die einzelnen Module das geforderte
Verhalten unter bestimmten Rahmenbedingungen und Parametern aufweisen. CUnit12 ist
ein Framework, das die automatisierte Durchführung dieser Modultests unterstützt. Dies
bietet sich insbesondere dann an, wenn getestete Komponenten weitgehend unabhängig
vom Systemumfeld deterministisch arbeiten sollen. Unit-Tests sind dann schwierig durch-
zuführen, wenn mehrere Komponenten interagieren und diese Interaktionen über mehrere
Knoten verteilt sind. Eine Simulation und anschließende Validierung des Verhaltens mit
Unit-Tests ist dann äußerst komplex und teilweise nicht möglich. Da insbesondere die
kryptografischen Funktionen sich zum einen als sicherheitskritisch erweisen und hier auf
Grund der teilweise komplexen Implementierung Fehler zu vermuten sind, zum anderen
aber auch eine gute Validierung der Funktionen mit Unit-Tests dargestellt werden kann,
wurde das Verhalten dieser Funktionen mit Hilfe von Unit-Tests überprüft. Die durchge-
führten Unit-Tests sind dem Listing 6 im Anhang C zu entnehmen.

Da durch Unit-Tests, wie gezeigt, nur ein Teil der Implementierung auf korrektes Verhal-
ten hin überprüft werden konnte und des Weiteren dadurch lediglich lokale Tests darge-
stellt werden konnten, wurden neben diesen Tests mit Hilfe des Frameworks noch Tests
des gesamten Systems durchgeführt. Verteilte Testumgebungen mit einem eigenen loka-
len Tor-Netzwerk wurden sowohl für das Betriebssystem Microsoft Windows XP als auch
für SUSE Linux 9.0 (glibc Version 2.3.3) eingerichtet. Welche Details bei der Einrichtung
eines lokalen Tor-Netzwerkes und bei Hidden Services, die Authentifizierung erfordern,
zu beachten sind, wurde bereits im vorherigen Kapitel erläutert. Für beide Betriebssyste-
me wurden insgesamt vier Tor-Server und zusätzlich zwei Tor-Directories installiert. Auf
einem Tor-Server wurde ein Hidden Service, der GQ-Authentifizierung fordert, initiali-
siert. Mit den weiteren Tor-Servern wurden für diesen Hidden Service passende Schlüssel
ausgetauscht.

Zunächst wurde der Gutfall überprüft, indem mit allen eingerichteten Nutzern teilweise
parallel auf den Hidden Service zugegriffen wurde. Hier sollte jeder Nutzer auf Grund der
erzeugten Authentifizierungsdaten Zugang erhalten. Im Folgenden wurden dann mehrere
Schlechtfälle in die Validierung mit einbezogen. Zu unterscheiden war, ob ein Introducti-
on Point mit einem potentiellen Angreifer zusammenarbeitet oder nicht. Zunächst wurde

12http://cunit.sourceforge.net/ [Stand: 2006.09.27]
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angenommen, dass der ausgewählte Introduction Point nicht mit dem Angreifer zusam-
menarbeitet. Hierbei wurde getestet, ob der Introduction Point Anfragen von Nutzern,
die nicht im Besitz von gültigen Authentifizierungsdaten waren, blockiert und nicht an
den Hidden Service weiterleitet. Dazu wurden nacheinander der öffentliche wie auch der
private Schlüssel um jeweils ein Bit verändert. Beide Änderungen mussten zu einem Zu-
rückweisen der Anfrage führen, da entweder der öffentliche Schlüssel sich nicht in der
Zugriffsliste befunden hat oder ein falscher Beweis errechnet wurde. In einem zweiten
Schritt wurde angenommen, dass der Introduction Point nicht-vertrauenswürdig sei und
entsprechend alle Anfragen, egal ob berechtigt oder nicht, an den Hidden Service weiter-
leitet. Drei Testfälle waren hierbei zu unterscheiden: Der Nutzer besitzt einen öffentlichen
Schlüssel, der nicht in der Zugriffsliste hinterlegt wurde, der Nutzer verwendet einen feh-
lerhaften privaten Schlüssel (dies führt zu einer ungültigen Signatur) oder der Nutzer
verwendet eine Signatur mit einem nicht-korrekten Zeitstempel (Zeitstempel zu alt oder
in der Zukunft). Bei allen drei Fällen soll der Hidden Service eine Anfrage des Clients
verwerfen und keine Verbindung zum Client herstellen.

Beide Testverfahren haben gezeigt, dass die Implementierung der GQ-Authentifizierung
das geforderte Verhalten aufweist und lediglich authentifizierte Nutzer einen Hidden Ser-
vice nutzen konnten, nicht authentifiziert Clients hingegen abgewiesen wurden. Wenn
auch auf beiden Systemumgebungen (Microsoft Windows XP und SUSE Linux) zahlrei-
che Tests durchgeführt wurden, sollte, im Gegensatz zu Windows XP, der Betrieb unter
Linux als im Status der Entwicklung bezeichnet werden, da bei diesem Betriebssystem
weniger umfangreiche Tests durchgeführt wurden. Auch wurde der Betrieb unteren ande-
re Versionen von Linux bzw. Unix bisher nicht getestet. Der Einsatz der Implementierung
unter Microsoft Windows XP kann hingegen als stabil gewertet werden.
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Die Ergebnisse der vorliegenden wissenschaftlichen Arbeit sollen in diesem letzten Kapitel
zunächst resümiert werden, bevor ein Ausblick über weiterführende Fragestellungen, die
mit der bearbeiteten Problemstellung zusammen hängen, aufgezeigt werden.

Ein erstes Ziel dieser wissenschaftlichen Arbeit war es, unterschiedliche Authentifizierungs-
verfahren anhand eines geeigneten Kriterienkatalogs daraufhin zu untersuchen, inwieweit
eine Umsetzung in Verbindung mit Hidden Services in Tor möglich ist. Als reales An-
wendungsszenario sollte bei dieser Arbeit der Betrieb eines anonymen Blog-Service oder
einer anonymen Wiki-Site dienen, bei dem es angemeldeten Nutzern möglich ist, anonym
Beiträge zu veröffentlichen und zu lesen, ohne dass Identitätsinformationen des Dienstbe-
treibers hierzu nötig waren. Die Authentifizierungsverfahren sollten insbesondere dazu ge-
eignet sein, den Hidden Service vor Verkehrsanalysen, welche die Anonymität des Dienstes
gefährden können, und vor Angriffen auf die Erreichbarkeit des Dienstes zu schützen. Ein
ausgewähltes Verfahren sollte anschließend als Prototyp im Rahmen des Tor-Projektes
umgesetzt werden.

Nachdem die theoretischen Grundlagen und definitorischen Abgrenzung in diesem The-
mengebiet zu Beginn der Arbeit geschaffen wurden, fand in Kapitel 5 eine Evaluierung
von verschiedenen Authentifizierungsverfahren anhand eines aufgestellten Kriterienkata-
logs statt. Die untersuchten Verfahren sollten vor allem eine Authentifizierung durch eine
u.U. nicht-vertrauenswürdige dritte Partei (den Introduction Point) sowie eine zweistu-
fige Authentifizierung (beim Introduction Point und beim Hidden Service) ermöglichen.
Als Ergebnis dieser Evaluierung kann festgestellt werden, dass im Wesentlichen drei Au-
thentifizierungsverfahren den aufgestellten Kriterien genügen können: Gruppen-Signatur-
Verfahren, asymmetrische Challenge-Response-Authentifizierung sowie das Zero-Know-
ledge-Protokoll von Guillou und Quisquater. Während das erste Verfahren gegenüber den
beiden anderen vor allem Vorteile bezüglich der gewährten Anonymität für einen Dienst-
nutzer aufweist, besitzt das Guillou-Quisquater-Protokoll gegenüber der asymmetrischen
Challenge-Response-Authentifizierung den Vorteil, dass durch den Protokollablauf keine
Degeneration der Schlüssel stattfindet. Da das Guillou-Quisquater-Authentifizierungspro-
tokoll alle Anforderungen des sechsteiligen Kriterienkatalogs vollständig erfüllt und sich
als vorteilhaft im Bezug auf eine prototypische Umsetzung im Rahmen dieser Arbeit aus-
weist, wurde dieses Authentifizierungsverfahren für eine Implementierung ausgewählt.

In einem zweiten Teil der Arbeit wurde eine plattformübergreifende Implementierung des
Guillou-Quisquater-Protokolls im Tor-Netzwerk umgesetzt. Somit konnte gezeigt werden,
dass eine Integration von Authentifizierungsverfahren in die Hidden Service-Architektur
des Tor-Projektes unter Einhaltung der aufgestellten Anforderungen an die Erweiterung,
möglich ist. Ausgiebige Tests, insbesondere auf dem Betriebssystem Microsoft Windows
XP, haben die Funktionsfähigkeit der Implementierung bewiesen. Dennoch sollte die Um-
setzung im Rahmen dieser Arbeit als prototypisch angesehen werden. Zahlreiche Erwei-
terungen der bestehenden Implementierung sind denkbar. Interessant ist im Besonderen
eine weitergehende Untersuchung der aktuellen Implementierung bezüglich einer Unter-
stützung von anderen Betriebssystemen (weitere Linux-Distributionen, Mac OS, Unix).
Da eine Anbindung des implementierten Authentifizierungsverfahrens an die mitgelie-
ferte grafische Benutzeroberfläche bzw. den Tor-Controller im Rahmen dieser prototypi-
schen Umsetzung noch nicht stattgefunden hat, wird ein Betrieb von Hidden Services,
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die eine Nutzer-Authentifizierung erfordern, auf Grund einer mangelnden Praktikabilität
etwas erschwert. Daher sollte eine Anbindung an die grafische Benutzeroberfläche erfol-
gen, um eine breite Akzeptanz und eine einfachere Benutzung durch Dienstanbieter zu
gewährleisten. Letztendlich ist eine Umsetzung von anderen, teilweise komplexeren Au-
thentifizierungsverfahren (beispielsweise Gruppen-Signatur-Protokolle) im Rahmen des
Tor-Projektes denkbar. Die entsprechende generische Datenstruktur der Nachrichten ist
hierfür bereits geschaffen worden.

Wenn auch eine Implementierung eines Authentifizierungsverfahrens in Tor stattgefun-
den hat und somit eine Grundlage für eine Abwehr von Angriffen auf Hidden-Services
geschaffen wurde, so sollte dennoch künftig beleuchtet werden, welches Angriffspotential
auf Hidden Services weiterhin besteht. Durch den Einsatz von Authentifizierungsverfah-
ren können Angriffe von nicht-berechtigten Nutzern unter der Voraussetzung, dass ein
Introduction Point ordnungsgemäß arbeitet, vollständig ausgeschlossen werden. Jegliche
Anfragen dieses Personenkreises werden bereits durch den Introduction Point geblockt.
Sowohl Verkehrsanalysen als auch Angriffe auf die Erreichbarkeit des Service werden so
unterbunden. Dennoch stellt sich die Frage, was passiert, wenn ein Introduction Point
nicht ordnungsgemäß arbeitet oder Angriffe von berechtigten Nutzern stattfinden. Ein
Zugriff auf den Service durch nicht-berechtigte Nutzer wird durch eine zweistufige Au-
thentifizierung auf der Ebene des Hidden Service zwar unterbunden, dennoch scheinen
sowohl Angriffe durch Verkehrsanalysen als auch auf die Erreichbarkeit des Services mög-
lich. Um dies zu verhindern und eventuell korrumpierte Introduction Points bzw. Angriffe
von zugangsberechtigten Nutzern zu erkennen, sind weitere Gegenmaßnahmen notwendig.
Eine denkbare Erweiterung, mit der die genannten Angriffe u.U. erkannt und unterbun-
den werden könnten, ist in Form der Integration von Ansätzen zur Vertrauensbildung zu
sehen, deren Umsetzung jedoch über den Kontext dieser Arbeit hinausgeht.
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A Aktivitätsdiagramme

.

Lehrstuhl für Praktische Informatik 87



B Datenobjekte

B Datenobjekte

V Format Oktette (255) [1 Oktett]

signiert

V Versions Oktette (1) [1 Oktett]

KL Schlüssellänge [2 Oktette]

PK Public Key von HS [128 Oktette]

TS Zeitstempel [4 Oktette]

PROTO Rendezvous Protokoll Ver.
(Bitmaske)

[2 Oktette]

NA Nummer der Authentifizierungsmech. [1 Oktett]
Für
je-
den
A.
Me-
cha-
nis-
mus

AUTHT Authentifizierungstyp (hier: 1) [2 Oktette]

AUTHL Länge der Auth. Daten (hier: 0) [2 Oktette]

AUTHD Authentifizierungsdaten (hier:
NULL)

[AUTHL
Oktette]

NI Anzahl der Introduction Points [2 Oktette]

Für
je-
den
IPT

ATYPE Addresstyp (hier: 4) [1 Oktett]

ADDR IP-Addresse von IPT [4 Oktette]

PORT OR port von IPT [2 Oktette]

AUTHT Authentifizierungstyp [2 Oktette]

AUTHL Läge der Authentifizierungsdaten [1 Oktett]

AUTHD Authetifizierungsdaten [variabel]

ID Rendezvous point ID [20 Oktette]

KLEN Länge des onion key [2 Oktette]

KEY Rendezvous point onion key [KLEN Oktette]

SIG Signatur der obigen Felder [variabel]

Tabelle 4: Datenobjekt
RENDEZVOUS SERVIVE DESCRIPTOR

KL Schlüssellänge [2 Oktette]

signiert

PK Public Key von HS [128 Oktette]

HS Hash der Sessioninformation [20 Oktette]

AUTHT Authentifizierungstyp (hier: 1) [2 Oktette]

AUTHL Länge der Auth. Daten (hier: 256 +
ATLEN * 20)

[2 Oktette]

AU-
THD

MOD Modul für GQ-Berechnung [256 Oktette]

ATLEN Anzahl der Elemente in der AT [2 Oktette]

AT Accesstable (IDs von Clients) [ATLEN*20
Oktette]

SIG Signatur der obigen Felder [variabel]

Tabelle 5: Datenobjekt
RELAY ESTABLISH INTRO CELL
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HS ID ID Public Key von HS [20 Oktette]
nicht
verschl.PUK Public Userkey [256 Oktette]

TEST Testnummer [256 Oktette]

Tabelle 6: Datenobjekt RELAY ACCESS CELL

QUES Zufallszahl / Challenge [2 Oktette] nicht
verschl.

Tabelle 7: Datenobjekt RELAY CHALLENGE CELL

PK ID ID Public Key von HS [20 Oktette]

nicht
verschl.

AUTHT Authentifizierungstyp [2 Oktette]

AUTHL Länge der Auth. Daten (hier:256) [2 Oktette]

AUTHD Authentifizierungsdaten (hier:
GQ-Beweis

[AUTHL
Oktette]

VER Versionsnummer (hier: 4) [1 Oktett]

ver-
schlüs-
selt mit
public
key von
HS

ATYPE Addresstyp (hier: 4) [1 Oktett]

ADDR IP-Addresse von RPT [4 Oktette]

PORT OR port von RPT [2 Oktette]

AUTHT Authentifizierungstyp (hier: 1) [2 Oktette]

AUTHL Länge der Auth. Daten (hier: 284) [2 Oktette]

AUTHD Authentifizierungsdaten (hier:
User ID, Timestamp,
Signaturdaten[d, D])

[AUTHL
Oktette]

ID Rendezvous point ID [20 Oktette]

KLEN Länge des onion key [2 Oktette]

KEY Rendezvous point onion key [KLEN Oktette]

RC Rendezvous cookie [20 Oktette]

gˆx Diffie-Hellman Daten, Teil 1 [128 Oktette]

Tabelle 8: Datenobjekt RELAY INTRODUCE1 CELL
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B Datenobjekte

PK ID ID Public Key von HS [20 Oktette] nicht verschl.

VER Versionsnummer (hier: 4) [1 Oktett]

ver-
schlüs-
selt mit
public
key von
HS

ATYPE Addresstyp (hier: 4) [1 Oktett]

ADDR IP-Addresse von RPT [4 Oktette]

PORT OR port von RPT [2 Oktette]

AUTHT Authentifizierungstyp (hier: 1) [2 Oktette]

AUTHL Länge der Auth. Daten (hier: 284) [2 Oktette]

AUTHD Authentifizierungsdaten (hier:
User ID, Timestamp,
Signaturdaten[d, D])

[AUTHL
Oktette]

ID Rendezvous point ID [20 Oktette]

KLEN Länge des onion key [2 Oktette]

KEY Rendezvous point onion key [KLEN Oktette]

RC Rendezvous cookie [20 Oktette]

gˆx Diffie-Hellman Daten, Teil 1 [128 Oktette]

Tabelle 9: Datenobjekt RELAY INTRODUCE2 CELL
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C Quellcode ausgewählter Erweiterungen

Listing 1: Erweiterung Rendezvous Service Descriptor
1 /∗ encoding o f RSD ∗/
2

3 [ . . . ]
4 i f ( v e r s i on == 1) {
5 ∗( u in t 16 t ∗) ptr = ( u in t16 t ) desc−>auth mech ;
6 ptr += 2 ;
7 i f ( desc−>auth mech == GQ AUTH) {
8 ∗( u in t 16 t ∗) ptr = ( u in t16 t ) 0 ;
9 ptr += 2 ;

10 }
11 }
12 [ . . . ]
13

14

15

16 /∗ decoding o f RSD ∗/
17

18 [ . . . ]
19 i f ( v e r s i on == 1) {
20 i f ( end−ptr < 2) goto truncated ;
21 r e su l t−>auth mech = ∗( u i n t 16 t ∗) ( ptr ) ;
22 ptr +=2;
23 i f ( r e su l t−>auth mech == GQ AUTH) {
24 i f ( end−ptr < 2) goto truncated ;
25 r e su l t−>auth length = 0 ;
26 r e su l t−>auth data = NULL;
27 ptr +=2;
28 }
29 }
30 [ . . . ]

Listing 2: Generieren von Schlüsseln für das Verfahren
1 /∗∗ Generate a new pub l i c / p r i va t e use rkeypa i r in <b>env</b>. Return 0 on
2 ∗ succes s , −1 on f a i l u r e .
3 ∗/
4 int
5 c ryp to gq gene ra t e a c c e s sk ey ( c r yp to a c c e s s k env t ∗env )
6 {
7 BIGNUM ∗exp = BN new( ) ;
8 BIGNUM ∗tmp = BN new( ) ;
9 BN CTX ∗c = BN CTX new( ) ;

10

11 /∗ t h i s i s a s e cure generated prime o f LK BYTES Bytes l ength ∗/
12 BN generate prime ( env−>pr iv key , LK BYTES∗8 , 0 , NULL, NULL, NULL, NULL) ;
13 BN set word ( exp , GQ EXP) ;
14 BN mod exp(tmp , env−>pr iv key , exp , env−>mod, c ) ;
15

16 /∗ generate the i nv e r s e o f the pr iv key ˆexp as pub key∗/
17 BN mod inverse ( env−>pub key , tmp , env−>mod, c ) ;
18 i f ( ! env−>pub key | | ! env−>pr iv key ) {
19 c r y p t o l o g e r r o r s (LOG WARN, ”gene ra t ing auth key ( user ) ”) ;
20 goto e r r o r ;
21 }
22

23 /∗ f r e e everyth ing used ∗/
24 [ . . . ]
25 }
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C Quellcode ausgewählter Erweiterungen

Listing 3: Generierung einer Signatur
1 /∗∗ Generates a s i gna tu r e f o r the accesskey−environment with an ac tua l time−stamp .
2 ∗ Return the s i g . on succes s , NULL on e r r o r .
3 ∗/
4 char ∗ c r yp t o gq gen e r a t e s i gna tu r e ( c r yp t o a c c e s s k env t ∗env ) {
5

6 /∗ t y p e d e f i n i t i o n s ∗/
7 t ime t now = time (NULL) ;
8 BIGNUM ∗exp = BN new( ) ;
9 BIGNUM ∗ testnumber = BN new( ) ;

10 BIGNUM ∗random = BN new( ) ;
11 BIGNUM ∗tmp = BN new( ) ;
12 BIGNUM ∗d = BN new( ) ;
13 BIGNUM ∗d2 = BN new( ) ;
14 BN CTX ∗ ctx = BN CTX new( ) ;
15 SHA CTX sctx ;
16 char ∗buf = to r ma l l o c (LK BYTES ∗ 2 + 4 + DIGEST LEN) ;
17 char ∗buf2 = to r ma l l o c (20) ;
18 char ∗buf3 ;
19 char ∗ s i g ou t = to r ma l l o c (4+4+DIGEST LEN+LK BYTES∗2) ;
20 char ∗ptr ;
21

22 /∗ Generate the testnumber ∗/
23 BN rand range ( random , env−>mod) ;
24 BN set word ( exp , GQ EXP) ;
25 BN mod exp( testnumber , random , exp , env−>mod, ctx ) ;
26 ptr = buf ;
27

28 /∗ M == time t + use r i d ∗/
29 s e t u i n t 3 2 ( buf , hton l ( ( u in t 32 t )now) ) ;
30 buf += 4 ;
31 st rncpy ( buf , env−>use r id , DIGEST LEN) ;
32 buf += DIGEST LEN;
33

34 /∗ Testnumber T ∗/
35 buf3 = BN bn2hex ( testnumber ) ;
36 st rncpy ( buf , buf3 , LK BYTES ∗2) ;
37 buf = ptr ;
38

39 /∗ Generate the Hash ∗/
40 SHA1 Init(&sc tx ) ;
41 SHA1 Update(&sctx , buf , DIGEST LEN+4+LK BYTES∗2) ;
42 SHA1 Final ( buf2 , &sc tx ) ;
43

44 /∗ Hash has to be < exp ∗/
45 BN bin2bn ( buf2 , DIGEST LEN, tmp) ;
46 BN mod(d , tmp , exp , ctx ) ;
47

48 /∗ Generate d2 ∗/
49 BN mod exp(tmp , env−>pr iv key , d , env−>mod, ctx ) ;
50 BN mod mul (d2 , random , tmp , env−>mod, ctx ) ;
51

52 /∗ put i t a l l t oge the r f o r the s i gna tu r e : M, d , d2 ∗/
53 ptr = s i g ou t ;
54 st rncpy ( s i g out , buf , DIGEST LEN + 4) ;
55 s i g ou t += (DIGEST LEN + 4) ;
56 st rncpy ( s i g out , BN bn2hex (d) , 4) ;
57 s i g ou t += 4 ;
58 st rncpy ( s i g out , BN bn2hex ( d2 ) , LK BYTES ∗ 2) ;
59 s i g ou t += (LK BYTES ∗ 2) ;
60 s i g ou t = ptr ;
61 s t r cpy ( s i g ou t+4+4+DIGEST LEN+LK BYTES∗2 , ”\0 ”) ;
62

63 /∗ f r e e everyth ing used ∗/
64 [ . . . ]
65

66 return s i g ou t ;
67 }
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Listing 4: Zugangskontrolle beim Hidden Service
1 i f ( s e r v i c e−>auth mech == ( ge t u in t16 ( buf+pos ) ) ) {
2 i f ( s e r v i c e−>auth mech == GQ AUTH) {
3 /∗ authen t i c a t i on mech i s GQ AUTH ∗/
4 c r yp to u s e r s k env t ∗env ;
5 t ime t now = time (NULL) ;
6 pos += 4 ;
7 i f ( ( int ) l en < pos + DIGEST LEN + LK BYTES ∗2 + 4 +4) {
8 log warn (LD PROTOCOL, ”Bad length f o r v e r s i on 2 INTRODUCE2
9 c e l l . Dropping c e l l ”) ;

10 return −1;
11 }
12

13 /∗ 20 Bytes u s e r i d ∗/
14 env = ( ( c r yp to u s e r s k env t ∗) d igestmap get ( s e r v i c e−>user keys ,
15 buf+pos+4) ) ;
16 i f ( ! env ) {
17 log warn (LD REND, ”User not in access− l i s t , Re j e c t ing
18 Access , Dropping c e l l ” ) ;
19 return −1;
20 }
21

22 /∗ 4 Byte timestamp ∗/
23 i f ( ( t ime t ) ntoh l ( g e t u in t32 ( buf+pos ) ) + GQ AUTH MAX AGE < now | |
24 ( ( t ime t ) ntoh l ( g e t u in t32 ( buf+pos ) ) > now) ) {
25

26 log warn (LD REND, ”Timestamp d i r t y : to o ld or in the
27 f u tu r e . Re j ec t ing Access , Dropping c e l l ”) ;
28 return −1;
29 }
30 /∗ Check the s i gna tu r e ∗/
31

32 i f ( c ryp to gq check s i gna tu r e ( env , s e r v i c e−>modulus , buf+pos ) ) {
33 log warn (LD REND, ”S ignature not va l i d . Re j ec t ing Access ,
34 Dropping c e l l ” ) ;
35 return −1;
36 }
37 pos += DIGEST LEN + LK BYTES ∗2 + 4 + 4 ;
38 } else {
39 /∗ authen t i c a t i on mech i s NONE ∗/
40 pos += 4 ;
41 }
42 } else {
43 log warn (LD GENERAL, ”r equ i r ed and given auth . mech d i f f e r , Re j e c t ing
44 access , dropping c e l l ”) ;
45 goto e r r ;
46 }
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Listing 5: Überprüfen einer Signatur
1 /∗∗ Checks i f the g iven s i gan tu r e i s ok f o r the user−key o f the environment env .
2 ∗ Return 0 i f the s i gna tu r e i s ok , −1 i f not .
3 ∗/
4 int c ryp to gq check s i gna tu r e ( c r yp to u s e r s k env t ∗env , BIGNUM ∗mod, char∗ s i g ) {
5

6 /∗ de c l a r a t i on ∗/
7 BIGNUM ∗d = BN new( ) ;
8 BIGNUM ∗d2 = BN new( ) ;
9 BIGNUM ∗exp = BN new( ) ;

10 BIGNUM ∗ testnumber = BN new( ) ;
11 BIGNUM ∗tmp = BN new( ) ;
12 BIGNUM ∗tmp2 = BN new( ) ;
13 BN CTX ∗ ctx = BN CTX new( ) ;
14 SHA CTX sctx ;
15 char ∗buf = to r ma l l o c (LK BYTES ∗2) ;
16 char ∗buf2 = to r ma l l o c (4 ) ;
17 char ∗buf3 = to r ma l l o c (LK BYTES ∗2 + DIGEST LEN + 4) ;
18 BN set word ( exp , GQ EXP) ;
19

20 /∗Generate the Testnumber∗/
21 st rncpy ( buf , s i g+DIGEST LEN+8, LK BYTES∗2) ;
22 BN hex2bn(&d2 , buf ) ;
23 BN mod exp(tmp , d2 , exp , mod, ctx ) ;
24 st rncpy ( buf2 , s i g+DIGEST LEN+4, 4) ;
25 BN hex2bn(&d , buf2 ) ;
26 BN mod exp(tmp2 , env−>pub key , d , mod, ctx ) ;
27 BN mod mul ( testnumber , tmp , tmp2 , mod, ctx ) ;
28 buf2 = BN bn2hex ( testnumber ) ;
29

30 /∗ M,TN −> input f o r h(x ) ∗/
31 st rncpy ( buf3 , s i g , DIGEST LEN + 4) ;
32 st rncpy ( buf3+DIGEST LEN+4, buf2 , LK BYTES ∗2) ;
33

34 /∗ Generate the Hash ∗/
35 SHA1 Init(&sc tx ) ;
36 SHA1 Update(&sctx , buf3 , DIGEST LEN+4+LK BYTES∗2) ;
37 SHA1 Final ( buf2 , &sc tx ) ;
38

39 /∗ Hash has to be < exp ∗/
40 BN bin2bn ( buf2 , DIGEST LEN, tmp) ;
41 BN mod(tmp2 , tmp , exp , ctx ) ;
42

43 /∗ f r e e everyth ing that i s used ∗/
44 [ . . . ]
45

46 /∗ check i f d == d ’ ∗/
47 i f ( strncmp ( s i g+DIGEST LEN+4, BN bn2hex ( tmp2) , 4) ) {
48 l o g i n f o (LD GENERAL, ”S ignature that i s r e c e i v ed i s i n c o r r e c t ”) ;
49 BN free ( tmp2) ;
50 return −1;
51 } else {
52 l o g i n f o (LD GENERAL, ”S ignature that i s t r e c e i v ed i s c o r r e c t ”) ;
53 BN free ( tmp2) ;
54 return 0 ;
55 }
56 }
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Listing 6: Übersicht der CUnit-Testfälle
1

2 /∗∗ Test o f c rypto gq gene ra t e modulus ( ) . Checks i f the modul i s produced
3 ∗ or i f i t i s read from a f i l e and i s equal to the produced .
4 ∗/
5 void t e s t c rypto gq gene ra t e modu lu s (void )
6 {
7 CU ASSERT FALSE( crypto gq generate modulus ( te s t1 , ” . . / t e s t ”) ) ;
8 CU ASSERT STRING NOT EQUAL(BN bn2dec ( t e s t 1 ) , ”0 ”) ;
9

10 CU ASSERT FALSE( crypto gq generate modulus ( accesskey−>mod, ” . . / t e s t ”) ) ;
11 CU ASSERT STRING EQUAL(BN bn2dec ( t e s t 1 ) , BN bn2dec ( accesskey−>mod) ) ;
12

13 BN set word ( te s t1 , 0) ;
14 CU ASSERT FALSE( unl ink ( ” . . /md”) ) ;
15 }
16

17 /∗∗ Test o f c rypto gq gene ra t e acce s skey ( ) . Checks i f acces s−keys are produced
18 ∗ c o r r e c t l y so that Sˆv∗J = 1 mod n .
19 ∗/
20 void t e s t c r yp t o gq g en e r a t e a c c e s s k e y (void )
21 {
22 CU ASSERT FALSE( c ryp to gq gene ra t e a c c e s sk ey ( acce s skey ) ) ;
23

24 CU ASSERT STRING NOT EQUAL(BN bn2dec ( accesskey−>pr iv key ) , ”0 ”) ;
25 CU ASSERT STRING NOT EQUAL(BN bn2dec ( accesskey−>pub key ) , ”0 ”) ;
26 BN set word ( te s t1 , GQ EXP) ;
27 CU ASSERT TRUE(BN mod exp ( te s t2 , accesskey−>pr iv key , t e s t1 ,
28 accesskey−>mod, ctx ) ) ;
29 CU ASSERT TRUE(BN mod mul ( te s t3 , t e s t2 , accesskey−>pub key ,
30 accesskey−>mod, ctx ) ) ;
31 CU ASSERT STRING EQUAL(BN bn2dec ( t e s t 3 ) , ”1 ”) ;
32

33 BN set word ( te s t1 , 0) ;
34 BN set word ( te s t2 , 0) ;
35 BN set word ( te s t3 , 0) ;
36 }
37

38 /∗∗ Test o f c r yp t o gq wr i t e a c c e s s k e y t o f i l e n ame ( ) . Checks i f no e r r o r s occured
39 ∗ wr i t i ng the access−keys . I f the keys are s to r ed c o r r e c t l y i s checked at
40 ∗ t e s t c r y p t o g q r e a d u s e r k e y f r om f i l e ( ) .
41 ∗/
42 void t e s t c r y p t o g q w r i t e a c c e s s k e y t o f i l e n ame (void )
43 {
44 CU ASSERT FALSE( c r yp t o gq wr i t e a c c e s s k e y t o f i l e n ame ( accesskey ,
45 ” . . / a c c e s s ”) ) ;
46 }
47

48 /∗∗ Test o f c r yp t o gq r e ad u s e r k e y f r om f i l e ( ) . Checks i f keys are wr i t t en
49 ∗ and read c o r r e c t l y from f i l e s .
50 ∗/
51 void t e s t c r y p t o g q r e a d u s e r k e y f r om f i l e (void )
52 {
53 CU ASSERT FALSE( c r yp t o gq r e ad u s e r k e y f r om f i l e ( t e s t1 , ” . . / a c c e s s ”) ) ;
54 CU ASSERT FALSE( c r yp t o gq r e ad u s e r k e y f r om f i l e ( t e s t2 , ” . . / access pub ”) ) ;
55

56 CU ASSERT STRING EQUAL(BN bn2dec ( t e s t 1 ) , BN bn2dec ( accesskey−>pr iv key ) ) ;
57 CU ASSERT STRING EQUAL(BN bn2dec ( t e s t 2 ) , BN bn2dec ( accesskey−>pub key ) ) ;
58

59 CU ASSERT FALSE( unl ink ( ” . . / access pub ”) ) ;
60 CU ASSERT FALSE( unl ink ( ” . . / a c c e s s ”) ) ;
61

62 BN set word ( te s t1 , 0) ;
63 BN set word ( te s t2 , 0) ;
64 }
65

66 /∗∗ Test o f c rypto gq gene ra t e u s e r i d ( ) . Checks i f user−IDs are produced
67 ∗ c o r r e c t l y and are the same i f same keys are g iven .
68 ∗/
69 void t e s t c r yp t o g q g en e r a t e u s e r i d (void )
70 {
71 CU ASSERT STRING NOT EQUAL(BN bn2dec ( accesskey−>pub key ) , ”0 ”) ;
72 CU ASSERT FALSE( c ryp t o gq g en e r a t e u s e r i d ( accesskey−>pub key ,
73 accesskey−>u s e r i d ) ) ;
74

75 CU ASSERT FALSE( c ryp t o gq g en e r a t e u s e r i d ( accesskey−>pub key , t e s t 5 ) ) ;
76 CU ASSERT STRING EQUAL( tes t5 , accesskey−>u s e r i d ) ;
77

78 CU ASSERT FALSE( c ryp t o gq g en e r a t e u s e r i d ( accesskey−>pr iv key , t e s t 6 ) ) ;
79 CU ASSERT STRING NOT EQUAL( tes t6 , accesskey−>u s e r i d ) ;
80

81 }
82
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83 /∗∗ Test o f c r yp t o gq g ene r a t e s i gna tu r e ( ) . Checks i f a s i gna tu r e was produced . I f
84 ∗ t h i s s i gna tu r e i s va l i d i s check at t e s t c r yp t o gq ch e c k s i g na tu r e ( ) .
85 ∗/
86 void t e s t c r yp t o gq g en e r a t e s i g n a t u r e (void )
87 {
88 c r yp t o gq g ene r a t e s i gna tu r e ( accesskey , t e s t 4 ) ;
89 CU ASSERT NSTRING NOT EQUAL( tes t8 , t e s t4 , 1) ;
90 }
91

92 /∗∗ Test o f c ryp to gq check s i gna tu r e ( ) . Checks i f c o r r e c t produced
93 ∗ s i gna tu r e s are accepted and i f the s i gna tu r e i s manipulated or the key
94 ∗ i s corrupted i t i s r e j e c t e d .
95 ∗/
96 void t e s t c r yp t o gq ch e c k s i g na tu r e (void )
97 {
98 userkey−>pub key = BN dup( accesskey−>pub key ) ;
99

100 CU ASSERT FALSE( c ryp to gq check s i gna tu r e ( userkey , accesskey−>mod,
101 t e s t 4 ) ) ;
102

103 CU ASSERT TRUE( c ryp to gq check s i gna tu r e ( userkey , accesskey−>mod,
104 t e s t 4 +1) ) ;
105

106 BN lsh i f t 1 ( userkey−>pub key , userkey−>pub key ) ;
107

108 CU ASSERT TRUE( c ryp to gq check s i gna tu r e ( userkey , accesskey−>mod, t e s t 4 ) ) ;
109 }
110

111 /∗∗ Test o f c rypto gq generate te s tnumber ( ) . Checks i f a testnumber was produced
112 ∗ and that the random number i s with in the range 0 < r < n .
113 ∗/
114 void t e s t c ryp to gq gene ra t e t e s tnumber (void )
115 {
116 CU ASSERT STRING NOT EQUAL( ( c rypto gq generate te s tnumber ( accesskey ,
117 data ) ) , ”0 ”) ;
118 CU ASSERT EQUAL(BN cmp( data−>random , accesskey−>mod) , −1) ;
119 CU ASSERT EQUAL(BN cmp( data−>random , t e s t 1 ) ,1 ) ;
120 CU ASSERT STRING NOT EQUAL(BN bn2dec ( data−>testnumber ) , ”0 ”) ;
121 }
122

123 /∗∗ Test o f c r yp t o gq c a l c u l a t e p r o o f ( ) . Checks i f a proo f was produced . The
124 ∗ c o r r e c t n e s s o f the proo f i s checked at t e s t c r y p t o g q v a l i d a t e p r o o f ( ) .
125 ∗/
126 void t e s t c r y p t o g q c a l c u l a t e p r o o f (void )
127 {
128 c r yp t o gq c a l c u l a t e p r o o f ( accesskey , data , t e s t 7 ) ;
129 CU ASSERT NSTRING NOT EQUAL( tes t8 , t e s t7 , 1) ;
130

131 }
132 /∗∗ Test o f c r yp t o gq va l i d a t e p r o o f ( ) . Checks i f c o r r e c t produced
133 ∗ proo f s are accepted and i f the proo f i s manipulated or the key
134 ∗ i s corrupted i t i s r e j e c t e d .
135 ∗/
136 void t e s t c r y p t o g q v a l i d a t e p r o o f (void )
137 {
138 data−>pub user key = BN dup( accesskey−>pub key ) ;
139 CU ASSERT FALSE( c r yp t o gq va l i d a t e p r o o f ( t e s t7 , data , accesskey−>mod) ) ;
140

141 CU ASSERT TRUE( c r yp t o gq va l i d a t e p r o o f ( t e s t 7 +1, data , accesskey−>mod) ) ;
142

143 BN lsh i f t 1 ( data−>pub user key , data−>pub user key ) ;
144 CU ASSERT TRUE( c r yp t o gq va l i d a t e p r o o f ( te s t7 , data , accesskey−>mod) ) ;
145 }
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