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1 EINLEITUNG

1 Einleitung

Beim téglichen Surfen im weltweiten Netz hinterlésst jeder Nutzer bei jeder einzelnen In-
teraktion Spuren. Dies geschieht zum Beispiel in Form von Adressinformationen, mit der
sich die Transaktionen unmittelbar auf das Individuum zuriickverfolgen lassen. Von einer
Privatsphare, wie sie im téglichen Leben auflerhalb des Internets beansprucht wird, kann
hier keine Rede sein. Seit den ersten Bestrebungen, diese Spuren im Netz zu verwischen,
sind etliche Jahre vergangen. Aktuell in der Entwicklung befindliche Anonymisierungs-
netzwerke wie Tor (The Onion Routing) haben neben dem Aspekt des Schutzes der Pri-
vatsphére eines Internetnutzers ebenfalls als Instrumente fiir die freie Meinungsduflerung
Bedeutung erlangt und finden hier bereits weitldufig Verwendung. So nutzen beispielswei-
se Journalisten das Tor-Netzwerk, um sicher mit Dissidenten in China zu kommunizieren,
was sonst nicht moglich wére, ohne das Leben des Dissidenten zu bedrohen. Die in dieser
Arbeit thematisierte Funktionalitit der anonymen Dienste ermdoglicht es weiterhin, dass
Menschen ohne Angst vor einer teilweise weitreichenden Zensur oder Strafverfolgung In-
formationen der Offentlichkeit zugénglich machen kénnen. Aufgrund der Tor-Infrastruktur
laufen diese Personen nicht Gefahr, dass spéter festgestellt werden kann, wer die Inhalte
verdffentlicht hat bzw. dass der Standort des Dienstanbieters ausfindig gemacht und at-
tackiert werden kann. Dass solche Infrastrukturen auch fiir die Verbreitung von rechtswid-
rigen Inhalten benutzt werden konnen, steht aufler Frage und hat erst Anfang September
2006 beeindruckende Aktualitit erlangt, als in Deutschland mehrere Server des Anony-
misierungsnetzwerkes Tor von der Staatsanwaltschaft Konstanz wegen des Verdachtes der
Verbreitung von kinderpornografischen Materials beschlagnahmt wurden.

Ziel dieser Arbeit ist es, Authentifizierungsmechanismen mit der angesprochenen Mog-
lichkeit, in Anonymisierungsnetzwerken anonyme Diensten anzubieten, zu verbinden. Fiir
den Kontext dieser Arbeit soll ein Anwendungsszenario aufgezeigt werden, das die Ziel-
setzung verdeutlichen soll. Hier kénnte der Betrieb eines anonymen Dienstes in Form
eines Blogs oder einer Wiki-Site als beispielhafte Anwendungsdoméne dienen. Bei dieser
Kommunikationsmdoglichkeit soll es angemeldeten Nutzern moglich sein, anonym Beitra-
ge zu verOffentlichen und zu lesen. Des Weiteren sollen die Anbieter dieser Dienste in
der Lage sein, eigene Identifizierungsmerkmale, hier insbesondere die IP-Adresse (Inter-
net Protocol), die Riickschliisse auf den Dienstbetreiber liefern koénnen, zu verbergen.
Dies ist notwendig, um den Dienstanbieter vor allem vor Mafinahmen der Zensur und vor
strafrechtlicher Verfolgung zu schiitzen. Fine Nutzerauthentifizierung fiir den Dienstan-
bieter soll sicherstellen, dass lediglich zugangsberechtigte Personen den Service erreichen
kénnen. Eine Authentifizierung soll also nicht erst beim Dienstanbieter direkt, sondern
schon auf Netzwerkebene erfolgen. Vom Dienstbetreiber nicht autorisierten Nutzern ist es
durch diese frithe Uberpriifung der Berechtigung erst gar nicht moglich, eine Verbindung
zu dem anonymen Dienst aufzubauen. Bei bis dato vorhandenen Realisierungen zu an-
onymen Diensten (vgl. Hidden-Services [11] oder episites [8]) sind Nutzerauthentifizierun-
gen bereits auf Netzwerkebene zwar geplant, eine konkrete Spezifikation oder Umsetzung
fehlt jedoch bei allen Ansétzen. Diese Arbeit soll diesbeziiglich eine Liicke fiillen, indem
verschiedene Authentifizierungsverfahren auf ihre mogliche Einsetzbarkeit bei anonymen
Diensten ndher untersucht werden und ein geeignetes Verfahren prototypisch umgesetzt
wird.

Eine Authentifizierung von Nutzern bereits auf Netzwerkebene durch entsprechende Ga-
teways bietet verschiedene Vorteile gegeniiber einer direkten Authentifizierung durch den
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1 EINLEITUNG

Dienst selber, insbesondere in Bezug auf Angriffe auf die Anonymitét (vgl. [12]) bzw.
die Erreichbarkeit von Diensten (sog. denial-of-service-attacks). So konnten Syverson et
al. zeigen (vgl. [12]), dass durch ein Analysieren des Netzwerkverkehrs die Anonymitét
des Dienstbetreibers dahingehend aufgehoben werden konnte, dass die IP-Adresse des
Dienstes ermittelt werden konnte. Dies war bei verschiedenen Angriffsszenarien innerhalb
weniger Stunden moglich. Da Internet-Dienste wie Blogs langfristig anonym im Internet
verfiighbar sein sollen, sind Vorkehrungen gegen diese Art von Angriffen zu treffen. Eine
Nutzerauthentifizierung auf Netzwerkebene bietet hier die Moglichkeit, dass bereits an ei-
nem Gateway alle nicht-berechtigten Anfragen abgewiesen werden (entsprechende Router
im Netzwerk iibernehmen die Funktion einer Art Firewall im Netzwerk), was Verkehrs-
analysen von Angreifern, die sich nicht authentifizieren kénnen, ausschlieft. Da fiir Ver-
kehrsanalysen eine Vielzahl von Anfragen an den Dienst notwendig ist, die anschlieBend
durch einen Angreifer korreliert werden, kann ein Dienstanbieter durch diese Konzentra-
tion von Anfragen eines Nutzers auch potentielle Angriffe von authentifizierten Nutzern
erkennen und diese von der Nutzung des Dienstes ausschliefen.

Zur Bearbeitung der vorgenannten Problemstellung ist diese Arbeit wie folgt gegliedert:
Zunéchst sollen grundlegende theoretische Konzepte erortert werden, um eine gemeinsame
Begriffsbasis zu schaffen. Insbesondere soll auf Anonymitéit, Authentifizierung und Auto-
risierung néiher eingegangen werden. AnschlieBend wird ein Uberblick iiber zur Verfiigung
stehende Prinzipien und Verfahren der Anonymisierung von Kommunikationsbeziehungen
gegeben, ohne jedoch detailliert auf spezielle Umsetzungen einzugehen. Diese Ubersicht
soll in einem Vergleich von verschiedenen Systemen, die anonyme Dienste bereitstellen
kénnen, miinden (vgl. Rewebber [6], Tor [11], I2P [8] und Tarzan [13]). Auch soll dargelegt
werden, welche grundlegenden Techniken und Architekturen vorhanden sein miissen (vgl.
[5], [14]), um bestehende Anonymisierungsnetzwerke so zu erweitern, dass sie die Bereit-
stellung von anonymisierten Diensten unterstiitzen. Verschiedene Authentifizierungsver-
fahren, wie einfache Passwortverfahren (vgl. [15] S. 388), Challenge-Response-Verfahren
(vgl. [15] S. 397), Zero-Knowledge-Verfahren (vgl. [16] S. 186), Gruppen-Signaturen [17]
und Ring-Signaturen [10], sollen des Weiteren dahingehend untersucht werden, inwieweit
sie den Bediirfnissen der Nutzer und Anbieter von anonymen Diensten entsprechen und
auch die aufgezeigten Vorteile einer Authentifizierung bereits auf Netzwerkebene bieten.
Dazu wird zunéchst ein Kriterienkatalog aufgestellt, anhand dessen eine Bewertung der
Verfahren stattfinden soll. Ein Authentifizierungs-Verfahren, das im Tor-Netzwerk umge-
setzt werden soll, wird darauthin ausgewéhlt. Diese Umsetzung in Form einer Implemen-
tierung wird in Kapitel 6 dokumentiert. Abschlieflen soll diese wissenschaftliche Arbeit
mit einem Fazit sowie einem Ausblick auf weiterfithrende Themengebiete, die mit der
Fragestellung dieser Arbeit zusammenhéngen.
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2 THEORETISCHE GRUNDLAGEN

2 Theoretische Grundlagen

In diesem Kapitel sollen wichtige theoretische Konzepte grundlegend erdrtert und definiert
werden, um eine gemeinsame Begriffsbasis zu schaffen. Zunéchst sollen im Unterkapitel
2.1 auf Anonymitit und Pseudonymitét beschrieben werden und verschiedene Anonymi-
tétsklassen unterschieden werden. Im darauf folgenden Unterkapitel 2.2 sollen die Begrif-
fe Authentifizierung und Autorisierung zunéchst definiert und anschlieBend voneinander
abgegrenzt werden, da diese oft filschlicherweise synonym verwendet werden. Dies ist
wichtig, weil sich eine korrekte Verwendung als elementar in diesem Arbeitskontext her-
ausgestellt hat. Da Anonymisierungstechniken, die in der Arbeit Anwendung finden, zum
Grof3teil auf kryptografischen Primitiven beruhen, wird in diesem Grundlagenkapitel zum
Abschluss auf diese néher eingegangen.

2.1 Anonymitit, Pseudonymitéit, Unverkniipfbarkeit, Unbeob-
achtbarkeit

Bevor im néchsten Kapitel auf verschiedene Techniken eingegangen wird, mit denen An-
onymitét erzielt werden kann, soll in diesem Abschnitt zunéchst erlautert werden, was
unter Anonymitit konkret verstanden werden soll. Hierbei soll insbesondere auf die von
Pfitzmann und Kéhntopp vorgeschlagene Terminologie zuriickgegriffen werden (vgl. [1]).

Anonymitéat

In den Vorschlédgen zur ISO/IEC 15408 (vgl. [18] S. 167) wird die Anonymitdt zunéchst
lediglich auf das Verbergen der Identitit eines Nutzers bezogen:

SAnonymity ensures that a subject may use a resource or service without disclosing its
user identity.“ ([18] S. 168).

Fiir den Rahmen dieser wissenschaftlichen Arbeit scheint die genannte Definition aus dem
internationalen Standard zu begrenzt, da lediglich Zugriffe von Subjekten auf Ressourcen
betrachtet werden. Andere Aspekte dieser Arbeit, beispielsweise das Anbieten von anony-
men Diensten oder das Verbergen von Kommunikationsbeziehungen, kénnen durch diese
enge Sichtweise nicht abgebildet werden.

Sowohl Pfitzmann und Kéhntopp als auch Demuth (vgl. [1] S. 6 und [3] S. 38 f.) fassen
daher den Begriff der Anonymitéit weiter. Die erstgenannten Autoren sind der Auffassung,
dass eine essentielle Voraussetzung, um Anonymitdt zu ermoglichen, das Vorhandensein
einer geeigneten Umgebung mit den gleichen Attributen darstellt. Diese sogenannte An-
onymitétsgruppe umfasst alle Subjekte, die im Hinblick auf die zu verbergenden Aktionen
als geeignet erscheinen, d.h. die eine entsprechende Aktion potentiell ausfithren kénnen
(z.B. Senden oder Empfangen einer Nachricht). Diese Anonymitétsgruppe variiert im Lau-
fe der Zeit, lasst sich jedoch nicht erweitern, sondern lediglich einschrinken. Ein Angreifer
kann nédmlich eindeutig erkennen, welche Elemente zu einer Anonymitétsgruppe spéter
hinzugekommen sind und diese folglich ausschliefen. Zusétzlich stellt Demuth fest, dass
eine triviale Voraussetzung fiir das Vorhandensein von Anonymitidt ebenso sein muss,
dass die Anzahl der Instanzen, die bei einem Ereignis vorhanden sind, gréfler sein muss
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2 THEORETISCHE GRUNDLAGEN

als die Anzahl der notwendigen Instanzen, um das Beobachtungsereignis (z.B. Senden
einer Nachricht) auszuldsen, da sich sonst die auslosende Instanz eindeutig identifizieren
lasst. Somit sind die Anforderungen, die an eine Anonymitétsgruppe gestellt werden, ein-
deutig festgelegt. Auf diesen Annahmen beruhend soll im weiteren Verlauf der Arbeit in
Anlehnung an Pfitzmann und Koéhntopp die folgende Definition fiir Anonymitét gelten:

SAnonymity is the state of being not identifiable within a set of subjects, the anonymity
set.“ ([1] S. 6).

Bei gleichbleibenden sonstigen Variablen kann angenommen werden, dass die Anonymitét
umso stéarker ist, je groffer die Anonymitétsgruppe ist. Die Stérke der Anonymitét wird
auch durch die Verteilung der Aktionswahrscheinlichkeiten der einzelnen Subjekte der An-
onymitéatsgruppe beeinflusst. Generell kann angenommen werden, dass die Anonymitét
umso stérker ist, je eher die Verteilung einer Gleichverteilung nahe kommt. Der konkre-
ten Einfluss dieser beiden Faktoren auf die Stédrke der Anonymitét soll im Abschnitt zur
,Quantifizierung der Anonymitat“ naher erlautert werden. Es ist somit ersichtlich, dass das
Konzept der Anonymitét sehr stark von Umgebungsvariablen (Verteilungen, Attributen,
Subjekten, Anderungen iiber den Zeitverlauf etc.) abhéngig ist und diese Umgebungsva-
riablen bei einer Analyse der Anonymitét auch Beriicksichtigung finden miissen (vgl. [3]
S. 38 f. und [1] S. 6).

Pseudonymitéit

Ein Element agiert dann pseudonym, wenn es bei einem Ereignis statt eines originédren
Identifizierungsmerkmals ein Pseudonym als Identifizierungsmerkmal verwendet. Pfitz-
mann und Kéhntopp sprechen in diesem Zusammenhang dann von Pseudonymitét, wenn
Pseudonyme zur Identifizierung verwendet werden (vgl. [1] S. 14). Voraussetzung ist bei
Pseudonymitét jedoch nicht, dass der Gebrauch eines Pseudonyms zur Folge hat, dass
der Nutzer zur Rechenschaft gezogen werden kann, so wie dies in der ISO/IEC 15408
gefordert wird (vgl. [18] S. 169 f.), ein Pseudonym also aufgedeckt werden kann.

Pseudonymitét allein sagt zunéchst noch nichts iiber den Grad der Anonymitéit aus. Zwei
andere Eigenschaften der Pseudonymitét sind hier weiter zu betrachten und bei einer
spiateren Analyse des Anonymititsgrades mit zu beriicksichtigen. Zunéchst ist zu unter-
scheiden, ob und inwieweit die Zuordnung zwischen Pseudonym und Besitzer bekannt
ist. Diese Zuordnung kann 6ffentlich sein, anfanglich nicht-6ffentlich und anféanglich nicht-
zugeordnet. Des Weiteren ist der Grad an Anonymitéit auch davon abhéngig, in welchem
Kontext das Pseudonym Verwendung findet und entsprechend, zwischen welchen Trans-
aktionen Querbezichungen hergestellt werden kénnen. Abbildung 1 gibt eine Ubersicht
iiber verschiedene Kontexte, in denen Pseudonyme verwendet werden kénnen und welche
Abhéngigkeiten zur Anonymitét bestehen.

Wie aus der Abbildung ersichtlich wird, nimmt die Moglichkeit zur Verkniipfung von
verschiedenen Transaktionen, die ein Subjekt tdtigt, nach unten hin ab. Damit nimmt
ebenfalls die erreichbare Anonymitét zu. Wahrend bei einem person pseudonym ein Pseu-
donym in allen Transaktionen des jeweiligen Subjektes benutzt wird und ein Substitut
des Namens darstellt, wird das transaction pseudonym lediglich bei einer Transaktion be-
nutzt und danach verworfen. Zwischen diesen beiden Extremen am oberen bzw. unteren
Ende der Skala sind in der Mitte noch drei Stufen angesiedelt, die im begrenzten Umfang
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Abbildung 1: Abhéngigkeit der Anonymitidt vom Kontext eines Pseudonyms (aus: [1] S.
20)

eine Verkniipfung von Transaktionen zulassen. Beim role pseudonym ist die Verwendung
des Pseudonyms an eine bestimmte Rolle, die ein Subjekt in einer Transaktionen ein-
nimmt (z.B. Kéufer), gebunden. Bei verschiedenen Kommunikationspartnern wird u.U.
das gleiche Pseudonym verwendet. Dies ist bei einem relationship pseudonym anders:
Hier wird bei bei jedem Kommunikationspartner ein anderes Pseudonym verwendet. Tritt
ein Subjekt in unterschiedlichen Rollen auf (z.B. als Kdufer und Verkaufer), wird jedoch
das gleiche Pseudonym verwendet. Bei einem role-relationship pseudonym wird sowohl
bei Wechsel des Kommunikationspartners als auch beim Wechsel der Rolle, in dem ein
Subjekt auftritt, das Pseudonym geéndert.

Unverkniipfbarkeit

Wiihrend in den Vorschldgen zur ISO/IEC 15408 (vgl. [18] S. 173) die Unverkniipfbarkeit
wieder lediglich auf Nutzeraktionen bezogen wird und es entsprechend Nutzern bzw. Sub-
jekten innerhalb eines Systems nicht méglich sein soll zu unterscheiden, ob verschiedene
Operationen von ein und dem selben Nutzer ausgefithrt wurden, soll die in dieser Arbeit
geltende Definition fiir Unverkniipfbarkeit von Elementen (Subjekte oder Objekte) weiter
gefasst werden. Unverkniipfbar sind Elemente genau dann, wenn die Wahrscheinlichkeit,
dass zwischen zwei Elementen eine Beziehung besteht, fiir einen Angreifer vor und nach
einer Operation (z.B. Versenden von zwei Nachrichten) genau gleich ist. Das a-priori Wis-
sen des Angreifers entspricht genau dem a-posteriori Wissen, durch die Operation lernt
der Angreifer nichts hinzu (vgl. [1] S. 8).

Unbeobachtbarkeit

Waihrend die Unverkniipfbarkeit das Verhéltnis von verschiedenen Elementen zueinander
beschreibt und dieses Verhéltnis verbirgt, wird bei der Unbeobachtbarkeit das Element
an sich verborgen. Ein Element ist dann unbeobachtbar, wenn es von anderen Elementen
nicht unterschieden werden kann. Bezogen auf den Nachrichtenversand kénnen Nachrich-
ten nicht von sonstigem zufélligen Rauschen auf einem Kanal unterschieden werden. Einem

Angreifer ist es also nicht moglich, ein Element zu extrahieren und zu erkennen (vgl. [1]
S. 10 £.).
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Anonymitéatsklassen

Ausgehend von den vorherigen Betrachtungen zur Anonymitéat und Pseudonymitét kon-
nen anhand der Menge an Meta-Informationen (Informationen zu den Beteiligten), die
bei Transaktionen preisgegeben werden, verschiedene Abstufungen fiir die Anonymitét
gemacht werden. Sowohl Flinn und Maurer als auch Goldberg (vgl. [19] S. 35 ff., vgl.
[2] S. 39-48) haben Anonymitétsklassen fiir Transaktionen entwickelt, die groftenteils
Ubereinstimmungen, teilweise jedoch auch Differenzen aufweisen. Im Folgenden sollen
beide Systematisierungen zu einem konsistenten System zusammengefasst werden. Die
Abbildung 2 bzw. die Tabelle 1 geben zunichst einen Uberblick iiber die verschiedenen
Anonymitétsklassen der beiden Systematisierungen:

<= Verinymity
Government ID
Social Security Number
Credit card number

Address

<— Persistent Pseudonymity
Noms de plume
Nym servers

<— Linkable Anonymity
Prepaid phone cards
Frequent—purchase cards

<— Unlinkable Anonymity
Cash payments
Anonymous remailers

Abbildung 2: Nymity-Slider (aus: [2] S. 41)

Verinymitét bedeutet, dass eine bestimmte Information ein Element aus einer Menge von
moglichen Kandidaten eindeutig gegeniiber allen anderen abgrenzt. Bei Verinymitét sind
verschiedene Transaktionen eines Subjekts verkniiptbar, und verwendete Identifizierungs-
merkmale sind persistent. So ist der Name einer Person persistent und nicht beliebig
énderbar. Werden Anderungen vorgenommen, sind diese nachvollziehbar (vgl. [2] S. 41
ff.). Flinn und Maurer unterscheiden in dieser Klasse der Anonymitét noch einmal zwi-
schen Super-Identifikation und Identifikation, wahrend Goldberg diese Unterscheidung
nicht trifft. Bei der Super-Identifikation ist es nicht moglich, ein Identifikationsmerkmal
zu félschen oder nachzumachen, wihrend dies bei der normalen Identifikation méglich ist.
Super-Identifikation kann beispielsweise durch personliche Identifikation oder biometrische
Merkmale erfolgen (vgl. [19] S. 36 f.).

Am unteren Ende der Skala befindet sich die (nicht verkniipfbare) Anonymitat. Trans-
aktionen lassen keinen Riickschluss auf die Identitdt eines Elementes zu, es werden kei-
nerlei Identifikationsmerkmale bzw. Authentifizierungsinformationen preisgegeben. Nicht
verkniipfbar bedeutet in diesem Zusammenhang, dass von zwei Transaktionen nicht be-
stimmt werden kann, ob diese von ein und dem selbem Element durchgefiihrt wurden.
Hierbei ist anzumerken, dass in Abhéngigkeit von verschiedenen Systemparametern (Ver-
teilungen etc.), trotz Vorherrschen von nicht verkniipfbarer Anonymitét, verschiedenen
Ausmafle an Anonymitét erreicht werden konnen. Hierauf wird im Abschnitt ,,Quantifi-
zierung der Anonymitit® niher eingegangen.
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Anonymititslevel Beschreibung

Level 5 Super-Identifizierung

Level 4 Identifizierung

Level 3 Kontrollierte Pseudonymitét
Level 2 Unkontrollierte Pseudonymitét
Level 1 Anonyme Identifizierung

Level 0 Anonymitét

Tabelle 1: Anonymitétslevel nach Flinn und Maurer

Zwischen diesen beiden Extremen befinden sich auf der Skala von Goldberg zwei und
auf der von Flinn und Maurer drei Zwischenstufen. Bei dem Level unterhalb der Veriny-
mitét spricht Goldberg von persistenter Pseudonymitét. Bei persistenter Pseudonymitét
ist eine eindeutige Identifizierung nicht moglich (vorausgesetzt, die Zuordnung zwischen
Pseudonym und Besitzer ist nicht-offentlich). Verschiedene Transaktionen, die unter ei-
nem Pseudonym getétigt wurden, kénnen jedoch u.U. verkniipft werden. Der Grad der
Verkniipfbarkeit und damit auch die Anonymitét ist, wie in Abbildung 1 bereits verdeut-
licht, abhéngig vom Kontext, in dem das Pseudonym verwendet wird. Eine Persistenz,
wie bei der Verinymitiit, geht durch das beliebige Andern von Pseudonymen und das
Benutzen von mehreren Pseudonymen gleichzeitig verloren (vgl. [2] S. 43 ff.). Flinn und
Maurer unterscheiden bei der persistenten Pseudonymitét oder kurz Pseudonymitét, ob
Pseudonyme unter bestimmten Umstédnden von einer Kontrollinstanz aufgedeckt werden
kénnen (kontrollierte Pseudonymitét) oder ob dies nicht moglich ist und die Identitét eines
Nutzers beispielsweise geschiitzt ist (unkontrollierte Pseudonymitét) (vgl. [19] S. 38).

Oberhalb der (unverkniipfbare) Anonymitét spricht Goldberg von verkniipfbarer Anony-
mitéit, da eine Transaktion zwar keine Identifizierungsmerkmale preisgibt, aber verschie-
dene Transaktionen in Beziehung zueinander gesetzt werden konnen. Der Unterschied zur
vorherigen Stufe besteht darin, dass unterschiedliche Elemente Transaktionen ausfiithren
konnen, die dann verkettet werden. Ein Beispiel ist der Kauf einer Telefonkarte: Die Iden-
titdt des Benutzers wird zu keinem Zeitpunkt preisgegeben, verschiedene Anrufe kénnen
in Verbindung gesetzt werden, jedoch kann nicht sichergestellt werden, dass immer die
gleiche Identitit die Karte benutzt hat (vgl. [2] S. 45 ff.). Flinn und Maurer sprechen von
anonymer Identifizierung (vgl. [19] S. 38).

Quantifizierung der Anonymitét

Wihrend im vorherigen Abschnitt auf unterschiedliche Anonymitétsklassen eingegangen
wurde, soll in diesem Abschnitt ein Modell zur Messung des Grades an Anonymitét, der
innerhalb eines Systems erreicht werden kann, vorgestellt werden.

Berthold et al. (vgl. [20] S. 3) machen den Grad der Anonymitét zundchst lediglich von
der Grofle der Anonymitétsgruppe abhéngig. Das Vorhandensein von nicht-verkniipfbarer
Anonymitét stellt jedoch in diesem Zusammenhang eine notwendige Anforderung an das
System dar. Sie gehen in ihren Arbeiten zur Anonymitéit in Mixnetzwerken von einer
Gleichverteilung von moglichen Interaktionswahrscheinlichkeiten der Systemteilnehmer
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aus. Somit gilt fiir die Anonymitét (A):
ABerthotd = l0ga(N) (1)

wobei N die Anzahl der Systemteilnehmer angibt. Die Anonymitét nach Berthold nimmt
somit die Entropie von N bei Gleichverteilung als Maflzahl an. Die Entropie wird in
der Informationstheorie als die Menge an Informationen, die in einer Nachricht stecken,
definiert. Sie gibt die minimale Anzahl an Bits an, die zum Darstellen aller méglichen
Auspragungen der Nachricht (hier: N) bendtigt werden (vgl. [9] S. 233 f. und [21] S.
51). Diaz et al. (vgl. [22] S. 4 ff.) gehen bei der Betrachtung differenzierter vor. Es ist
anzunehmen, dass der Idealfall der Gleichverteilung der Interaktionswahrscheinlichkeiten
nicht vorliegt und ein Angreifer durch verschiedene Angriffe (im Kommunikationskontext
durch Verkehrsanalysen und Angriffe auf die Zeitmuster und die Lénge von Nachrichten)
den Subjekten / Objekten individuelle Wahrscheinlichkeiten zuordnen kann. Auflerdem
ist zu beachten, dass lediglich die Subjekte / Objekte in die Betrachtung mit einfliefen
diirfen, die nicht mit dem Angreifer zusammenarbeiten. Die Entropie ist in diesem Fall
ein geeignetes Mafl; um die Information, die in einer Verteilung beinhaltet ist, zu messen.
H(X) stellt also die Entropie der einzelnen Wahrscheinlichkeiten (p;) von einem System,
nachdem ein Angriff auf das System stattgefunden hat, dar:

H(X)=— sz' log,(pi) (2)

i=1
Das Maf} an Anonymitét eines Systems wird somit wie folgt bestimmt:

H(X)

ADiaz = TM (3)

wobei Hy; = log,(NN) die maximale Entropie des Systems bei Gleichverteilung der In-
teraktionswahrscheinlichkeiten angibt. Dieses Anonymitdtsmafl nach Diaz wird also nor-
malisiert und der Aspekt der Groe einer Anonymitéatsgruppe (V) bleibt dadurch unbe-
riicksichtigt. Lediglich die Verteilung der Interaktionswahrscheinlichkeiten bestimmt das
Ausmafl der erreichten Anonymitéit. Aus der obigen Formel folgt, dass fiir Ap;.. gilt:
0 < Apia- < 1t

e Ap;.. = 0 gilt, wenn eine Aktion in einem System einem Systemteilnehmer mit einer
Wahrscheinlichkeit von 1 eindeutig zuordenbar ist.

e Api.. = 1 gilt, wenn jeder Systemteilnehmer die Aktion mit der gleichen Wahr-
scheinlichkeit initiiert haben kann (p; = 1/N).

Anonymitit im Kontext von Kommunikationsbeziehungen

Bezogen auf den Kontext von Kommunikationsbeziehungen, der auch dieser Arbeit zu-
grunde liegt, lédsst sich das allgemeine Modell der Anonymitit noch néher spezifizieren:

Zunéchst ist zwischen unidirektionaler und bidirektionaler Kommunikation zwischen zwei
Kommunikationspartnern zu unterscheiden. Wéahrend bei der unidirektionalen Kommu-
nikation lediglich eine Nachricht gesendet wird, ohne dass eine Antwort erwartet wird,
ist dies bei der bidirektionalen Kommunikation nicht der Fall. Der Empfénger der ersten
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Nachricht antwortet seinerseits auf die empfangene Nachricht und wird somit zum Sender,
die Rollen der Partner werden also getauscht. Generell kann sowohl bei unidirektionaler
als auch bei bidirektionaler Kommunikation zwischen unilateraler Sender- bzw. Empfan-
geranonymitéit und bilateraler Anonymitéat unterschieden werden. Bei einem Vorliegen
von Senderanonymitét, die z.B. durch zwischengeschaltete Proxies erzielt werden kann,
ist es dem Empfanger einer Nachricht nicht moglich, den entsprechenden Sender zu iden-
tifizieren. Bei einer bidirektionalen Kommunikation wird die Identitdt des Senders durch
ein verwendetes Pseudonym dem Empféanger gegeniiber verborgen, um ein Antworten auf
die Nachricht zu ermoglichen. Wenn nicht-transaktionsbezogene Pseudonyme Verwendung
finden, tritt der Sender nur pseudonym auf. Beziiglich des Sendens einer Nachricht handelt
der Sender in jedem Fall anonym (vgl. [3] S. 41 f.). Pfitzmann und Kéhntopp verstehen
unter Senderanonymitét, dass eine Nachricht keinem Sender zuordenbar ist und einem
bestimmten Sender keinerlei Nachrichten zugeordnet werden kénnen (vgl. [1] S. 9).

Bei Empfangeranonymitét ist dies umgekehrt: Wahrend der Empfanger der Nachricht den
Sender eindeutig identifizieren kann, ist eine eindeutige Identifizierung des Empfangers
einer Nachricht durch den Sender nicht méglich. Der Sender kommuniziert lediglich z.B.
mit einem Proxy, der ein vom Empfanger verwendetes Pseudonym in die reale Adresse
umsetzt. Dieser Vorgang bleibt dem Sender der Nachricht verborgen (vgl. [3] S. 42 f.).
Pfitzmann und Koéhntopp definieren Senderanonymitét gleichbedeutend wieder {iber die
Verkniipfbarkeit von Nachricht und Empfénger einer Nachricht (vgl. [1] S. 9).

Bei bidirektionaler Kommunikation kann eine unilaterale Anonymitét, sei es Empfanger-
oder Senderanonymitét, lediglich fiir einen Kommunikationspartner aufrecht erhalten wer-
den, da bereits mit der ersten Nachricht der Sender bzw. der Empfianger (Vorliegen
von Senderanonymitéit bzw. Empfiangeranonymitéit) die Identitdt des Kommunikations-
partners erfahrt. Bilaterale Anonymitdt bedeutet, dass weder Empfanger noch Sender
einer Nachricht den entsprechenden Kommunikationspartner identifizieren kénnen. Bei
unidirektionaler Kommunikation ist dies sehr einfach moglich, indem der Sender bei
vorliegender Empfingeranonymitét auf das Mitschicken von Identifizierungsmerkmalen
(z.B. Adresse) verzichtet. Falls nicht-transaktionsbezogene Pseudonyme verwendet wer-
den, kann bei bidirektionaler Kommunikation nur beziiglich der Vorgénge ,Senden einer
Nachricht und ,,Empfangen einer Nachricht* bilaterale Anonymitéit erzielt werden, da
die Teilnehmer auf Grund der Erfordernis, auf Nachrichten zu antworten, lediglich pseu-
donym auftreten konnen und entsprechende Pseudonyme mit iibermitteln (vgl. [3] S. 43
ff.). Abbildung 3 verdeutlicht die bidirektionale Kommunikationsbeziehung mit bilateraler
Anonymitét.

Abbildung 3: Bidirektionale Kommunikationsbeziehung mit Sender- und Empfingeran-
onymitat (aus: [3] S. 45)
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Neben Sender- und Empfiangeranonymitét, die nach Pfitzmann und Kéhntopp die Unver-
kniipfbarkeit zwischen Nachrichten und Kommunikationspartnern beschreibt, ldsst sich
eine Verbindungsanonymitét definieren, die es ausschliet, dass bestimmt werden kann,
welche Kommunikationspartner miteinander interagieren. Es lassen sich also Sender und
Empfénger einer Nachricht nicht in Beziehung setzen (vgl. [1] S. 9 f.).

2.2 Zugangskontrolle, Identifizierung, Authentifizierung, Auto-
risierung

In diesem Unterkapitel soll nun néher auf den Bereich der Zugangskontrolle eingegangen
werden. Beim kontrollierten Zugriff auf Ressourcen erfolgt die Zugangskontrolle in einem
zweistufigen Prozess: Zunéchst geschieht die Identifizierung und Verifikation (Authen-
tifizierung) von autorisierten Subjekten, bevor eine Autorisierung des Zugriffs erfolgen
kann. Im Kommunikationskontext wird Autorisierung und Zugangskontrolle (access con-
trol) oft synonym verwendet, was zu unklaren definitorischen Abgrenzungen fithren kann.
Autorisierung und Zugangskontrolle sollen in dieser wissenschaftlichen Arbeit daher nicht
synonym verwendet werden. Neben der Identifizierung, Authentifizierung und Autorisie-
rung stellt die sog. Protokollierung (Accounting) einen Bestandteil der Zugangskontrolle
dar. Hierbei werden alle Interaktionen, die bei einem Zugriff auf eine Ressource veranlasst
wurden, protokolliert. Auf diesen Teilbereich soll hier nicht ndher eingegangen werden.

Identifizierung und Authentifizierung

Woo und Lam zufolge (vgl. [23] S. 43) gibt es drei unterschiedliche Authentifizierungsty-
pen, die zunéchst zu unterscheiden sind:

e message content authentication — verifiziert, dass gesendeter und empfangener Nach-
richteninhalt {ibereinstimmen.

e message origin authentication — verifiziert, dass der Sender einer Nachricht und die
Absenderangabe iibereinstimmen.

e general identity authentication — verifiziert, dass ein Subjekt Besitzer einer vorge-
gebenen Identitét ist.

Im Folgenden soll in dieser Arbeit beim Verwenden des Begriffs Authentifizierung generell
der dritte Authentifizierungsanlass verstanden werden.

In einem System, bei dem der Zugriff beschriankt ist, muss ein Subjekt zunéchst die ei-
gene Authentizitdt (Echtheit und Glaubwiirdigkeit) nachweisen, bevor iiber einen Zugriff
auf eine Ressource entschieden werden kann. Dies erfolgt durch Mafinahmen der Identifi-
zierung und der Authentifizierung (vgl. [24] S. 5). In einem ersten Schritt wird also das
Subjekt identifiziert, was bedeutet, dass eine vorgegebene Identitét (z.B. ein Nutzername)
dem System présentiert wird. In einem zweiten Schritt erfolgt nun die Verifikation bzw.
Authentifizierung der Identitdt (vgl. [25] S. 9). Auch in der ISO/IEC 15408 wird davon
ausgegangen, dass eine gelaufige Sicherheitsanforderung nicht nur die Identifizierung eines
Subjekts darstellt, sondern in einem zweiten Schritt eine Verifikation zu erfolgen hat. Dies
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sollte durch private Informationen erfolgen, die lediglich vom Besitzer der Identitéit pré-
sentiert werden konnen (vgl. [18] S. 151). Benantar und Opplinger (vgl. [26] S. 10 f. und
[27] S. 17 f.) unterscheiden dabei drei Arten von privaten Informationen, die ein Subjekt
zur Authentifizierung prasentieren kann:

e Prisentation von etwas, was das Subjekt weifl — diese Art der Authentifizierung nutzt
ausgetauschte Geheimnisse zur Verifizierung, z.B. Passworter, personal identification
numbers (PINs), transaction authentication numbers (TANs).

e Prisentation von etwas, was das Subjekt besitzt — diese Art der Authentifizierung
nutzt sog. Token, in denen Berechtigungsmerkmale (credentials) gespeichert sind,
z.B. Schliissel, Schliisselkarten, Smart Cards.

e Prisentatiuon von etwas, was das Subjekt ist — diese Art der Authentifizierung
verifiziert ein Subjekt anhand unterscheidbarer biometrischer Merkmale, z.B. Fin-
gerabdruck, Spracherkennung oder Unterschrift.

Autorisierung

Um einen Zugriff auf eine geschiitzte Ressource zu beschrianken, miissen unterschiedliche
Zugriffsrechte fiir Subjekte und Subjektgruppen festgelegt werden. Sogenannte Zugriffs-
richtlinien (Security Policies) bestimmen, welcher Nutzer innerhalb eines Systems auf
welche Ressourcen zugreifen darf und in welcher Art und Weise er dies tun kann. Man
unterscheidet bei Security Policies allgemein zwischen zwei Arten (vgl. [26] S. 23 ff.):

e Discretionary Policy — Bei dieser besitzerzentrierten Zugriffsrichtlinie hat der Besit-
zer einer Ressource die volle Kontrolle dariiber, wer aufler ihm in welcher Weise auf
die Ressource zugreifen kann.

e Mandatory Policy — Bei dieser Zugriffsrichtlinie wird das Besitz-Prinzip nicht ver-
wendet. Zugriffsinformationen werden von einer zentralen Stelle und nicht durch
einen Besitzer einer Ressource zugewiesen. Einzelne Systemteilnehmer haben keine
Kontrolle iiber die Verteilung von Zugriffsrechten.

Beide unterschiedlichen Arten der Zugriffsrichtlinien kénnen durch verschiedene Zugriffs-
mechanismen, z.B. durch eine Zugriffskontrollliste (Access Control List - eine Liste die
zugriffsberechtigte Subjekte auffiihrt), realisiert werden.

Bei der Autorisierung wird, entsprechend der zugewiesenen Zugriffsrechte der Security
Policies, dem Subjekt ein Zugriff auf die geschiitzten Ressourcen gewihrt. Besitzt also ein
Subjekt eine Zugriffsberechtigung, so ist dieses Subjekt fiir den Zugriff auf die Ressource
autorisiert (vgl. [24] S. 2). Bevor eine Autorisierung eines Systemteilnehmers erfolgen
kann, muss jedoch zunéchst eine erfolgreiche Identifizierung und Authentifizierung eines
Subjektes, wie im vorherigen Abschnitt beschrieben, erfolgt sein. Da die Autorisierung im
Speziellen nicht Gegenstand dieser wissenschaftlichen Arbeit ist, soll nicht vertiefend auf
diesen Teilbereich der Zugangskontrolle eingegangen werden.

Nachdem die theoretischen Grundlagen in diesem Kapitel beleuchtet wurden, soll im néch-
sten Kapitel eine Klassifikation von Anonymisierungstechniken stattfinden.
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2.3 Kryptografische Primitive

,Cryptography is the science of keeping secrets secret” ([28] S. 1). Die Sicherheit und somit
der Vertraulichkeitsschutz aller modernen Verschliisselungsmethoden oder auch Verschliis-
selungsalgorithmen basieren heutzutage einzig und allein auf Geheimnissen oder Schliis-
seln. Kein moderner Algorithmus basiert auf der Sicherheit und Geheimhaltung des Ver-
fahrens an sich. Dieses Designprinzip moderner kryptografischer Verfahren geht auf Arbei-
ten von Auguste Kerckhoffs aus dem Jahr 1883 zuriick und ist daher als Kerckhoffs-Prinzip
bekannt. Heute werden kryptografische Algorithmen veroffentlicht, um Sicherheitsanaly-
sen durch eine breite Offentlichkeit zu ermaglicht.

Man unterscheidet bei den schliisselbasierten kryptografischen Algorithmen zwei grund-
legende Verfahren: symmetrische Verfahren und asymmetrische Verfahren (vgl. [9] S. 3).
Auf beide Prinzipien soll im Folgenden néher eingegangen werden.

Symmetrische Verfahren

Bei den symmetrischen Verfahren sind die Schliissel, die fiir die Verschliisselung und fiir
die Entschliisselung einer Nachricht eingesetzt werden, entweder gleich oder sehr ein-
fach voneinander zu errechnen. Bei den meisten heute verwendeten Verfahren sind beide
Schliissel gleich. Die Sicherheit des Verfahrens wird, wie oben bereits beschrieben, durch
geheimgehaltene Schliissel erzeugt, wiahrend die Verschliisselungs- und Entschliisselungs-
algorithmen offentlich bekannt sind. Die besagten Schliissel miissen, bevor eine vertrau-
liche Kommunikation stattfinden kann, zunéchst zwischen den Kommunikationspartnern
ausgetauscht werden. Da ein Angreifer, der in den Besitz des Schliissels gelangt, alle Nach-
richten, ebenso wie die Kommunikationspartner, entschliisseln kann und somit Kenntnis
vom Inhalt der Nachricht erlangen kann, muss ein Austausch von Schliisseln vertraulich
erfolgen (vgl. [9] S. 4). Dies geschieht oft iiber die im néchsten Abschnitt beschriebenen
asymmetrischen Verfahren. Ein Vorteil der symmetrischen Verfahren besteht darin, dass
im Gegensatz zu den asymmetrischen Verfahren sehr schnelle, hardwarenahe Implemen-
tierungen fiir fast alle Algorithmen realisiert werden konnen. Bei den symmetrischen Ver-
schliisselungsverfahren kann zwischen Block- und Stromchiffrierverfahren unterschieden
werden. Beim Blockchiffrierverfahren wird die Nachricht zunéchst in gleichgrofie Blocke
aufgeteilt und anschliefend blockweise verschliisselt. Beim zweiten Verfahren werden die
Nachrichten Bit fiir Bit verschliisselt, wodurch die Nachrichten als Ganzes verschliisselt
werden kénnen (vgl. [15] S. 16 ff.).

Asymmetrische Verfahren

Bei asymmetrischen Verfahren (oft auch public-key Verfahren genannt) sind die Schliissel
fiir die Verschliisslung und die Entschliisselung von Nachrichten nicht gleich. Jeder Kom-
munikationspartner besitzt ein Schliisselpaar: einen privaten Schliissel zum Entschliis-
seln, der geheimgehalten wird, und einen oOffentlichen Schliissel zum Verschliisseln, der
allen Kommunikationspartnern bekannt ist. Wahrend bei einem symmetrischen Verfah-
ren ein gemeinsamer Schliissel zwischen den Kommunikationspartner verwendet wird, der
zunéchst vertraulich ausgetauscht werden muss, ist dies bei asymmetrischen Verfahren
nicht der Fall. Um eine vertrauliche Kommunikation zu ermdglichen, veroffentlicht der
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Empfinger einer Nachricht den eigenen 6ffentlichen Schliissel. Ein Kommunikationspart-
ner verschliisselt mit diesem Schliissel die vertrauliche Nachricht. Ein Entschliisseln der
Nachricht ist nun nur mit dem zugehérigen (geheimgehaltenen) privaten Schliissel des
Nachrichtenempfiangers moglich (vgl. [9] S. 4 f.).

Die Sicherheit des Verfahrens liegt insbesondere darin begriindet, dass aus einem offent-
lichen Schliissel nicht oder nicht in angemessener Zeit der zugehorige private Schliissel
errechnet werden kann. Vice versa ist dies meist sehr einfach moglich. Aulerdem ist es
praktisch nicht moglich, aus einer abgefangenen chiffrierten Nachricht zusammen mit dem
zugehorigen offentlichen Schliissel die resultierende Originalnachricht zu errechnen. Die Fa-
milie der mathematischen Funktionen, die diese Eigenschaften bereitstellen, werden Ein-
wegfunktionen genannt. Zusétzlich zu der gewiinschten Einweg-Eigenschaft soll es méglich
sein, {iber eine sogenannte ,Hintertiir* sehr effizient die Originalnachricht zu ermitteln,
falls eine geheimgehaltene Information (in diesem Fall der private Schliissel) bekannt ist.
Mathematische Funktionen, die diese Eigenschaft zusétzlich besitzen, werden Trapdoor-
Einwegfunktionen genannt und liegen den asymmetrischen Verfahren zugrunde. Asym-
metrische Verfahren werden auf Grund ihrer meist sehr rechenaufwendigen Operationen
lediglich zum Schliisselaustausch fiir symmetrische Verfahren angewandt. Die eigentliche
Verschliisslung der Nachrichten erfolgt dann iiber effizientere symmetrische Verfahren (vgl.
[28] S. 23 ff.).

Eine weitere Anwendung von asymmetrischen Verschliisselungsverfahren ist das Erzeugen
von digitalen Signaturen. Um eine digitale Signatur einer Nachricht zu erzeugen, wendet
ein Kommunikationspartner den eigenen privaten Schliissel auf die Originalnachricht an.
Der entstehende Schliisseltext stellt die digitale Signatur dar, die beweist, dass die Nach-
richt von einer bestimmten Person stammt. Eine Uberpriifung der Signatur kann durch
Entschliisseln mit dem passenden 6ffentlichen Schliissel durch eine beliebige Person erfol-
gen. Da eine korrekte digitale Signatur nur mit dem geheimgehaltenen privaten Schliissel
erzeugt werden kann, ist diese ein Beweis dafiir, dass auch nur der Halter des passen-
den privaten Schliissel die Signatur erzeugt haben kann und die Nachricht von diesem
Halter stammt. In der Praxis werden digitale Signaturen meist nicht auf Originaldoku-
mente angewendet, da die zugrunde liegenden Algorithmen meist sehr aufwéindig sind.
Vielmehr werde Signaturen oft in Verbindung mit sicheren Hashfunktionen (vgl. néichster
Abschnitt) eingesetzt, wobei lediglich der Hashwert des Dokuments signiert wird.

Hashfunktionen

Neben symmetrischen und asymmetrischen Verschliisselungsverfahren spielen inshbesonde-
re sichere Hashfunktionen eine wichtige Rolle im Kontext der Kryptografie. Eine Hash-
funktion besitzt einen Input beliebiger Linge und erzeugt daraus einen sog. Hashwert,
der eine feste Lange n hat.

h:{0,1}" — {0,1}",m —— h(m) aus: [28] S. 39 (4)

Eine Funktion h(z), die als Hashfunktion Verwendung findet, wird oft auch als Einweg-
funktion bezeichnet, da es nicht moglich ist, aus dem Hashwert h(m) Aussagen iiber Lange
oder Inhalt der Originalnachricht m zu treffen bzw. diese zu rekonstruieren. Weitere An-
forderungen an eine sichere Hashfunktion sind, dass es weder moglich sein soll, bei einem
gegebenen Hashwert einen Eingabewert zu konstruieren, der den gleichen Hashwert be-
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sitzt, noch die Moglichkeit bestehen soll, zwei Originalnachrichten zu konstruieren, die
einen gleichen Hashwert besitzen.

Da die Lange der Eingabe fiir eine Hashfunktion prinzipiell nicht begrenzt ist und die
Ausgabe auf eine fixe Grofle n limitiert ist, entfallen auf einen Hashwert beliebig viele
Eingabewerte. Eine Hashfunktion ist also in keiner Weise kollisionsfrei oder injektiv (d.h.
es gibt mehrere Eingabewerte x,2’, fir die gilt: h(z) = h(a’)). Trotz dieser vorhande-
nen Kollisionen werden Hashfunktionen eingesetzt, um einen sog. digitalen Fingerprint
einer Nachricht zu erzeugen. Damit kann beispielsweise iiberpriift werden, ob an einer
Nachricht oder einer Datei Modifikationen vorgenommen wurden. Diese konnen dadurch
erkannt werden, dass der Fingerprint der modifizierten Nachricht nicht mehr mit Finger-
print des Originals iibereinstimmt. Auflerdem werden Hashfunktionen im Zusammenhang
mit digitalen Signaturen benutzt, um Nachrichten, die signiert werden sollen, zu verkiir-
zen und somit eine kiirzere und effizientere Signatur zu erzeugen (vgl. [28] S. 39 und [29]
S. 21).
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3 Klassifikation von Anonymisierungstechniken

In diesem Kapitel soll auf wesentliche Anonymisierungstechniken eingegangen werden, mit
denen fiir Empfanger und Sender unterschiedliche Anonymitétsklassen erreicht werden
konnen. An Anonymisierungstechniken ist zwischen Broadcasting, Mixnetzwerken, iiber-
lagerndem Senden (DC-Netze) und einer Weiterleitung von Nachrichten iiber Proxies zu
unterscheiden, wobei Anonymisierungstechniken von konkreten Anonymisierungssystemen
abgegrenzt werden sollen. Ziel dieser Betrachtung ist daher nicht, unterschiedliche Systeme
zu vergleichen, sondern vielmehr eine Klassifizierung der zugrunde liegenden Prinzipien
aufzustellen und eine Einordnung der erreichbaren Anonymitét (Sender-, Empféanger oder
Verbindungsanonymitét) vorzunehmen.

3.1 Proxies

Ein Proxy ist ein ,Mittelsmann®, der Nachrichten zwischen Kommunikationspartnern wei-
terleitet. Neben der einfachen Weiterleitung der Nachricht an den Empfinger ersetzt der
Proxy die Absenderkennung durch ein entsprechendes Pseudonym. Durch die Verkniip-
fung von Pseudonym und Kennung des Absenders beim Proxy ist es fiir einen Nachrich-
tenempfianger auch moglich, iiber den Proxy auf eine Nachricht zu antworten. Proxies
bieten, selbst wenn mehrere in Reihe verwendet werden, so wie dies bei einem probabi-
listischen Routingkonzept von Crowds geschieht (vgl. [30]), lediglich Schutz gegen einen
lokalen Angreifer. Ein globaler Angreifer, der die Moglichkeit hat, sowohl Ein- aus auch
Ausgénge eines Proxies zu beobachten, kann sehr einfach eine Verbindung zwischen ein-
und ausgehenden Nachrichten herstellen. Durch ein solches Uberbriicken des Proxies ist
die Anonymitdt komplett aufgehoben.

3.2 Broadcasting und implizite Adressierung

Das Broadcasting, als einfacher Mechanismus zum Schutz der Empféangeranonymitat, geht
auf die Arbeiten von Farber, Larson und Karger (vgl. [31] und [32]) zuriick. Senderanony-
mitédt kann durch dieses System nicht erreicht werden. Beim Broadcasting erhalten alle
Nutzer eines Systems alle Nachrichten der anderen Teilnehmer, und die Empfianger kon-
nen lokal entscheiden, ob die Nachrichten fiir sie bestimmt sind. Ein Angreifer kann somit
nicht unterscheiden, ob eine Nachricht fiir den entsprechenden Nutzer bestimmt ist oder
dieser die Nachricht lediglich verwirft. Bei vertraulichen Daten kénnen Nachrichteninhalte
durch entsprechende kryptografische Sicherungsverfahren geschiitzt werden.

Damit ein Empfanger erkennen kann, ob eine Nachricht fiir ihn bestimmt ist, muss diese
Nachricht adressiert sein. Dies sollte implizit erfolgen, um die Anonymitét des Empfangers
zu wahren. Implizite Adressen sind Merkmale oder Bitketten, an denen lediglich der in-
tendierte Empfanger einer Nachricht erkennt, dass diese fiir ihn bestimmt ist. Erfolgt eine
implizite Adressierung offen, d.h. fiir Dritte erkennbar, ist u.U. ein Verkniipfen der Nach-
richten moglich, wenn die Adressierung nicht bei jeder Nachricht gewechselt wird. Somit
wird keine (unverkniipfbare) Anonymitéat erreicht. Bei verdeckter impliziter Adressierung
kénnen Adressen von Nachrichten von Dritten nicht auf Gleichheit getestet werden, d.h.
ein Verkniipfen von Nachrichten ist nicht moglich. Realisiert werden kann dies durch kryp-
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tografische Operationen, bei denen nur der intendierte Empfinger die Nachricht korrekt
entschliisseln kann (vgl. [4] S. 93 f. und [33] S. 628 f.).

3.3 Uberlagerndes Senden - DC-Netze

Wihrend beim Broadcast die Anonymitat des Empfangers in einer Kommunikationsbezie-
hung geschiitzt ist, indem eine Nachricht an alle Gruppenmitglieder gesendet wird, besteht
beim DC-Netz ein Schutz der Anonymitéit des Senders. Weder ein Mitglied innerhalb der
Gruppe noch ein Dritter konnen bei einem Nachrichtenaustausch bestimmen, wer Initia-
tor der Kommunikation war. Die Technik, die Anonymitét durch ein iiberlagertes Senden
erreicht, geht auf David Chaum (vgl. [34]) zuriick. Ein Beispiel, das das Funktionsprinzip
sehr anschaulich beschreibt, ist dem Originaltext von Chaum zu entnehmen.

In einem Kommunikationsnetz funktioniert das DC-Prinzip wie folgt: In einem getakteten,
vollstéandig verbundenen Netzwerk haben alle Kommunikationspartner zunédchst paarwei-
se fiir jede Kommunikationsrunde Schliissel ausgetauscht. Dabei miissen die Schliissel die
gleiche Lénge wie die Nachrichten besitzen. In jeder Runde (Takt) kann ein Teilnehmer
eine Nachricht senden, alle anderen Teilnehmer senden Leernachrichten (Folge von Null-
Bits). Bevor die Nachrichten (Null-Bits und echte Botschaften) gesendet werden konnen,
werden diese mit den ausgetauschten Schliisseln XOR verkniipft. Fiir einen potentiellen
Angreifer, der nicht die geheimen ausgetauschten Schliissel kennt, sehen alle Nachrichten,
sowohl Leerbotschaften als auch echte Botschaften wie Zufallszahlen aus. Er kann nicht
zwischen den beiden Nachrichtentypen unterscheiden. Durch eine anschlieBende Uberlage-
rung der gesendeten Nachrichten zu einer Summe heben sich alle paarweisen Schliissel auf,
da jeder Schliissel genau zweimal in der globalen Summe verwendet wurde. Wenn ledig-
lich eine echte Botschaft und sonst Leerbotschaften gesendet wurden, tritt somit die echte
Botschaft zum Vorschein. Abbildung 4 verdeutlicht das Prinzip anhand eines Beispiels
mit drei beteiligten Kommunikationspartnern.

Teilnehmer A
Echte Nachricht von A 00110101
Schliissel mit B 00101011
mit C 00110110
Summe 00101000 —T— Asendet —B» 00101000

Teilnehmer B
Leere Nachricht von B 00000000
Schlissel mit A 00101011
mit C 01101111
Summe 01000100 —— Bsendet —pmw 01000100

Teilnehmer C

Leere Nachricht von C 00000000
Schliissel mit A 00110110

mit B 01101111
Summe 01011001 —T— Csendet —® 01011001

Summe 00110101

Abbildung 4: Uberlagerndes Senden im DC-Netz (aus: [4] S. 98)

Durch das iiberlagernde Senden aller Teilnehmer innerhalb einer Gruppe wird eine perfek-
te Anonymitéit des Senders erreicht. Es ist nicht moglich zu unterscheiden, welcher Teil-
nehmer eine Leerbotschaft und welcher eine echte Botschaft gesendet hat. Unabhéingig
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davon kann durch das in Kapitel 3.2 angesprochene Broadcasting Empfangeranonymitét
erreicht werden. (vgl. [4] S. 97 f.).

Verschiedene Einschriankungen und Nachteile sind bei der Verwendung von DC-Netzen er-
kennbar, die auch in unterschiedlichen Angriffen auf das System miinden. Zunéchst ist zu
erwihnen, dass eine Synchronisierung der Takte erfolgen muss und in einem Takt lediglich
ein Teilnehmer senden kann. Dies macht die Verwendung von Mehrfachzugriffsverfahren
notwendig. Auflerdem ist das System anfillig fiir bosartige Teilnehmer, die durch das
Senden von beliebigen Bitsequenzen und manipulierten Nachrichten eine Kommunikation
vollsténdig unterbinden und somit sehr einfach einen Denial-of-Service-Angriff (Angriff auf
die Verfiigbarkeit des Systems) auf das System ausiiben kénnen. Letztendlich unméglich
scheint eine skalierbare Implementierung des Systems. Bei einer (n-zu-n Topologie miis-
sen pro Takt O(n?) Schliissel und Nachrichten zwischen den Teilnehmern ausgetauscht
werden. Eine Reduzierung der Nachrichtenanzahl ist theoretisch moglich, wenn statt einer
n-zu-n Topologie eine Ringtopologie eingesetzt wiirde. Dies hat jedoch den entscheidenden
Nachteil im Bezug auf die bereitgestellte Anonymitéit: Wahrend bei einer n-zu-n Topolo-
gie n — 1 Teilnehmer kooperieren miissen, um einen Sender zu enttarnen, ist dies bei einer
Ringtopologie bereits durch zwei zusammenarbeitende Teilnehmer moglich (vgl. [34] S.
70).

3.4 Mix-Netze

In diesem Unterkapitel soll die von David Chaum bereits 1981 (vgl. [35]) vorgeschlagene
Anonymisierungstechnik der Mix-Netze vorgestellt werden. Auf Grund der Bedeutung, die
das Mixprinzip in den heute vorgefundenen Anonymisierungssystemen einnimmt, soll die-
se Technik detaillierter beleuchtet werden als die beiden vorangegangenen Prinzipien der
Anonymisierung. Da die Anonymisierungstechnik im Besonderen auf der asymmetrischen
Verschliisselung beruht (vgl. [35] S. 84), soll zunéchst eine Einfithrung in die kryptografi-
sche Primitive geben werden, bevor im Anschluss daran auf die allgemeine Funktionswei-
se und verschiedene Topologien von Mixnetzwerken eingegangen wird. In einem weiteren
Schritt werden erreichbare Schutzziele sowie insbesondere auch das Angreifermodell, das
Mixnetzen zugrunde liegt, betrachtet. In einem letzten Abschnitt wird auf das Onion-
sowie das Garlic-Routing, zwei Abwandlungen des Mixprinzips, eingegangen, da die in
Kapitel 4 vorgestellten Anonymisierungssysteme Tor und I2P dieses Prinzip einsetzen,
um Anonymitit zu erlangen.

3.4.1 Funktionsweise eines Mixnetzwerkes

Ziel eines Mixnetzes ist es, den Nachrichtenaustausch (Kommunikationsbeziehung) zwi-
schen Sender und Empfanger einer Nachricht durch das Senden von Nachrichten iiber
spezielle Knoten innerhalb des Netzwerkes, den sog. Mixen, zu verbergen. Ein einzelner
Mix hat dabei lediglich die Aufgabe, die eingehenden Nachrichten modifiziert weiterzu-
leiten und somit eine Verkettung zwischen eingehender und ausgehender Nachricht zu
unterbinden. Um dies zu leisten, muss ein Mix, der nach dem Originalprinzip von Chaum
arbeitet, folgende Operationen vornehmen (vgl. [36] S. 94 f.):
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e Sammeln und Speichern von eingehenden Nachrichten, bis ausreichend viele unter-
schiedliche Nachrichten von unterschiedlichen Sendern vorhanden sind.

e Umkodieren der Nachrichten. Dies geschieht durch Anwenden von asymmetrischen
Verschliisselungsverfahren. Die Umkodierung ist notwendig, um ein Verkniipfen von
eingehenden und ausgehenden Nachrichten zu verhindern.

e Verdndern der Reihenfolge der Nachrichten und Ausgabe in einem Schub.

e Priifen, ob eine eingehende Nachricht bereits gemixt wurde. Hierdurch werden An-
griffe durch Wiederholungen verhindert, da eine gleiche eingehende Nachricht wieder
zu einer gleichen Ausgabe fithren wiirde und eine Verkettung moglich wire.

e Finfiigen von sog. Padding, um eine gleiche Nachrichtenldnge zu erhalten. Dadurch
wird trotz Umkodierung eine Verkettung auf Grund der spezifischen Nachrichten-
langen verhindert.

Die Arbeitsweise eine Mix-Netzwerkes ist in der Abbildung 5 veranschaulicht:

3] () ©

Cq Z4 C2 Z9, m1 Cq Z5 02 Z9, m2 Cq Ze 02 Z3, m3

‘{;11} -{;ﬂz} -;ma}
MIX M1

puffert Nachrichten, ignoriert Wiederholungen,
sortiert Nachrlchten um kodiert sie um durch

dq(cq(zj, my)) = (z, my), ignoriert z;, gibt m; aus
C2 23 m3 C 21 m1 C 22 m2

Y

puffert Nachrichten, ignoriert Wiederholungen,
sortiert Nachrichten um, kodiert sie um durch
do(co(zj, my)) = (zj, m;), ignoriert z;, gibt m; aus

Y ' Y
O ] A

mo m3 mq

MIX M2

c; Offentlicher Schllissel von Mix Mi
d; privater Schliissel von Mix Mi
7} Zufallszahlen

my Nachrichten

Abbildung 5: Funktionsweise von Mixknoten (aus: [4] S. 95)

Das Umkodieren der eingehenden Nachrichten wird durch asymmetrische Kryptosyste-
me erreicht (durch ein Entschliisseln der eingehenden Nachrichten mit Hilfe des privaten
Schliissels des Mixes) und stellt die Hauptaufgabe eines Mixes dar. Zwar ist es prinzipiell
ausreichend, dass eine Nachricht lediglich iiber einen vertrauenswiirdigen Mixknoten ge-
leitet wird, um Unbeobachtbarkeit zu gewéhrleisten, jedoch sollte eine Nachricht immer
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iiber mehrere Mixe geleitet werden, da sonst ein einzelner Mix sowohl Empfénger als auch
urspriinglichen Sender der Nachricht kennt. Falls dieser Mix nun kompromittiert ist, kann
dieser eine Verkettung der Nachrichten herstellen und die Anonymitét aufheben. Grund-
sdtzlich sind beim Einsatz von mehreren Mixen zwei wesentliche Topologien denkbar, wie
Mixknoten angeordnet werden konnen: Mixsequenzen oder Mixkaskaden. Bei Mixsequen-
zen wihlt ein Nutzer des Mixnetzwerkes eine Menge von Mixknoten aus der zur Verfiigung
stehenden Gesamtheit frei aus und legt zusétzlich die Reihenfolge fest, in der diese Kno-
ten durchlaufen werden sollen. Bei der Verwendung von Mixkaskaden ist die Wahlfreiheit
des Nutzers eingeschrénkt: Mixkaskaden sind vordefinierte Folgen von Mixinstanzen - der
Nutzer kann hierbei keine einzelnen Mixe mehr auswéhlen, sondern benutzt feste Routen.
Eine hybride Losung kombiniert die Eigenschaften beider Verfahren, indem ein Nutzer
eine Sequenz aus Kaskaden zur Anonymisierung auswéhlen kann (vgl. [3] S. 57 ff.).

Voraussetzung fiir den Einsatz von mehreren Mixinstanzen ist, dass die Originalnach-
richt des Absenders entsprechend aufbereitet wird. Dazu wird diese mit den offentlichen
Schliisseln ¢; der durchlaufenen Mixe M; rekursiv verschliisselt:

m; = Ci(Zi,AMi+1,mi+1) mit 7 =n...1 aus: [4] S. 96 (5)

wobei m; die Nachricht darstellt, die der i-te Mix erhélt und m,,,; die Nachricht, die der
Empfanger erhélt. Ay;; bezeichnet die Adresse des nachsten Mixes bzw. bei i = n + 1 die
Adresse des Empfangers. z; sind Zufallszahlen, die einen Angreifer davon abhalten sollen,
eine ausgehende Nachricht einfach erneut mit dem offentlichen Schliissel des Mixes zu
chiffrieren und somit eine Zuordnung zwischen eingehender und ausgehender Nachricht
herstellen zu konnen. Sie werden von den Mixen nach dem Entschliisseln entfernt. Die
benotigten offentlichen Schliissel werden meist durch eine zentrale Instanz verteilt. Da die
einzelnen Schichten fiir die jeweiligen zwischengeschalteten Mixe verschliisselt sind, kann
jeder Mix lediglich seine Schicht entschliisseln und die im Aussehen veréinderte Nachricht
an den néchsten Mix weiterleiten. Einem auflenstehenden Dritten ist es nicht méglich, den
Entschliisselungsvorgang nachzuvollziehen, da die dafiir notwendigen privaten Schliissel
selbstversténdlich geheim gehalten werden (vgl. [33] S. 629). Da der letzte Mixknoten,
der in einem Adresspaket definiert wurde, die Nachricht unverschliisselt an den eigent-
lichen Empfanger A, weiterleitet, bietet der Einsatz von Verschliisselungsverfahren
hier keinen Schutz der Vertraulichkeit der Nachrichten.

Durch den Einsatz von Mixsystemen ist es ebenfalls moglich, Empfangeranonymitéit zu
gewahrleisten. Dies ist beispielsweise notwendig, wenn der Empfénger einer anonymen
Nachricht dem Sender auf seine Nachricht antworten moéchte. Zu diesem Zweck werden
sog. anonyme Riickadressen verwendet. Diese Riickadressen werden, wie leicht ersichtlich
ist, ahnlich dem obigen Schema rekursiv zusammengesetzt.:

ry = Ci(ki’AMi+1’Ti+1) mit 1 =n...1 aus: [4] S. 96 (6)

Wenn ein Empféanger nun eine Nachricht anonym erhalten mochte, verdffentlicht er eine
anonyme Riickadresse, also ein mehrfach chiffriertes Adresspaket (r1). Der Sender kann
dieses Adresspaket zusammen mit der eigentlichen Nachricht an den ersten klarschriftlich
angegebenen Mixknoten (Ay;1) senden. Die einzelnen Mixinstanzen entschliisseln mit den
privaten Schliisseln nacheinander die Schichten des Pakets und leiten die verbleibenden
Schichten zusammen mit der mit dem mitgelieferten symmetrischen Schliissel k; chiffrier-
ten Nachricht weiter an die néchste Adresse Apg;pq. Zum Schluss erhélt der Empfan-
ger Aprna1 die mehrfach chiffrierte Nachricht zusammen mit dem sog. Adresskennzeichen
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(rnt1), an dem er erkennt, welche Schliissel er zum Entpacken der Nachricht verwenden
muss. Schritt fiir Schritt kann er mit den symmetrischen Schliisseln k; die chiffrierte Nach-
richt entpacken. Zu beachten ist bei der Verwendung von anonymen Riickadressen jedoch,
dass jede anonyme Riickadresse lediglich einmal verwendet werden darf, um eine Unver-
kettbarkeit von Nachrichten und somit die Anonymitéit des Empfangers zu gewéhrleisten
(vgl. [4] S. 96 f. und [3] S. 61-66). Dies macht eine naive Verwendung von anonymen
Riickadressen wenig praktikabel.

3.4.2 Erreichbare Schutzziele

Nachdem detailliert auf die Arbeits- und Wirkungsweise von Mixnetzwerken eingegangen
wurde, soll im weiteren Verlauf spezifiziert werden, welche Schutzziele mit Mixnetzwerken
erreicht werden konnen. Dazu ist es notwendig, zundchst aufzuzeigen, welches Angreifer-
modell den Betrachtungen zugrunde gelegt wird. Eine Untersuchung von mdoglichen An-
griffen auf Mixnetzwerke soll nicht Gegenstand dieser Arbeit sein. Eine detaillierte Analyse
ist in den Ausfithrungen von Berthold, Pfitzmann und Standtke zu finden (vgl. [20]). Zu-
néchst ist bei einem Angreifermodell die maximale Stérke eines potentiellen Angreifers
zu spezifizieren. Berthold et al. (vgl. [20] S. 30) gehen von einem globalen Angreifer aus.
Nach Demuth ([3] S. 33) werden diesem globalen Angreifer die folgenden Moglichkeiten
zugeschrieben: ,Ein globaler Angreifer:

e ist in der Lage, auf dem Ubermittlungswege auf beliebig viele Stellen bzw. beliebig
viele Ubermittlungsknoten zuzugreifen,

e kennt jeden Teilnehmer der Kommunikationsbeziehungen, ohne explizit einer Bezie-
hung zwei Teilnehmer zuordnen zu kénnen und

e sieht jede Aktivitat aller Teilnehmer.*

Serjantov (vgl. [21] S. 32) unterscheidet beim Angreifer weiterhin danach, ob er Netzwerk-
verkehr modifizieren (aktiver Angreifer) oder lediglich Verkehr beobachten kann (passiver
Angreifer). Aulerdem ist zu unterscheiden, ob in einem Netzwerk kompromittierte Mixe
vorhanden sind, auf die ein Angreifer zuriickgreifen kann. Bei diesen Knoten besitzt der
Angreifer die Moglichkeit, eingehende und ausgehende Nachrichten in Verbindung zu set-
zen. Sowohl Berthold et al. als auch Demuth gehen bei ihren Betrachtungen davon aus,
dass alle Mixe bis auf einen auf einem Pfad zwischen Sender und Empféinger kompromit-
tiert sein konnen. Weiterhin spezifizieren beide Autoren, dass lediglich ein kleiner Anteil
der Teilnehmer eines Mix-Systems mit dem Angreifer zusammenarbeitet, da sonst eine
Anonymitét nicht erreichbar ist (vgl. [3] S. 56 und [20] S. 30).

Nachdem die unterschiedlichen Eigenschaften eines im Folgenden hier geltenden Angrei-
fermodells fiir Mixnetzwerke beleuchtet wurden, lassen sich an Anlehnung an Demuth ([3]
S. 56) die nachstehenden drei Schutzziele fiir Mixnetzwerke formulieren:
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1. Unbeobachtbarkeit der Kommunikationsbeziehung zwischen Sender und Empfinger-
Grundsitzlich sollte es einem globalen Angreifer unmoglich sein zu erkennen, dass
zwei Teilnehmer eines Mixnetzwerkes miteinander in Kommunikationsbeziehung ste-
hen.

2. Sender- und Empfangeranonymitdt- wie bereits im vorherigen Abschnitt erlautert,
sollte durch das Mix-Netzwerk die Anonymitit des Senders oder des Empfingers
(durch Zuhilfenahme von anonymen Riickadressen) gewahrt werden.

3. Vertraulichkeit der Nachrichten- der Inhalt der Nachrichten sollte lediglich dem Sen-
der und dem Empfinger zugénglich sein. Allen Dritten (Mixknoten oder Beobachter)
sollte ein Zugriff auf den Nachrichteninhalt verwehrt bleiben.

3.4.3 Onion-Routing und Garlic-Routing

In diesem letzten Abschnitt des Kapitels wird auf Erweiterungen des Mixkonzeptes einge-
gangen, da diese die Grundlagen fiir die Anonymisierungssysteme bilden, die im néchsten
Kapitel ndher beleuchtet werden. Konkret soll hier zundchst das Onion-Routing néher
betrachtet werden, das auf Arbeiten von Goldschlag, Reed und Syverson aus dem Jahr
1999 zuriickgeht (vgl. [37]). Das Garlic-Routing, welches zuerst von Dingledine in 2000
vorgeschlagen wurde (vgl. [38]), stellt eine weitere Modifikation des Onion-Routings dar.
Beide Systeme beruhen auf dem Grundprinzip eines Mixnetzwerkes nach Chaum, wobei
sie im Gegensatz zu Chaum-Mixen, die fiir high-latency (nicht verzogerungssensitiven)
Verkehr ausgelegt waren, auch fiir low-latency (verzogerungssensitiven) Verkehr wie z.B.
Webanwendungen geeignet sind. Da beide Systeme viele gemeinsame Eigenschaften und
Arbeitsweisen besitzen, sollen sie im weiteren Verlauf dieses Abschnittes zunéchst zu-
sammen betrachtet werden, ehe zum Ende des Abschnittes, nachdem die grundsétzlichen
Arbeitsweise von beiden Verfahren beschrieben wurde, eine Abgrenzung vorgenommen
werden soll. In diesem Zusammenhang sollen im Folgenden aus Griinden der besseren
Lesbarkeit zunéchst unter dem Begriff Onion-Routing beide echtzeitfdhigen Mechanismen
(Onion- und Garlic-Routing) verstanden werden.

Durch den gravierenden Unterschied im Anwendungsszenario zwischen Mixen, die auf
der Grundidee von Chaum beruhen (keine Echtzeitfahigkeit gefordert) und echtzeitfs-
higen Routingverfahren, sind vielfiltige Modifikationen des von Chaum vorgeschlagenen
Grundkonzeptes notwendig, die teilweise auch auf Kosten der erreichbaren Anonymitét
gehen. Syverson et al. (vgl. [39] S. 97 {.) stellen zunéchst als schwerwiegendste Modifikation
heraus, dass ein Onion-Router kein Sammeln und Speichern von eingehenden Nachrichten
vornimmt, so wie dies als Aufgaben eines Mixes nach Chaum in Kapitel 3.4.1 aufgefiihrt
wurde. Ein Sammeln und Speichern ist auf Grund der geforderten Echtzeitfahigkeit nicht
moglich und schwécht somit den Schutz, der durch Onion-Routing erreicht werden kann.
Eine grofles Verkehrsaufkommen in einem Onion-Routing-System kann diesen verringer-
ten Schutz, der ein Verkniipfen von eingehenden und ausgehenden Nachrichten an einem
Router erméglichen kann, teilweise aufwiegen. Ein weiterer Unterschied zum urspriingli-
chen Modell besteht darin, dass beim Onion-Routing ein verbindungsorientiertes Routing
stattfindet. Das bedeutet, dass Verbindungen zunéchst, bevor Nachrichten transportiert
werden konnen, aufgebaut und nach einem Nachrichtenaustausch diese Verbindungen wie-
der abgebaut werden miissen. Beim Verbindungsaufbau werden sog. Onions vom Initiator
versandt, die eine Strecke durch das Netzwerk festlegen. Im Aufbau entsprechen diese Pa-
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kete weitestgehend den rekursiven Nachrichten von Chaum-Mixen, die im Abschnitt 3.4.1
beschrieben wurden. In der Onion sind neben Routinginformationen auch symmetrische
Schliissel fiir den weiteren Datenaustausch bereitgestellt. Jeder Router in der Verbindung
merkt sich bei Empfang einer Onion, woher er die Onion bekommen hat und wohin er die
entpackte Nachricht anhand der Routinginformationen gesendet hat. Dieser Verkniipfung
weist er eine Pfad-ID zu. Ist ein Pfad initialisiert, konnen die eigentlichen Datenpake-
te versandt werden. Dazu werden diese mit den symmetrischen Schliisseln der einzelnen
Router rekursiv vom Sender verschliisselt. Es werden keine Routinginformationen mehr
beigefiigt, sondern es erfolgt ein Weiterleiten der Nachrichten anhand der zugewiesenen
Pfad-ID. Sendet der Initiator eine Nachricht, so verschliisselt er die Datenpakete rekursiv
mit den symmetrischen Schliisseln der einzelnen Router, die bereits bei der Pfadinitiali-
sierung ausgetauscht wurden. Jeder Router entfernt bei Empfang der Nachricht seine Ver-
schliisselungsschicht von der Nachricht, sodass der Empfanger die Nachricht klarschrift-
lich erhélt. Ein Antworten ist ebenfalls moglich. Dazu sendet der Empfanger der ersten
Nachricht klarschriftlich zusammen mit der empfangenen Pfad-ID eine Nachricht an den
letzten Router. Die Nachricht wird dann in umgekehrter Richtung von allen Routern im
Pfad verschliisselt. Der Initiator kann durch die symmetrischen Schiissel die Original-
nachricht wieder sichtbar machen. So werden asymmetrische Verschliisselungsverfahren
lediglich beim Aufbau der Pfade benotigt, was die Echtzeitfihigkeit des Verfahrens auf
Grund des geringeren Rechenaufwands von symmetrischen Verfahren begiinstigt. Durch
symmetrische bzw. asymmetrische Verschliisselung und Einsatz von sog. Padding erschei-
nen alle Nachrichten entlang einer Verbindung verschieden. Einem Angreifer oder selbst
einem korruptem Onion-Router ist es nicht moglich, den Weg eines Nachrichtenpaketes
zu verfolgen.

Und doch ist ein echtzeitfdhiges Anonymisierungsnetzwerk einer Reihe von Angriffen aus-
gesetzt, die nicht-echtzeitfihige Netzwerke leicht verhindern kénnen und die die Anony-
mitat des Systems stark gefdhrden kénnen. Rennhard und Plattner (vgl. [40] S. 256 f.)
beschreiben recht anschaulich, warum es so schwierig ist, in echtzeitfdhigen Anonymi-
sierungsnetzwerken die Anonymitét aufrechtzuerhalten. Zwei sehr méchtige Instrumente,
die der Angreifer besitzt, um die Anonymitdt zu untergraben, sind zum einen die Ver-
kehrsanalyse (passiver Angreifer) und zum anderen das Kontrollieren von einer gewissen
Anzahl von Knoten (aktiver Angreifer). Bei der Verkehrsanalyse versucht ein Angreifer,
eingehende und ausgehende Pakete auf Grund der Nachrichtenlénge oder eines Zeitmu-
sters zu korrelieren. Wihrend durch einheitliche Nachrichtenldngen (durch Hinzufiigen
von sog. Padding) der erste Schwachpunkt sehr einfach behoben werden kann, gestaltet
sich das Unterbinden der zweiten Korrelationsmoglichkeit auf Grund der Zeitmuster sehr
schwierig. Eine Korrelation kann dabei an verschiedenen Routern stattfinden oder auch
direkt bei den Benutzern des Systems (Ende-zu-Ende Verkehrsanalyse). Eine Moglichkeit
ist das Einfiigen von Cover-Traffic (kiinstlicher Verkehr, der durch das System selbst er-
zeugt wird) und das Sammeln von Nachrichtenpaketen bei den Mixen, was jedoch bewirkt,
dass die Latenzzeit des Systems immens steigt und die nutzbare Bandbreite belastet wird.
Auch kénnen langfristige Zeitmuster eines Nutzerverhaltens (online/offline) Korrelations-
moglichkeiten ertffnen, die durch Cover-Traffic und Sammeln von Nachrichten nicht zu
beheben sind. Durch das Kontrollieren von mehreren Knoten des Netzwerkes ist es einem
globalen aktiven Angreifer noch einfacher moglich, zeitliche Muster im Verkehrsaufkom-
men zu erkennen, selbst wenn Cover-Traffic eingesetzt wird. Rennhard und Plattner kom-
men letztendlich zu dem Schluss, dass ein globaler Angreifer, vor dem ein Mixnetzwerk
nach Chaum schiitzen kann, jedes abgewandelte, echtzeitfahige System brechen kann.

LEHRSTUHL FUR PRAKTISCHE INFORMATIK 22



3 KLASSIFIKATION VON ANONYMISIERUNGSTECHNIKEN

So ist auch zu erkldren, dass die beim Onion-Routing formulierten Schutzziele diesbe-
ziiglich moderater ausfallen als die der nicht-verzégerungssensitiven Chaum-Mixe. Reed,
Syverson und Goldschlag (vgl. [41] S. 44) definieren als eines der Ziele des Onion-Routings
den Schutz vor Verkehrsanalysen, gehen dabei aber nicht explizit auf die mogliche zeit-
liche Verkettung von Nachrichten ein. Bei der Beschreibung des Angreifermodells gehen
die Autoren von folgender Einschrinkung aus:

e assume roving attackers that can monitor part, but not all, of the network at a
time“([41] S. 49).

Dies bedeutet, dass ein globaler Angreifer nicht in den Schutzzielen eingeschlossen wird.
Im Rahmen des Tor-Projektes, das auf Onion-Routing basiert, wird in Bezug auf den An-
greifer deutlich formuliert, dass globale Angreifer nicht Gegenstand der Betrachtung und
der Schutzziele sind. Weiterhin wird konstatiert, dass auf Grund der Unterstiitzung von
interaktiver Kommunikation eine Vielzahl von Attacken auf die Anonymitéit des Systems
moglich sind, die auf origindre Mixnetzwerke so nicht stattfinden konnen. Es ist also klar
ersichtlich, dass theoretisch ein hoherer Grad an Anonymitét erreichbar ist, jedoch dies
letztendlich meist nur auf Kosten der Latenzzeit realisiert werden kann. Somit sind Echt-
zeitfahigkeit des Systems und bereitgestellte Anonymitit gegeneinander abzuwégen (vgl.
[42] S. 2 f.).

Nachdem eine Abgrenzung von Garlic-Routing und Onion-Routing zu origindren Mix-
netzwerken stattgefunden hat, soll nun aufgezeigt werden, welche Unterschiede zwischen
Onion-Routing und Garlic-Routing auszumachen sind. Garlic-Routing und Onion-Routing
unterscheiden sich lediglich in einem Detail. Bei beiden Konzepten werden die Routing-
Informationen in verschliisselten Schichten verborgen und somit erhélt der jeweilige Router
durch Entschliisseln der néchsten Schicht die ben6tigten Routing-Informationen. Wéhrend
beim Onion-Routing ein einzelner Routingpfad vorgegeben wird, werden beim Garlic-
Routing mehrere mogliche néchste Routen vorgegeben. Eine Schicht enthélt somit meh-
rere Routingpakete, dhnlich wie die Knolle eines Knoblauchs mehrere Zehen pro Schicht
enthélt. Der Router kann also eine ,,Knolle* auswéhlen, die einen méglichen Pfad zwischen
dem aktuellen Router und dem Empfinger der Nachricht darstellt und entsprechend einen
der moglichen Pfade bestimmen (vgl. [38] S. 74). Mit diesem Konzept sind sowohl Vor-
als auch Nachteile verbunden. Durch die Redundanz der moglichen Pfade wird die Aus-
fallsicherheit und Robustheit des Systems erhoht, da bei moglichen Ausfillen von Rou-
tern andere Pfade gewéhlt werden konnen. Nachteilig wirken sich der erhohte Platz- und
Bandbreitenbedarf sowie der zusétzliche Aufwand fiir das Verschliisseln der redundanten
Pfadinformationen aus.
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4 Anonymisierungsnetzwerke zum Anbieten von an-
onymen Diensten

LSAlthough recent research provides many techniques for anonymous web-browsing, an-
onymous internet services, i.e. to run a web server or file server without revealing ones
identity, have received little or no attention.“ ([14] S. 1). Auch Scarlata et al. teilen die-
se Meinung. Sie sind der Ansicht, dass ein Fokus der bisherigen Arbeiten im Bereich
der Anonymisierungsnetzwerke auf der Bereitstellung von Anonymitét fiir den Initiator
einer Kommunikationsverbindung lag (vgl. [5] S. 272). In diesem Abschnitt sollen nun
unterschiedliche Anonymisierungsnetzwerke, die das Anbieten von anonymen Diensten
unterstiitzen, niher betrachtet werden. Gegenstand der Betrachtung sind konkret die An-
onymisierungsnetzwerke Rewebber (vgl. [6]), Tor (vgl. [11]) sowie die beiden Peer-to-Peer
Architekturen I2P (vgl. [8]) und Tarzan vgl. [13]), da es mit diesen Netzwerken auch mog-
lich erscheint, das zu Beginn dieser Arbeit beschriebene Anwendungsszenario umzuset-
zen. Aulerdem sollen die erwédhnten Systeme dahingehend untersucht werden, inwieweit
Authentifizierungsverfahren bereits umgesetzt wurden bzw. eine Realisierung moglich er-
scheint. AbschlieBend soll in einem Fazit ein System fiir eine Umsetzung im Kontext dieser
Arbeit ausgewihlt werden. So genannte ,,content distribution systems® wie Freenet (vgl.
[43]) oder Publius (vgl. [44]), die das anonyme Veréffentlichen von Dokumenten erlau-
ben und diese im Netzwerk speichern, sollen nicht Gegenstand der Betrachtung sein. Das
Design dieser Systeme lédsst eine interaktive Kommunikation und ein flexibles Anbieten
von dynamischen Inhalten, wie dies das eingangs beschriebene Anwendungsszenario eines
Blogs erfordert, nicht zu.

Bevor nun auf die oben aufgefiihrten konkreten Systeme néher eingegangen wird, sol-
len in einem einleitenden Abschnitt zunéchst die generelle Infrastruktur und die Kern-
komponenten von Anonymisierungsnetzwerken, die das Anbieten von anonymen Diensten
ermoglichen, beleuchtet werden.

4.1 Infrastruktur fiir das Anbieten von anonymen Diensten

Scarlata et al. (vgl. [5] S. 275) gehen bei ihren Ausfithrungen fiir Empfingeranonymitét
davon aus, dass zunéchst jedes Protokoll, das eine Anonymitét des Initiators gewéhrleisten
kann, auch fiir die Etablierung von Empfangeranonymitét geeignet ist. Die Autoren sehen
zwei grundsétzliche Moglichkeiten, um ein solches originéres Protokoll zu erweitern: Unter
Zuhilfenahme von Proxies oder durch Verwendung von Muliticasting. Auch Landsiedel et
al. (vgl. [14] S. 2) nutzen den proxybasierten Ansatz, um eine Infrastruktur fiir anonyme
Internetdienste zu beschreiben. Abbildung 6 verdeutlicht die vier wesentlichen Schritte, die
notwendig sind, damit ein Dienstanbieter beim proxybasierten Ansatz anonyme Anfragen
erhalten kann.

Im ersten Schritt baut der Dienstanbieter zu einem ihm bekannten Proxy unter Verwen-
dung des origindren Anonymisierungsprotokolls, welches dem Initiator einer Verbindung
Anonymitéit gewéhrt, eine Verbindung auf. Der Proxy erhélt ein Pseudonym, das dem
Dienst zugeordnet werden kann, sowie Pfadinformationen, wie der Service erreichbar ist.
In einem zweiten Schritt sendet ein Initiator der Serviceanfrage Datenpakete an den Proxy.
Dies kann ebenfalls {iber eine anonyme Verbindung geschehen, um die eigene Identitét
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Responder

Initiator
Abbildung 6: Verwendung eines Proxies fiir die Empféngeranonymitét (aus: [5] S. 275)

zu verbergen. Der Header des Datenpakets enthélt das Pseudonym, das der Proxy dem
Dienst zugeordnet hat. Der Proxy entpackt das Paket und leitet den Datenanteil iiber
den vordefinierten Pfad weiter an den Empfanger der Nachricht. Muss die Identitat des
Dienstnutzer nicht geschiitzt werden, sollte im weiteren Verlauf der Datenverkehr nicht
mehr iiber den Proxy geleitet werden, um eine méogliche Verzégerung zu vermeiden. Der
Service kann hierzu iiber das Anonymisierungsprotokoll, das Initiatoranonymitét gewéhrt,
eine Verbindung direkt zum Dienstnutzer aufbauen. Soll die Identitit des Dienstnutzers
hingegen verborgen bleiben, muss der gesamte Datenverkehr iiber den Proxy transpor-
tiert werden. Die Verwendung eines Proxies setzt lediglich voraus, dass diesem insofern
vertraut werden kann, dass er keine Pakete verwirft und somit die Unerreichbarkeit des
Services erzwingt. Beziiglich sonstiger Sicherheitsaspekte muss einem Proxy kein weiteres
Vertrauen geschenkt werden.

Der Multicastansatz benotigt keinen zwischengeschalteten Proxy. Auch hier konnen al-
le Protokolle, die einem Initiator einer Verbindung Anonymitéit gewéhrleisten, Verwen-
dung finden. Anstatt eine Proxyadresse und ein Pseudonym zu veroffentlichen, gibt der
Dienstanbieter eine Multicastadresse und eine Zufallszahl weiter. Die Zufallszahl gewéhr-
leistet, dass Dienste Anfragen eindeutig zuordnen kénnen, falls mehrere Dienste Anfragen
an eine Multicastadresse abhoren. Der Nachteil dieser Variante ist, dass durch das Mul-
ticasting in der Regel mehr Verkehr im Netzwerk erzeugt wird, was insbesondere bei
verzogerungssensitiven Diensten kritisch sein kann. Der Vorteil dieser Variante liegt dar-
in, dass kein Proxy benétigt wird, dem ein Mindestmafl an Vertrauen entgegen gebracht
werden muss (vgl. [5] S. 274 f.).

Eine Implementierung eines Authentifizierungsmechanismus und einer nachfolgenden Au-
torisierung des Zugriffes sehen die beiden hier beschriebenen allgemeinen Infrastruktur-
vorschlage von Landsiedel et al. und Scarlata et al. nicht vor. Bei einer proxybasierten
Struktur scheint es jedoch sehr einfach moglich, eine Authentifizierung bereits auf Netz-
werkebene durchzufithren. Der zwischengeschaltete Proxy kann bei Anfragen bereits ge-
wéhrleisten, dass lediglich autorisierte Nutzer Zugriff auf die Ressource erhalten. Hierzu
ist es jedoch notwendig, dass in einer vorgeschalteten Vereinbarung zwischen dem Proxy
und dem Dienstanbieter geklart wird, wie eine Authentifizierung und ggf. eine anschlie-
Bende Autorisierung durchzufiihren sind. Dazu sind insbesondere u.U. auch Zugangsbe-
rechtigungsdaten, z.B. Access Control Lists, auszutauschen. Auf dieser Grundlage kann
ein Proxy eine Art Firewall schon auf Netzwerkebene darstellen und ungewollte Zugriffe
auf einen Service unterbinden. Auch ist es ihm moglich, durch Setzen von entsprechenden
Policies einen Dienst davor zu schiitzen, dass er durch eine iiberméfige Anzahl von Zu-
griffen aufler Gefecht gesetzt wird. Bei einer Infrastruktur, die auf der Verwendung einer
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Multicastadresse beruht, ist die Implementierung einer Zugangskontrolle auf Netzwerke-
bene nicht moglich. Da keine dritte Instanz (beispielsweise ein Proxy) zwischengeschaltet
wird, konnen Zugriffe auf einen Dienst nicht schon im Vorhinein ,, gefiltert werden. Das
Abwehren von sog. Denial-of-Service Angriffen, die durch ein erhéhtes Anfragevolumen
die Verfiigharkeit eines Dienstes storen wollen, ist mit dieser Infrastruktur nicht mog-
lich. Vielmehr kann durch einen Angriff auf eine Multicastadresse die Verfiigbarkeit aller
Dienste, die diese Adresse verwenden, gestort werden.

Neben dem vereinfachten Schema nach Scarlata et al. ist es Landsiedel et al. zufolge zu-
sdtzlich erforderlich, dass es unmoglich ist, die Identitédt eines Dienstes ,,zu {ibernehmen®,
d.h. Anfragen, die an einen bestimmten Dienst gerichtet sind, abzufangen und auf die-
se entsprechend zu reagieren. Dies kann durch asymmetrische Verschliisselung verhindert
werden. Weiterhin besteht die Erfordernis, dass ein Dienstnutzer die Informationen, wie
ein Dienst erreichbar ist, erhélt. Dazu ist eine zentrale Instanz, ein sogenannter ,,Discovery
Service“, notwendig. Hier kann ein Dienstnutzer iiber eine eindeutige Dienstkennung, die
auflerhalb des Protokolls, z.B. iiber traditionelle Internetseiten, verbreitet wird, alle not-
wendigen Verbindungsinformationen (z.B. iiber welche Proxies der Dienst erreichbar ist,
welcher public key zu verwenden ist, etc.) abrufen. Da Landsiedel et al. in ihrem Vorschlag
fiir eine Infrastruktur als Anonymisierungsnetzwerk ein Mixnetzwerk einsetzen, sollte der
Discovery Service zusétzlich alle verfiigharen Mixknoten veroffentlichen, damit eine dy-
namische Auswahl der Mixknoten anhand dieser Publikation erfolgen kann. Landsiedel et
al. gehen weiterhin davon aus, dass der Discovery Service eine Art anonyme Riickadresse
fiir jeden Dienst speichert (vgl. [14] S. 2 f.). Dabei sollten jedoch die Einschrinkungen im
Zusammenhang mit der Verwendung von anonymen Riickadressen, die bereits im Kapitel
2.1 dieser Arbeit beschrieben wurden, beachtet werden.

4.2 Rewebber Netzwerk

Das Rewebber Netzwerk geht auf Arbeiten von Goldberg und Wagner aus dem Jahre 1998
zuriick (vgl. [6]). Eine aktuelle Implementierung des Projektes kann unter der aufgefiihr-
ten Internetadresse! nicht mehr ausgemacht werden. Es ist anzunehmen, dass die Arbeit
an dem Projekt eingestellt wurde. Trotzdem soll an dieser Stelle kurz auf die zugrun-
de liegende Infrastruktur eingegangen werden. Beim Design von Rewebber in 1998 wurde
sich zunéchst sehr stark an einem E-Mail-Szenario orientiert, so wie dies schon bei Chaum
1981 als Anwendungsszenario vorherrschte(vgl. [35]). Der Unterschied zwischen Remailern
im Bereich des E-Mail-Verkehrs und einer Architektur, die anonyme Dienste erméglicht,
ist insbesondere der Umstand, dass anonyme Dienste Interaktivitéit erfordern. Aulerdem
herrscht beim E-Mail-Verkehr eine Push-Technologie vor (die Daten werden von der Quelle
zum Empfanger , geschoben®), wihrend bei anonymen Diensten eine Pull-Architektur zu
erkennen ist. Bei Rewebber war das Ziel, ein Pendant zu den schon etablierten Remailern
im Emailverkehr auch im HTTP-Verkehr (Hypertext Transfer Protocol) zu konstruieren.

Um dies zu erreichen, sollte dhnlich den Remail-Servern eine Reihe von Knoten in unter-
schiedlichen Regionen der Welt stationiert werden, die als HT'TP-Proxy fungieren. Diese
sog. Rewebber bilden ein Rewebber Netzwerk. ,FEach node is essentially an HTTP proxy
which understands ,nested“ URLs [Uniform Resource Locator, der Autor] (i.e. URLs of
the form http://proxy.com/ http://realsite.com/)[...[“([6] S. 6). Diese Proxies lei-

Thttp://www.isaac.cs.berkeley.edu/taz/ [Stand: 2006.09.27]
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ten die Anfrage an die angehingte Adresse weiter. Da diese reine Verschachtelung die
Empfangeradresse nicht verbirgt, wird diese mit dem 6ffentlichen Schliissel des Rewebber-
Knotens chiffriert, sodass lediglich dieser die Adresse lesen kann. Zusétzlich wird das Do-
kument, welches von einem Dienstnutzer abgerufen wird, nicht im Klartext, sondern ver-
schliisselt auf dem Server des Dienstanbieters gespeichert, um einen direkten Abruf durch
Suchmaschinen etc. zu verhindern. Eine Verschliisselung erfolgt iiber effizientere symmetri-
sche Verfahren. Die Dechiffrierung nimmt der Rewebber-Knoten vor. Den symmetrischen
Schliissel erhélt er zusammen mit der Anfrage des Clients mit seinem 6ffentlichen Schliis-
sel geschiitzt. Ein weiterer Vorteil des verschliisselten Speicherns der Dokumente ist die
Tatsache, dass auf diese Weise durch Zufiigen von sog. Padding einheitliche Dokumenten-
groflen erzeugt werden konnen, was eine Verkehrsanalyse erschwert.

Um einem einzelnen Rewebber-Knoten nicht zu erméglichen, sowohl die Herkunft eines
Dokuments als auch den Dienstanbieter zu kennen und somit allein die Anonymitéit des
Dienstes aufdecken zu konnen, werden mehrere Rewebbber in Reihe geschaltet. Dazu wer-
den Adressen mehrfach verschachtelt, sodass der erste angefragte Rewebber-Knoten die
Anfrage nicht direkt an den Dienstanbieter, sondern zunéchst an einen weiteren Rewebber-
Knoten weiterleitet. Dies kann mehrere Male geschehen, sodass der Knoten, der den
Dienstanbieter kennt und der Knoten, der den Inhalt des Dokumentes kennt, nicht zu-
sammenfallen. Abbildung 7 verdeutlicht den Aufbau der verschachtelten Adresse. A, B, C
sind die Adressen der jeweiligen Rewebber, K 4, K, K¢ sind die symmetrischen Schliissel,
mit denen das Dokument verschliisselt ist und mit denen die einzelnen Rewebber-Knoten
das Dokument nacheinander entschliisseln. Um den Inhalt eines Dokumentes und den zu-
gehorigen Anbieter in Verbindung zu bringen, miissten in diesem Fall A, B und C korrupt
sein und zusammenarbeiten (vgl. [6] S. 7 f.).

http://A/ K, , http://B/ ‘KB, http://C/|K., http://real.site/foo.htm | C‘ .

A

Abbildung 7: Schematische Darstellung der schichtweisen Verschliisselung einer Adresse
im Rewebber-Netzwerk (aus: [6] S. 7)

Das hier gezeigte Vorgehen der verschachtelten Adressen entspricht sehr stark dem im
Kapitel 2.1 angesprochenen Prinzip der anonymen Riickadressen, denn die verschachtelte
URL stellt nichts anderes dar als eine anonyme Riickadresse, und die einzelnen Rewebber-
Knoten entsprechen in ihrer Funktionsweise sehr stark einem Mixknoten. Hier ergibt
sich jedoch folgendes Problem: Durch mehrmaliges Verwenden der gleichen anonymen
Riickadresse (verschachtelten URL) kann ein Dienstnutzer den Weg durch das Rewebber-
Netzwerk verfolgen, da eindeutig eine Verkniipfung zwischen der eingehenden und der
ausgehenden Adresse hergestellt werden kann. Eine Anonymitidt des Dienstanbieters ist
folglich nur dann gewihrleistet, wenn jede verschachtelte URL (anonyme Riickadresse)
lediglich einmal Verwendung findet. Dies mach eine Anwendung des Systems unpraktika-
bel. Sowohl I2P als auch Tor verwenden nicht das Prinzip der anonymen Riickadressen,
sondern leiten die Nachrichten mit Hilfe von Pfadinformationen weiter bis zum Dienstan-
bieter.

Als weiteres Problem beziiglich der Praktikabilitat stellt sich heraus, dass die mehrfach
verschachtelte URL (inklusive der jeweiligen symmetrischen Schliissel) mehrere hundert
Zeichen lang ist. Abhilfe schaffen hier eigene Namensdienste, sog. TAZ-Server (Temporary
Autonomous Zone), die eine Adressumsetzung von kurzen Internetadressen mit dem Suffix
.taz auf die verschachtelten URLs vornehmen. Dabei {ibernehmen die TAZ-Server keiner-
lei sicherheitsrelevanten Operationen, sondern stellen nur eine reine Adressumsetzung wie

LEHRSTUHL FUR PRAKTISCHE INFORMATIK 27



4 ANONYMISIERUNGSNETZWERKE ZUM ANBIETEN VON ANONYMEN DIENSTEN

traditionelle DNS-Server (Domain-Name-System) bereit. Insbesondere ist es ihnen nicht
moglich, die verschachtelten URLs weiter zu entschliisseln (vgl. [6] S. 10). Die TAZ-Server
iibernehmen eine dhnliche Funktion wie der im Abschnitt 4.1 beschriebene Discovery Ser-
vice.

Authentifizierungsmechanismen, die Gegenstand dieser wissenschaftlichen Arbeit sind,
wurden im bisherigen Design vom Rewebber-Netzwerk nicht beriicksichtigt. Auf Grund
der dargebotenen Struktur, die einem proxybasierten Ansatz sehr nahe kommt, scheint es
jedoch einfach moglich, eine Authentifizierung, wie sie im vorherigen Kapitel allgemein fiir
eine Infrastruktur beschrieben wurde, auch durch die Rewebber-Knoten durchzufiihren.

4.3 Tor - The Onion Routing

In diesem Abschnitt soll auf das Tor-Onion-Routing-Projekt (Tor)? eingegangen werden,
bei dem anonyme Dienste als sog. Location-Hidden-Services oder kurz Hidden Services
ermoglicht werden. Sie erlauben das Anbieten von Diensten, ohne die eigene Internet-
Protokoll-Adresse (IP-Adresse) zu veroffentlichen.

Tor beruht, wie der Name bereits verdeutlicht, auf dem im Kapitel 3.4.3 beschriebenen
Prinzip des Onion-Routings. Um u.a. auch anonyme Dienste ermd&glichen zu konnen, ist
das origindre Anonymisierungsprinzip weiterentwickelt worden, sodass sich Tor als eine
Art zweite Generation des Onion Routings bezeichnen lédsst. In Bezug auf das Ermog-
lichen von Empfingeranonymitit tritt eine Anderung in den Vordergrund, welche die
Sicherheit und Praktikabilitdt des Verfahrens wesentlich erhéht. Obwohl Goldschlag et al.
in ihren Ausfiihrungen zum Onion Routing auch die Mo6glichkeit sehen, iiber sog. ,,Reply
Onions“, die Ahnlichkeit mit den mehrfach erwihnten anonymen Riickadressen besitzen,
Empfiangeranonymitét zu erzeugen (vgl. [45] S. 145 f.), besitzt dieses Verfahren zwei we-
sentliche Nachteile. Zum einen ist es nur moglich, die Reply Onions einmalig zu verwen-
den, um Replay-Attacken zu verhindern, zum anderen ist eine sog. forward-security des
Verfahrens nicht gegeben. Dies bedeutet, dass durch einen Schliisselbruch in der Zukunft
durch einen Angreifer ein Pfad durch das Tornetzwerk nachvollzogen werden kann. Da Tor
statt einer mehrfach verschliisselten Datenstruktur (Onion), die einem Client zum Routing
durch das Netzwerk iibergeben wird, einen inkrementellen Pfadinitialisierungsmechanis-
mus verwendet (sog. telescoping), werden beide genannten Angriffe unterbunden. Dabei
wird das Routing von Anfragen nicht durch einzelne Onionstrukturen festgelegt, sondern
ein Pfad und die temporéren Schliissel werden direkt durch den Dienstanbieter mit den
einzelnen Routern nacheinander initialisiert (vgl. [11] S. 2). Der Client muss lediglich den
ersten Router des Pfades, den sog. Introduction Point, kennen. Diese eher dynamische,
empfingerzentrierte Pfaderzeugung besitzt ggii. der statischen Variante iiber die Onion
den weiteren Vorteil, dass ein Empfanger auf Kommunikationsfehler im Pfad sehr schnell
reagieren und entsprechend neue Pfade auslegen kann.

Im Folgenden sollen nun, basierend auf der Tor Rendezvous Spezifikation (vgl. [46] 0.S.)
und der Veroffentlichung von Dingledine et al. (vgl. [11] S. 8 f.), die Schritte, die zur Ein-
richtung eines Hidden Service und anschliefenden Anfrage durch einen Client notwendig
sind, néher beschrieben werden. Abbildung 8, die angelehnt ist an einen Konferenzbeitrag
anlésslich der Konferenz ,What The Hack® in 2005, verdeutlicht die einzelnen Schritte.

Zhttp://tor.eff.org [Stand: 2006.09.27]
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Abbildung 8: Darstellung des Ablaufes der Einrichtung und Anfrage an einen Hidden
Service in Tor (angelehnt an: [7] 0.S.)

1. Der Dienstanbieter (Bob) generiert zunéchst ein asymmetrisches Schliisselpaar sowie
einen Hashwert des offentlichen Schliissels, der den Service eindeutig identifiziert.
Dann werden mehrere Router als Introduction Point aus einer Liste von verfiigharen
Routern ausgewahlt (diese Liste wird durch das Directory verwaltet) und ein Pfad
inkrementell zu jedem Introduction Point aufgebaut. Diese warten fortan auf An-
fragen fiir den Service. Es ist notwendig, mehrere Introduction Point auszuwihlen,
da die Verfiigbarkeit des Services gestort werden kann, wenn einzelne Introduction
Point nicht erreichbar sind.

2. Bob legt eine Liste der Introduction Points sowie weitere notwendige Informationen
(z.B. offentlicher Schliissel von Bob und Zeitstempel) bei dem Directory Service
als sogenannten ,,Rendezvous Service Descriptor ab. Diese Informationen werden
signiert mit dem privaten Signierschliissel von Bob. Eine Verbindung zum Directory
Service sollte via Tor erfolgen, um Bobs Adresse auch hier zu schiitzen. Der Hidden
Service ist nun von auflen erreichbar.

3. Der anfragende Client (Alice) erhélt auBerhalb des Tor-Netzwerkes eine Adresse
([x.y.]lz.onion), die den Dienst eindeutig identifiziert. Dies kann beispielsweise
iiber eine anonyme Veroffentlichung der Onion-Adresse auf einer anderen Webseite
erfolgen.

4. Alice fragt den Directory Service an, um die notwendigen Informationen (Introducti-
on Points, Schliisselinformationen etc.) in Form des Rendezvous Service Descriptors
zum zugehorigen Dienst zu erhalten. Eine Anfrage an den Directory Service sollte
auch hier iiber Tor erfolgen, wenn Alice anonym bleiben will.
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5. Im néchsten Schritt wihlt Alice, ebenso wie Bob, einen Router aus einer Liste von
verfiigharen Routern aus und baut einen Pfad inkrementell zu dem als Rendezvous
Point fungierenden Router auf. Datenpakete, die an dem Rendezvous Point fiir Alice
eintreffen, werden iiber den initialisierten Pfad weitergeleitet.

6. Uber das Tor-Netzwerk baut Alice eine Verbindung zu einem der von Bob angegebe-
nen Introduction Point auf. Alice agiert im Schutz des Tornetzwerkes anonym. Der
Introduction Point leitet die Anfrage auf dem bereits initialisierten Pfad weiter an
Bob. Eine Authentifizierung / Autorisierung konnte an dieser Stelle erfolgen, wird
jedoch bisher nicht unterstiitzt.

7. Bob erhilt die Anfrage von Alice iiber das Tor-Netzwerk und kann nun entscheiden,
ob er eine Verbindung zu Alice iiber den Rendezvous Point auf Grund der von
Alice gelieferten Informationen aufbauen will. An dieser Stelle wére ebenfalls eine
Authentifizierung / Autorisierung von Alice moglich. Der Rendezvous Point leitet
das Datenpaket von Bob weiter an Alice, die iiber den so aufgebauten Pfad mit Bob
anonym kommunizieren kann.

Nachdem nun die Funktionsweise von Hidden Services (Einrichtung und Anfrage) in Tor
niher beleuchtet wurde, soll abschliefend ein Augenmerk auf die Architekturziele des
Hidden Service-Konzeptes (vgl. [11] S. 8 f.) und inwieweit diese bisher umgesetzt wurden
gelegt werden. Da Internetdienste meist langfristig unter der gleichen Adresse erreichbar
sein miissen, ist die Robustheit des Systems unabdingbar. Dazu ist es wichtig, dass ein
Hidden Service migrierbar ist und somit langfristig unter der gleichen Onion-Adresse er-
reichbar ist. Gleichzeitig muss dabei die Anonymitdt des Anbieters langfristig gewahrt
bleiben. Wéhrend eine Migration im Tor-Netzwerk sehr einfach erreichbar ist, scheint das
Wahren einer langfristigen Anonymitéat im Hinblick auf mogliche Verkehrsanalysen in Tor
(vgl. [47]) und im Speziellen bei Hidden Services (vgl. [12]) bisher noch nicht komplett
moglich zu sein. Anwendungstransparenz als Entwurfsziel soll erreichen, dass sowohl auf
Client- als auch auf Dienstanbieterseite die Integration in eine bestehende Anwendungs-
umgebung mit maglichst geringen Anderungen durchfiihrbar ist. Auf Clientseite wird dies
durch einen SOCKS-Proxy (Sockets Secure) erreicht, der alle Anfragen weiterleitet. Uber
die Onion-Adresse werden alle notwendigen Informationen an den Tor-Proxy auf Client-
seite weitergeleitet. Alle Anwendungen, die das SOCKS-Protokoll unterstiitzen, kénnen
somit ohne grofie Anderungen Hidden Services benutzen. Auf Dienstanbieterseite werden
die Anfragen vom Tor-Proxy direkt an den jeweiligen Port, auf dem der Dienst erreich-
bar ist weitergeleitet. Anderungen an der Konfiguration des Dienstes selber sind nicht
notwendig. Dadurch, dass ein Introduction Point keine Verbindung zu einem Client auf-
nimmt und auch keinerlei Daten an den Client sendet, sondern diese Verbindung iiber
den Rendezvous Point aufgebaut wird, ist das Ziel der Verleumdungsresistenz erreicht.
Ein Introduction Point wird nicht fir den Inhalt, den der Service anbietet (z.B. verbote-
ne Internetseiten), verantwortlich gemacht, da eine Antwort des Dienstes nicht iiber den
Introduction Point erfolgt. Diese Architektur der doppelten Umleitung iiber Introduc-
tion Point und Rendezvous Point unterscheidet Tor von den anderen hier untersuchten
Architekturen und iiberldsst es dem Dienst selbst, auf eine Anfrage zu reagieren.

Ein letztes Designziel von Tor zielt auf die Moglichkeit einer Zugangskontrolle fiir den
Dienstanbieter ab. Dadurch soll dem Anbieter eines Dienstes ermoglicht werden, un-
terschiedliche Dienstgiiteklassen bereit zu stellen, bzw. soll ein Uberfluten des Dienstes
und damit ein Angriff auf die Verfiigbarkeit unterbunden werden. Wihrend die Ziele
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bereits 2004 klar definiert wurden, fehlt es an einer Spezifizierung und Umsetzung von
Authentifizierungs- und Autorisierungsmechanismen vollends. Vorgeschlagen werden sog.
yauthorization token“, mit denen sowohl auf Ebene der Introduction Points als auch auf
Ebene des Dienstanbieters eine Zugangskontrolle stattfinden soll. Dazu soll die Onion-
Adresse um zwei Elemente erweitert werden. Eine qualifizierte Adresse hat dann die Form
x.y.z.onion. x beschreibt dabei das Token fiir den Zugriffsschutz auf Ebene des Introduc-
tion Point, y das Token auf Ebene des Dienstes und z identifiziert eindeutig den Service
anhand eines Hashwertes des offentlichen Schliissels. Bisher ist ausschliefSlich die eindeuti-
ge Identifizierung des Dienstes umgesetzt. In den entsprechenden Spezifikationen ist zwar
ein Hinweis auf die Zugangskontrolle gegeben, néher erldutert ist hierzu jedoch nichts
(vgl. [46] 0.S.). Daher kann eine Analyse und Bewertung der geplanten Zugangskontrolle
an dieser Stelle nicht stattfinden. Vielmehr soll im néchsten Kapitel diese Liicke in der
Spezifikation gefiillt werden, indem verschiedene Authentifizierungsverfahren daraufhin
untersucht werden, inwieweit ein Einsatz im Tornetzwerk realisierbar ist.

4.4 Peer-to-Peer Systeme

Wiéhrend die bisher betrachteten Systeme Tor und Rewebber auf einer Client-Server-
Architektur basieren, sollen in diesem Unterkapitel die zwei Systeme Tarzan und I2P
betrachtet werden, die auf einer Peer-to-Peer-Architektur beruhen. Der Unterschied zu
bisher vorgestellten Systemen besteht insbesondere darin, dass alle Systemnutzer (sowohl
Nachrichtenempfinger als auch Sender) Teil des Anonymisierungsnetzes (sog. Peers) sind
und sowohl anonym Nachrichten senden und empfangen kénnen als auch Nachrichten
anderer Peers weiterleiten. Dieses Prinzip wurde bei Tor teilweise umgesetzt, da Clients
auch als Onion-Router auftreten konnen. Weiterhin wird bei den beiden vorgestellten
Peer-to-Peer-Architekturen keinerlei zentrales Management oder zentrale Kontrollinstanz
benotigt, wie dies beispielsweise bei Tor durch die zentralen Directory Server der Fall ist.

Tarzan

Tarzan®, das auf Arbeiten von Freedman et al. (vgl. [13] und [48]) beruht, benutzt, wie
alle bisher vorgestellten Verfahren auch, das in Kapitel 3.4 beschriebene Mixprinzip, um
Anonymitéit zu erzeugen. Dabei werden jedoch nicht festdefinierte Router oder Kaska-
den von Routern durch die Nutzer als Mixinstanzen ausgewéhlt, sondern es erfolgt eine
Auswahl aus einem Pool von Tarzan-Peers. Dadurch werden sog. Ende-zu-Ende-Angriffe,
die insbesondere bei der beschriebenen Tor-Architektur moglich sind, stark erschwert, da
nicht bestimmt werden kann, ob ein Vorgingerknoten der Initiator der Verbindung ist
oder lediglich die Anfrage weitergeleitet hat.

Der typische Ablauf einer anonymen Verbindung erfolgt in drei wesentlichen Schritten:
Zunéchst wahlt der Initiator der Verbindung aus einer Liste verfiigbarer Knoten im Netz-
werk (diese Liste ist anders als bei Tor nicht zentral gespeichert, sondern wird dezentral
verwaltet) eine Menge von Weiterleitungsknoten aus. Im Folgenden wird ein sog. Tunnel
durch das Netzwerk aufgebaut, wobei der Verkehr iiber die ausgewidhlten Knoten geleitet
wird. Dieser Tunnelmechanismus dhnelt sehr stark dem Aufbau eines Pfades in Tor. Zum
Schluss werden die Datenpakete entlang dieses Pfades weitergeleitet, der letzte Knoten

3http://pdos.csail.mit.edu/tarzan/index.html [Stand: 2006.09.27]
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dieses Pfades leitet das Paket an den eigentlichen Empfianger (z.B. ein Webserver) unver-
schliisselt weiter. Dieser letzte Knoten, der sog. Network Address Translator (NAT) stellt
also den Kontakt mit dem Empfanger auBlerhalb des Tarzan-Netzes her und nimmt auch
Antworten entgegen. Jeder Peer-Knoten kann als NAT fungieren (vgl. [13] S. 195 und [48],
S. 121 f).

Bisher wurde beschrieben, wie ein Szenario aussehen kann, bei dem der Empfanger einer
Nachricht sich auflerhalb des Tarzan-Netzwerkes befindet und der Sender ein Peer-Knoten
ist. Der umgekehrte Fall, das Erzeugen von Empfingeranonymitét, ist ebenfalls sehr ein-
fach moglich. Hierzu baut ein Dienstanbieter, wie oben beschrieben, einen Tunnel bis zu
einem NAT auf. Die Adresse des NAT kann nun als pseudonyme Dienstadresse veroffent-
licht werden. Treffen Anfragen bei dem NAT ein, werden diese iiber den zuvor aufgebauten
Tunnel an den Dienstanbieter weitergeleitet (vgl. [13] S. 196). Der NAT fungiert in dieser
Weise wie der in Kapitel 4.1 beschriebene Proxy. Die hier getroffenen Aussagen beziig-
lich des Einsatzes von Authentifizierungsverfahren treffen also auch auf Tarzan zu. Ein
mogliches Problem ist, dass der NAT fiir den Inhalt, den ein anonymer Dienst anbietet,
verantwortlich gemacht werden konnte, da ein Client zunéchst den NAT als Anbieter des
Services identifiziert. Dies wird bei Tor mit Hilfe der doppelten Umleitung iiber einen
Rendezvous Point vermieden. Der Vorteil des NAT-basierten Ansatzes besteht im We-
sentlichen darin, dass ein Client nicht Teil des Tarzan-Netzwerkes sein muss, um einen
anonymen Dienst nutzen zu konnen, wie dies bei Tor der Fall ist.

I2P - Invisible Internet Project

I2P (Invisible Internet Project) ist ebenso wie Tarzan ein Peer-to-Peer-Ansatz, der auf
dem Grundprinzip eines Mixnetzwerkes beruht. Die folgenden Betrachtungen der Funk-
tionsweise sind der Dokumentation auf der Webseite des Projektes entnommen (vgl. [8]).
Weitere veroffentlichte Arbeiten iiber I2P konnten nicht ausgemacht werden. Das System
beruht auf dem in Kapitel 3.4.3 beschriebenen Prinzip des Garlic-Routings, um Nach-
richten innerhalb des Netzwerkes anonym weiterzuleiten. Ebenso wie Tor und Tarzan
werden dazu Tunnel oder Pfade initialisiert, d.h. es werden Peer-Knoten ausgewéhlt, iiber
die die schichtweise verschliisselten Nachrichten weitergeleitet werden. Ein Tunnelaufbau
erfolgt dhnlich der Vorgehensweise bei Tor, wenn auch hier die Initialisierung in einem
einzelnen Schritt durch eine Nachricht erfolgt und spezielle Auswahlmechanismen fiir die
Peer-Knoten eingesetzt werden. Im Gegensatz zu den beiden vorgenannten Systemen setzt
I2P jedoch auf unidirektionale Kanéle, d.h. es werden fiir einen Peer-Knoten jeweils ein-
gehende und ausgehende Tunnel aufgebaut, je nachdem, ob in diesem Tunnel Nachrichten
zu einem Peer geliefert werden oder ob sie von einen Peer gesendet werden. Abbildung 9
verdeutlicht die Architektur von 12P.

Um nun auf einen Dienst iiber das I2P-Netzwerk anonym zugreifen zu kénnen, miissen so-
wohl der Dienstnutzer als auch der Dienstanbieter als Knoten im I2P-Netzwerk integriert
sein. Ein Zugreifen auf den Dienst von auflerhalb des Netzwerkes, wie dies bei Tarzan
iitber die NAT moglich ist, ist nicht vorgesehen. Jeder Peer-Knoten im Netzwerk besitzt
wie abgebildet eine Anzahl von eingehenden und ausgehenden Tunneln, wobei der erste
Router bei einem eingehenden Pfad als Gateway eine Proxyfunktionalitét iibernimmt. Die
Tunnelgateways werden in einer Netzwerkdatenbank in einem sog. ,,LeaseSet® verdffent-
licht. So ist es jedem Peer moglich, iiber einen eingehenden Tunnel einen anderen Peer
zu erreichen. Zusétzlich zu den Tunnelendpunkten werden im LeaseSet noch Schliissel-
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Abbildung 9: Darstellung von Kommunikationsbeziehungen in I12P (aus: [8] 0.S.)

informationen und Zeitstempel fiir die Giiltigkeit des Tunnels veroffentlicht. Ahnlich wie
bei Tarzan werden in der dezentralen Netzwerkdatenbank, die als verteilte Hashtabelle
realisiert ist, zusédtzlich noch Listen aller verfiigharen Router und deren Kontaktinforma-
tionen gespeichert. Dies ist notwendig, damit bei einer Pfadinitialisierung die verfiigharen
Router ausgewéhlt und kontaktiert werden konnen. Die Netzwerkdatenbank iibernimmt
somit die Funktionalitéit der zentralen Directory Server bei Tor.

Ahnlich wie bei Tor sind auch die im I2P-Netzwerk angebotenen Dienste in einem eignen
Namensraum erreichbar. Diese sog. eepsites mit dem Suffix i2p sind vergleichbar mit den
in Tor erwdhnten Onion-Adressen. Sie werden beim Einrichten des Dienstes durch den
Dienstanbieter festgelegt. Wie genau eine Adressauflosung im I2P-Netzwerk geschieht,
ist der Dokumentation nicht entnehmbar. Um jedoch auf eine eepsite zugreifen zu kon-
nen, muss ein Client zunéchst die Adresse in einen Hashwert der 6ffentlichen Schliissel
des Empfingers auflosen. Unter diesem Hashwert ist das oben bereits erwéhnte LeaseSet,
das die Tunnelgateways angibt, in der verteilten Hashtabelle, der Netzwerkdatenbank,
gespeichert. Uber die eigenen ausgehenden Tunnel kann der Dienstnutzer nun eine An-
frage an einen Tunnelgateway des Empfingers senden. Dieser leitet die Anfrage iiber den
eingehenden Tunnel weiter an den Dienstanbieter. Um auf Anfragen antworten zu kon-
nen, ohne zunéchst auf die verteilte Netzwerkdatenbank zugreifen zu miissen, kann der
Client das eigene LeaseSet der Anfrage beifiigen. Somit ist es moglich, dass der Dienstan-
bieter nach der beschriebenen Vorgehensweise auf die Anfrage des Clients reagiert. Ein
Authentifizierungs- und Autorisierungsmechanismus, wie dies bei den Hidden Services von
Tor vorgesehen ist, findet in der Dokumentation von 12P keine Erwéhnung. Da jedoch der
Tunnelgateway als als eine Art Proxy fungiert, wie dies in Kapitel 4.1 beschrieben wurde,
treffen die Annahmen beziiglich des Einsatzes von Authentifizierungsverfahren auch auf
I2P zu.

LEHRSTUHL FUR PRAKTISCHE INFORMATIK 33



4 ANONYMISIERUNGSNETZWERKE ZUM ANBIETEN VON ANONYMEN DIENSTEN

4.5 Fazit

In diesem Kapitel wurden die vier Systemarchitekturen Rewebber, Tor, [2P und Tarzan
naher betrachtet und verglichen. Im Bezug auf die Umsetzung von Anonymisierungsver-
fahren ist anzumerken, dass in keinem der beschriebenen Systeme Authentifizierungsver-
fahren implementiert sind. Lediglich bei Tor sind Zugangskontrollen als Architekturziel
definiert, eine konkrete Umsetzung oder Spezifikation dieses Ziels fehlt jedoch vollig. Es
konnte gezeigt werden, dass alle vier vorgestellten Verfahren auf einem proxybasierten
Ansatz beruhen und es somit theoretisch bei allen Verfahren moglich ist, diese um einen
Authentifizierungsmechanismus auf Netzwerkebene zu erweitern. Auf Grund der Tatsa-
che, dass die Entwicklung von Rewebber und Tarzan eingestellt wurde und fiir Rewebber
auch keine Implementierung verfiighar ist, sollen diese beiden Systeme bei einer Auswahl
fiir die Umsetzung aufler Acht gelassen werden. Tor bietet gegeniiber 12P den Vorteil, dass
eine ausfiihrliche Spezifikation des gesamten Projektes und Sourcecodes verfiigbhar ist und
Zugangskontrollverfahren bereits bei den Designzielen beriicksichtigt werden. Mit zur Zeit
knapp 800 Routern und einer Kapazitit von 200 Megabyte/s? stellt das Tornetzwerk au-
Berdem eine stabile Infrastruktur bereit. In 2005 wurde das Tor Projekt von PC World
in den Kreis der 100 besten Produkte gewihlt. Aus diesen genannten Griinden soll eine
Umsetzung des ausgewihlten Authentifizierungsverfahrens im Tor-Projekt erfolgen.

“http://www.noreply.org/tor-running-routers [Stand: 2006.09.27]
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5 Authentifizierungsverfahren zum Schutz von an-
onymen Diensten

Nachdem die theoretischen Grundlagen dieser Arbeit erortert wurden und auf verschiede-
ne Anonymisierungsprinzipien und -systeme eingegangen wurde, sollen in diesem Kapitel
verschiedene Authentifizierungsverfahren und -konzepte untersucht werden, die fiir eine
Authentifizierung bei Hidden Services im Tor-Netzwerk infrage kommen koénnten. Wie
bereits dargelegt, fehlen in den entsprechenden Spezifikationen zu den Hidden Services
(vgl. [46] 0.S.) jegliche néhere Beschreibung von mdoglichen Authentifizierungsverfahren,
obwohl in den entsprechenden Designdokumenten zu Tor (vgl. [11] S. 8 f.) eine Zugangs-
kontrolle als ausdriickliches Architekturziel definiert wurde. Diese fehlende Spezifikation
soll in diesem Kapitel mit Inhalt gefiillt werden. Dazu ist es insbesondere notwendig, dass
zunédchst verschiedene Anforderungen an das Verfahren aufgestellt werden, anhand derer
die Tauglichkeit der unterschiedlichen Authentifizierungsmechanismen beurteilt werden
soll. In einem abschlieBenden Fazit soll ein Authentifizierungsverfahren ausgewéhlt wer-
den, dass fiir die Implementierung im Tor-Netzwerk besonders geeignet erscheint.

5.1 Anforderungen an Authentifizierungsverfahren

In diesem Abschnitt sollen zunéchst die Anforderungen, die an ein Authentifizierungsver-
fahren fiir Hidden Services in Tor gestellt werden, erlautert werden, bevor in den anschlie-
Benden Unterkapiteln die einzelnen Authentifizierungsverfahren vorgestellt und anhand
der hier aufgestellten Anforderungen bewertet werden. Dabei ist die Bewertung der sechs
Kriterien nicht gleich gewichtet: Wahrend die ersten beiden Anforderungen bei Nichter-
filllung zu einem Ausschluss des Verfahrens fiithren, sollten die vier folgenden innerhalb
festgelegter Grenzen bestmoglich durch die Authentifizierungsverfahren erfiillt werden.

Authentifizierungsmoglichkeit durch Dritte In diesem Abschnitt wird auf die zen-
trale funktionale Anforderung des Verfahrens eingegangen. Danach soll das Verfahren die
Méglichkeit bieten, dass sowohl auf Netzwerkebene durch Dritte (in diesem Fall durch
den Introduction Point) eine Authentifizierung moglich ist als auch auf der Ebene des
Dienstanbieters eine Authentifizierung eines Dienstnutzers erfolgen kann. Eine Authenti-
fizierung auf Netzwerkebene beinhaltet den groflen Vorteil, dass nicht-berechtigte Nutzer
bereits durch den Introduction Point abgewiesen werden. Somit werden Verkehrsanalysen,
eines der méchtigsten Werkzeuge, um die Anonymitét eines Dienstanbieters zu gefihrden,
auf der Strecke zwischen Introduction Point und Hidden Service fiir nicht-berechtigte
Nutzer unterbunden. Ebenso kénnen Angriffe auf die Verfiigharkeit des Dienstes bereits
im Netzwerk abgewehrt werden. Der Introduction Point kann somit die Rolle einer Fire-
wall iibernehmen, die bereits im Netzwerk nicht-berechtigte Anfrage unterbinden kann.
Mit dieser funktionalen Hauptanforderung sind weitere Detailanforderungen verbunden.
So ist Voraussetzung fiir das wirksame Unterbinden von Verkehrsanalysen und Angriffen
auf die Verfiigbarkeit eines Dienstes, dass ein Authentifizierungsverfahren durch den In-
troduction Point zum Zeitpunkt der Identitétspriifung keine Interaktion mit dem Hidden
Service erforderlich macht. Wiren beispielsweise Riickfragen durch den Introduction Point
zur Authentifizierung erforderlich, so konnten diese sehr einfach korreliert werden, und das
Ziel des Unterbindens von Verkehrsanalysen wére nicht erreicht. Da ein Introduction Point
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als potentiell nicht-vertrauenswiirdig eingestuft wird und dennoch eine Authentifizierungs-
aufgabe iibernimmt, lésst sich als weitere Anforderung an das Verfahren formulieren, dass
der authentifizierende Dritte keine Kenntnis von der privaten Information (beispielswei-
se ein Nutzername und ein zugehoriges Passwort) erhilt, die der berechtigte Client als
Nachweis der Identitét erbringt. Ist dies nicht gewéhrleistet, kann die private Information
durch den Introduction Point missbrauchlich verwendet werden. So wére es moglich, dass
ein nicht-berechtigter Dritter einen Dienst nutzen koénnte.

Zweistufige Authentifizierung Auf Ebene der Dienstanbieter selbst ist eine zusétzli-
che Uberpriifung der Berechtigung des Anfragenden notwendig, da ein Introduction Point
nicht als vertrauenswiirdig eingestuft werden sollte. Es ist also durchaus anzunehmen, dass
ein Introduction Point korrupt ist und sédmtliche Anfragen, auch von nicht-berechtigten
Clients, weiterleitet. Wére also eine Authentifizierung auf Ebene der Introduction Point
das einzige mogliche Mittel der Zugangskontrolle, so wére es durchaus moglich, dass nicht-
berechtigte Clients auf einen Dienst zugreifen kénnen. Dies soll unter keinen Umstédnden
moglich sein. Weitere Anforderung an das Verfahren soll sein, dass dieser zweite Teil
der Authentifizierung zwischen Client und Hidden Service keine zusétzliche Interaktion
zwischen den beiden Parteien erforderlich macht. Lediglich die eigentliche Anfrage, die
der Introduction Point an den Hidden Service weiterleitet, soll zur Authentifizierung aus-
reichen. Dies verhindert, dass durch zusétzlichen Nachrichtenverkehr Verkehrsanalysen
ermoglicht werden. Abbildung 10 verdeutlicht den Ablauf der zweistufigen Authentifizie-
rung. Wahrend zwischen Introduction Point und Client (C) eine begrenzte Anzahl von
Nachrichten (Nachricht 1-3) moglich sind, soll dem Hidden Service eine Authentifizierung
mit einer einzigen Nachricht (Nachricht 4) erm6glicht werden. Eine Authentifizierung des

1
C 3 IPT * HS

Abbildung 10: Darstellung einer zweistufigen Authentifizierung

Hidden Service gegeniiber dem anfragenden Client soll nicht stattfinden, da eine Onion-
Adresse von einem Angreifer, der den privaten Schliissel des Services nicht kennt, nicht
{ibernommen werden kann. Eine entsprechende Konsistenz-Uberpriifung nimmt der Direc-
tory Server vor und kann auch vom Client selbst vorgenommen werden. Wenn ein Client
eine Onion-Adresse von einem Dienstbetreiber erhélt, kann er davon ausgehen, dass eine
Anfrage an diese Adresse auch auf zugehorigen Hidden Service weitergeleitet wird bzw.
dieses auch selbst durch durch Verifikation der Signatur des Rendezvous Service Descrip-
tors (RSD) priifen.

Einfluss auf die Anonymitidt Da es Sinn und Zweck eines Anonymisierungsnetzwer-
kes ist, Nutzern einen gewissen Grad an Anonymitit zu gewihrleisten, soll der Einfluss
des Authentifizierungsverfahrens auf die Anonymitidt von Dienstnutzern und Dienstan-
bietern anhand dieser Anforderung untersucht werden. Um Grenzen zu definieren, die fiir
eine Beeintrichtigung der Anonymitét noch akzeptabel erscheinen, sollen die in Tabelle 1
dargestellten Anonymitétsklassen zu Hilfe genommen werden.

Auf Seiten des Dienstanbieters sollen keine Einschrankungen der Anonymitét notwendig
sein, was bedeutet, dass der Hidden Service auch bei Anwendung von Authentifizierungs-
verfahren den Dienst pseudonym anbieten kann. Der Hidden Service ist unter einem Pseud-
onym (der Onion-Adresse) erreichbar — es herrscht also unkontrollierte, personenbezogene
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Pseudonymitét. Fiir den Dienstnutzer soll die Anonymitét gegeniiber allen Parteien (In-
troduction Point und auflenstehende Dritte) mit Ausnahme des Hidden Service moglichst
wenig beeintrichtigt werden. Es soll hier also ein moglichst hoher Grad an Anonymitét
durch das Verfahren gewahrleistet werden. Als Grenzwert ist akzeptabel, wenn ein Nutzer
pseudonym gegeniiber dem Introduction Point und Dritten auftreten kann. Pseudonym
bedeutet in diesem Zusammenhang, dass kontrollierte oder unkontrollierte Pseudonymitét
herrschen kann, bei der der Hidden Service ggf. die Kontrollinstanz darstellt und bei der
Transaktionen im Bezug auf einen Hidden Service korreliert werden konnen, bezogen auf
unterschiedliche Hidden Services jedoch keine Verkniipfung von Transaktionen stattfinden
kann. In Bezug auf das Verhéltnis zwischen Hidden Service und Dienstnutzer soll es dem
Hidden Service auf jedem Fall moglich sein, durch eine Zuordnung von Transaktionen zu
Pseudonymen (hier herrscht dann unkontrollierte, relationsbasierte Pseudonymitét) bzw.
zu Identitéten (je nachdem, ob bei einem Schliisselaustausch auch Identitatsinformationen
ausgetauscht wurden) ein Fehlverhalten von Dienstnutzern zu erkennen und entsprechen-
de Gegenmafinahmen (beispielsweise Ausschluss des Nutzers) einleiten zu kénnen.

Overhead des Verfahrens FEin Authentifizierungsverfahren soll auf Grund der mog-
lichst geringen Latenzzeit, die ein echtzeitfihiges Anonymisierungsnetzwerk wie Tor be-
reitstellen soll, zunéchst moglichst geringe Anforderungen an den Bedarf an Rechenzeit
stellen. Dies ist insbesondere wichtig, da durch eine erhchte Prozessorlast, beispielsweise
in Folge von komplexen mathematischen Operationen, die Reaktionszeit von Introduc-
tion Points bzw. Dienstanbietern erhoht wird. Eine erhohte Belastung beider Knoten
kann einen Angriff auf die Verfiighbarkeit des Dienstes begiinstigen, insbesondere, wenn
ein Introduction Point viele Anfragen an einen Dienst gleichzeitig verarbeiten muss. Des
Weiteren soll die Anzahl der zusétzlichen Nachrichten moglichst gering gehalten werden.
Es sollte moglich sein, die bisherigen Nachrichten in Tor, die bei einer Anfrage an einen
Hidden Service zwischen Client und Introduction Point ausgetauscht werden, zu nutzen.
Dabei sollte beriicksichtigt werden, dass das Datenaufkommen durch zusétzliche Informa-
tionen, die bei einer Authentifizierung bené6tigt werden, moglichst gering gehalten wird.
Zusétzliches Datenvolumen belastet das Tornetzwerk und fithrt unweigerlich zu einer Er-
hohung der Latenzzeit und einer erhdhten Anfélligkeit fiir Angriffe auf die Verfiigbarkeit
eines Dienstes.

Infrastrukturbedingungen Hier sollen die Anforderungen an die Infrastruktur eines
Anonymisierungsnetzwerkes zusammengefasst werden, die ein Authentifizierungsverfahren
maximal stellen sollte. Hierbei ist es erforderlich, dass die bisher bestehende Infrastruktur
des Tor-Netzwerkes so wenig wie moglich verdndert werden sollte, um bei den Hidden
Services das untersuchte Authentifizierungsverfahren umsetzen zu kénnen. Insbesondere
sollten keine zusétzlichen Anforderungen an das Vertrauen, das ein Dienstnutzer bzw.
Dienstanbieter in andere Teilnehmer des Netzwerkes haben muss, erforderlich sein. Dazu
zéhlen im speziellen Fall auch Introduction Point und Rendezvous Point. Ein gegenseiti-
ges Vertrauen sollte lediglich zwischen Dienstanbieter und Dienstnutzer insofern bestehen,
dass der Dienstnutzer seine Zugangsdaten nicht weitergibt und der Dienstanbieter nicht
die Anonymitét des Dienstnutzers aufdeckt. Hiermit verbunden sollte es nicht erforderlich
sein, eine dritte Partei als sog. ,, Trust Center* einsetzen zu miissen, das alle Teilnehmer des
Netzwerkes als vertrauenswiirdig einstuften. Das Einsetzen eines Trust Centers hat den
Nachteil, dass diese zentrale vertrauenswiirdige Instanz besonders Angriffen ausgesetzt ist
und ein Ausfall dieser Instanz die Funktionsfahigkeit des gesamten Netzwerkes und damit
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aller Dienste beeintriachtigen kann. Daher sollen Trust Center nicht eingesetzt werden. Auf
Grund der Formulierung dieser Anforderung sollen eine Reihe von Authentifizierungsver-
fahren, die einen Trustcenter benotigen (bsp. Needham-Schroeder, Otway-Rees, Kerberos
u.a) nicht Gegenstand der weiteren Betrachtung sein. Zusammenfassend kann gesagt wer-
den, dass die Anderungen, die an der bestehenden Infrastruktur vorgenommen werden
miissen, so gering wie moglich ausfallen sollen, um eine Abwértskompatibilitéit zu dlteren
Versionen von Tor gewéhrleisten zu kénnen.

Setup des Verfahrens FEin Initialisieren des Authentifizierungsverfahrens soll méog-
lichst einfach moglich sein. Dies ist vor allem erforderlich, um eine Akzeptanz des Ver-
fahrens zu gewihrleisten. So soll es auch moglich sein, dass zwischen Dienstnutzern und
Dienstanbietern ein Austausch der notwendigen Zugangsdaten anonym (beispielsweise
iiber einen Chatroom) stattfinden kann. Dies macht es erforderlich, dass keine geheimen
Zugangsdaten, sondern lediglich 6ffentliche Daten ausgetauscht werden miissen, bevor
ein Dienst genutzt werden kann. Ein Setup des Verfahrens soll weiterhin erméglichen,
dass dynamische Benutzergruppen durch einen Dienst eingesetzt werden koénnen. Kon-
kret soll es moglich sein, einer Benutzergruppe neue Nutzer hinzuzufiigen bzw. bestehende
Nutzer aus der Gruppe zu entfernen (beispielsweise auf Grund von Fehlverhalten). Ein
Re-Initialisieren des gesamten Systems (d.h. Schliisselverteilung, Festlegen von Systempa-
rametern etc.) soll dazu nicht notwendig sein.

5.2 Passwort-Verfahren

Traditionell werden zugriffsbeschrénkte Systeme meist durch einfache Passwortprotokolle
geschiitzt. Diese haben die Eigenschaft, dass zeitunabhéngige Passworter als Authentifizie-
rungsmerkmale Verwendung finden. Menezes et al. bezeichnet diese Verfahren als ,;schwa-
che Authentifizierungsmechanismen® (vgl. [15] S. 388). Bei ecinem einfachen Passwort-
Verfahren wird ein Nutzer eines Systems aufgefordert, einen Nutzernamen (/D) und ein
zugehoriges Passwort (pw) anzugeben.

A— B : ID,pw (7)

Das System priift darauthin, ob die angegebene Identitéit berechtigt ist, auf die angeforder-
te Ressource zuzugreifen. Ein Beweis der angegebenen Identitét erbringt der Nutzer iiber
das mitgelieferte Passwort. Das System priift, ob das bereitgestellte und das im System
hinterlegte Passwort iibereinstimmen und gewéhrt den Zugriff (vgl. [29] S. 143). Diese
traditionelle Log-In Prozedur kann sehr einfach umgesetzt werden, da an der bestehenden
Infrastruktur des Tor-Netzwerkes keinerlei Anderungen vorgenommen werden miissten.

Trotz der sehr einfachen Umsetzungsmaglichkeit in Tor erfiillt das Protokoll nicht die zen-
tralen funktionalen Anforderungen an Authentifizierungsverfahren. So ist es nicht moglich,
eine Authentifizierung durch Dritte durchzufiihren, da ein u.U. nicht-vertrauenswiirdiger
Introduction Point, der die Aufgabe der Authentifizierung iibernimmt, unweigerlich in den
Besitz des Passwortes gelangt. So ist es dem Introduction Point selbst oder einem Drit-
ten moglich, sich als Nutzer auszuweisen und somit unberechtigten Zugriff zu erlangen.
Da die zentrale, funktionale Anforderung an das Verfahren nicht erfiillt werden konnte
und dadurch eine Umsetzung nicht infrage kommt, soll auf eine Betrachtung der weiteren
aufgestellten Anforderungen an dieser Stelle verzichtet werden.
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5.3 Einmalpasswort-Verfahren

Einen ersten Schritt, um die Nachteile von schwachen Authentifizierungsmechanismen teil-
weise zu beseitigen und zu starken Verfahren zu gelangen, stellen die sog. Einmalpasswort-
Verfahren dar. Wie im vorherigen Abschnitt dargestellt, spricht gegen eine Anwendung
von traditionellen Passwort-Verfahren insbesondere die Moglichkeit, dass durch Abho-
ren der Kommunikationsverbindung oder einfaches Wiederholen von Datenpaketen ein
Angreifer unberechtigt Zugriff auf einen Dienst erlangen kann. Dies wird durch die Ver-
wendung von Einmal-Passwoértern vermieden: Jedes Passwort wird ausschliellich fiir einen
einzigen Zugriff auf den Dienst verwendet und verliert danach die Giiltigkeit (vgl. [15] S.
395 f.). Menezes et al. unterscheiden drei Arten von Einmal-Passwortern:

e Fine Liste von Einmal-Passwortern. Der Dienstnutzer und der Dienstanbieter nut-
zen eine gemeinsame Liste von n Passwortern, die lediglich einmal verwendet werden
und vor der ersten Authentifizierung ausgetauscht werden miissen.

e Fine kontinuierlich erneuerte Liste von Einmal-Passwértern. Hier wird bei jedem
Authentifizierungsvorgang geheim ein neues Passwort fiir den den néchsten Zugriff
festgelegt. Somit muss zu Beginn nur ein Passwort vereinbart werden.

e Finmal-Passworter, die mittels Einwegfunktionen erstellt werden. Hier werden die
Einmal-Passworter durch Einwegfunktionen erstellt. Mit SKEY wird ein Authenti-
fizierungsverfahren vorgestellt, dass auf diesem Grundprinzip beruht.

Im Folgenden soll ausschliellich auf die dritte Variante nédher eingegangen werden, da
eine praktische Umsetzung der beiden ersten Varianten auf Grund der Anforderung ei-
ner Authentifizierung durch Dritte nicht moglich erscheint. Eine nicht vertrauenswiirdige
dritte Instanz miisste die gesamte Passwortliste kennen (Variante 1) bzw. neue Passworter
aushandeln (Variante 2).

SKEY Authentifizierungsprotokoll

Das SKEY-Authentifizierungsprotokoll (vgl. [9] S. 53 und [29] S. 144 f.) nutzt zur Au-
thentifizierung eine sichere Hashfunktion h(z) und kann dadurch einige der Schwichen
der traditionellen Log-In Protokolle beseitigen. Um ein Authentifizierungssystem zu -
initialisieren, wird fiir jeden Nutzer vom Dienstanbieter eine Zufallszahl r als Geheimnis
ausgewahlt und diesem zugénglich gemacht. Gleichzeitig wird mittels der Hashfunktion
die erste Benutzerkennung ermittelt. Dazu wird die Funktion eine fixe Anzahl von Durch-
laufen (beispielsweise 100) rekursiv auf die Zufallszahl angewandt(h(h...h(h(r)))). Der
resultierende Funktionswert (y100) wird als Benutzerkennung beim Dienstanbieter und
Dienstnutzer gespeichert. Der Dienstanbieter speichert das Geheimnis nicht weiter, son-
dern verwirft die Zufallszahl r. Soll nun ein Zugriff auf den Dienst erfolgen, dient ¢
als Zugangskennung, das Passwort wird durch den Dienstnutzer rekursiv mittels der Zu-
fallszahl r und der Hashfunktion ermittelt. Dazu wendet er die Funktion genau einmal
weniger an als bei der aktuellen Zugangskennung und erhélt so das Passwort yg9. Der
Dienstanbieter kann sehr einfach iiberpriifen, ob das Passwort richtig errechnet wurde,
indem er die Hashfunktion einmal auf das Passwort anwendet. Entspricht der Funktions-
wert der aktuellen Benutzerkennung (h(yo9) = y100), kann ein Zugriff gewihrt werden. Bei
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einem néchsten Zugriff wird das vorherige Passwort als Benutzerkennung (yg99) verwendet
und eine neues Passwort (y93) muss errechnet werden. Der Vorteil dieses Verfahrens liegt
darin, dass keine Informationen zu einem Passwort iiber das Netzwerk versendet werden
oder durch eine authentifizierende Partei gespeichert werden miissen.

Die authentifizierende Partei muss keinerlei Kenntnis von der Zufallszahl r, die das ver-
einbarte Geheimnis darstellt, haben. Dadurch ist es mit Einschriankungen moglich, dass
eine dritte Partei (beispielsweise der Introduction Point) eingesetzt wird, um die Au-
thentifizierung durchzufithren. Einem Angreifer bzw. der authentifizierenden Partei ist es
auf Grund der Einwegeigenschaft der Hashfunktion nicht méglich, aus einem erhaltenen
Hashwert (y) das néchste giiltige Passwort (yx_1) oder gar das Geheimnis zu ermit-
teln. Einschrénkungen bestehen dennoch insofern, dass zwischen den unterschiedlichen
Introduction Point im Tor-Netzwerk eine Synchronisation stattfinden muss, damit jeder
Introduction Point auf dem gleichen Stand bezogen auf das gerade aktuelle Passwort ist.
Eine solche Synchronisation ist jedoch u.U. sehr umstédndlich und kann auf Grund von
zeitlichen Differenzen zum Missbrauch des Protokolls fithren. Ein Angreifer konnte eine
Synchronisation blockieren und sich so Zugang zu einem System verschaffen, indem er ein
altes Passwort verwendet. Die funktionalen Anforderungen beziiglich der Authentifizie-
rung durch Dritte konnen also nur mit Einschrankungen erfiillt werden. Eine zweistufigen
Authentifizierung kann sehr einfach iiber das Protokoll realisiert werden, da fiir einen
Protokollablauf keine weitere Interaktion zwischen Client und authentifizierender Stelle
stattfinden muss. Ebenso wie bei traditionellen Log-In-Protokollen sind beim Setup des
Verfahrens Geheimnisse zwischen Dienstnutzer und Dienstanbieter auszutauschen, was
ein gefordertes anonymes offentliches Setup verhindert. Zu der Anonymitédt kann ange-
merkt werden, dass die geforderten Kriterien eingehalten werden. Ein Hidden Service
kann insbesondere auf Grund des ausgetauschten Geheimnisses auch eine Transaktion ei-
nem Benutzer zuordnen. Zusétzliche Anforderungen an die Infrastruktur bestehen nicht.
Ein Overhead fiir das Verfahren besteht insofern, dass ein Dienstnutzer eine u.U. re-
chenaufwindige Hashfunktion mehrere hundert Mal durchfithren muss, um das aktuelle
Passwort generieren zu konnen. Der zusétzliche Nachrichtenoverhead ist minimal.

5.4 Challenge-Response-Authentifizierung

JThe idea of cryptographic challenge-response protocols is that one entity (the claimant)
“proves” its identity to another entity (the verifier) by demonstrating knowledge of a secret
known to be associated with that entity, without revealing the secret itself to the verifier
during the protocol“([15] S. 397). Dies wird erreicht indem von der authentifizierenden
Stelle dem Client eine sog. Challenge (Aufgabe) gestellt wird. Der Client antwortet auf
diese Challenge und beweist dadurch seine Identitdt, da die Antwort sowohl von der vor-
herigen Challenge als auch von einem Geheimnis abhéngig ist. Weder durch Wissen der
Challenge noch der zugehorigen Antwort soll es einem Dritten moglich sein, Riickschliis-
se auf die Identitét des Client oder auf dessen Geheimnis zu ziehen (vgl. [15] S. 397).
Challenge-Response-Protokolle konnen sowohl auf symmetrischen als auch auf asymme-
trischen kryptografischen Primitiven beruhen. Beide Ansétze sollen im Folgenden néher
betrachtet werden.
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5.4.1 Verfahren basierend auf symmetrischer Kryptografie

Voraussetzung fiir den Einsatz von Challenge-Response-Verfahren, die auf symmetrischer
Kryptografie basieren, ist, dass zunéchst zwischen den beiden beteiligten Parteien ein Ge-
heimnis (ein symmetrischer Schliissel) ausgetauscht wurde. An dieser Stelle sollen lediglich
Protokolle betrachtet werden, die unilaterale Authentifizierung bereitstellen und die keine
vertrauenswiirdige dritte Partei erfordern. Protokolle fiir multilaterale Authentifizierung
werden nicht naher betrachtet, da ein Identitdtsnachweis des Dienstanbieters bzw. des
Introduction Point nicht als Anforderung an das Verfahren definiert wurde.

Im folgenden Abschnitt soll beispielhaft ein Protokoll vorgestellt werden, das auf der
Grundlage symmetrischer Kryptografie beruht. Es stellt das SKID2 Protokoll (Secret-
Key IDentification protocol) dar, das im Rahmen des RIPE (RACE Integrity Primitives
Evaluation) Projektes entworfen wurde (vgl. [49] S. 171 - 178). Wie leicht ersichtlich ist,
wird eine sichere Hashfunktion (h) eingesetzt, die einen Schliissel (K) als Eingabeparame-
ter bendtigt. Solche speziellen Hashfunktionen errechnen den Hashwert aus dem Schliissel
und dem Eingabewert. Somit ist es nur moglich iiber den korrekten Schliissel den passen-
den Hashwert zu bestimmen (vgl. [9] S. 31). Der Client A initiiert den Protokollablauf
durch eine Leernachricht. Daraufhin erzeugt B eine Zufallszahl und iibermittelt diese an
A. Durch die Zufallszahl wird ein Wiederholungsangriff durch Wiedereinspielen der Nach-
richt iiber einen Angreifer verhindert. B akzeptiert lediglich Nachrichten, die eine ,nicht-
verbrauchte Zufallszahl enthalten. A erzeugt eine Signatur aus einer eigenen Zufallszahl
(ra), der erhaltenen Zufallszahl (rg) und der eigenen Kennung B. Um zu iiberpriifen,
ob ein Client berechtigt ist, auf ein System zuzugreifen, muss die authentifizierende Stelle
iiberpriifen, ob der Hashwert, den die Nachricht enthélt, durch den Client korrekt gebildet
wurde. Ist dies der Fall, hat der Client seine Identitdt nachgewiesen, da lediglich iiber den
richtigen Schliissel der passende Hashwert gebildet werden konnte.

A— B : init (8)
A—DB : rg (9)
A— B : ra hg(ra,rs,B) (10)

Weitere Protokolle, die symmetrische Verschliisselung einsetzen, sind denkbar. So kann die
sichere Hashfunktion durch einen Verschliisselungsalgorithmus ersetzt oder ein Wieder-
einspielen von Nachrichten statt durch Zufallszahlen mit Zeitstempeln verhindert werden.
Beide Verfahren werden im ISO/IEC Standard 9798-2 beschrieben (vgl. [50] zitiert nach
[15] S. 401 {.), sollen hier aber nicht detaillierter betrachtet werden, da das Grundprinzip,
das Gleiche ist, wie beim vorgestellten Verfahren.

Authentifizierungsverfahren, die auf symmetrischer Kryptografie beruhen, sollen nun da-
hingehend untersucht werden, inwieweit sie geeignet erscheinen, die in Kapitel 5.1 defi-
nierten Anforderungen zu erfiillen. Da ihnen allen gemein ist, dass eine Authentifizierung
mittels symmetrischer Schliissel erreicht wird, ist die funktionale Anforderung der Authen-
tifizierung durch Dritte nicht realisierbar. Bei einer Authentifizierung wird bei allen drei
Protokollen das Geheimnis, das zwischen Dienstanbieter und Dienstnutzer bei Aufnahme
eines neuen Nutzers vereinbart wurde, benotigt. Eine Authentifizierung ist sonst durch
den Introduction Point allein nicht méglich. So gelangt der Introduction Point unweiger-
lich in Kenntnis der Schliissel und kann sich unberechtigterweise Zugriff auf den Dienst
verschaffen bzw. einem Angreifer die Zugangsdaten bereitstellen. Dies macht den Ein-
satz von symmetrischen Authentifizierungsmechanismen unmaoglich, da ein Introduction
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Point als nicht-vertrauenswiirdig eingestuft wird. Da die zentrale, funktionale Anforde-
rung an das Verfahren nicht erfiillt werden konnte und dadurch eine Umsetzung nicht
infrage kommt, soll auf eine Betrachtung der weiteren aufgestellten Anforderungen an
dieser Stelle verzichtet werden.

5.4.2 Verfahren basierend auf asymmetrischer Kryptografie

Da gezeigt werden konnte, dass eine Authentifizierung mit Hilfe von symmetrischer Ver-
schliisselungstechnik nicht moéglich ist, soll in diesem Kapitel untersucht werden, inwieweit
dies mit asymmetrischen Verfahren moglich ist. Einem Client, der seine Identitéit beweisen
will, bieten sich Menezes et al. zufolge (vgl. [15] S. 403 ff.) zwei unterschiedliche Weisen,
dies zu tun:

1. Durch Entschliisseln einer Challenge oder

2. durch Signieren einer Challenge.

Beide Verfahren sollen anhand eines Protokolls dargestellt und anschlieend gemeinsam
auf eine Entsprechung der gestellten Anforderung hin untersucht werden. Durch ein Leer-
nachricht soll die Initiierung des Protokollablaufes der authentifizierende Stelle (A) tiber-
tragen werden.

Beim Challenge-Response-Verfahren, das auf dem Entschliisseln einer Challenge beruht,
generiert die authentifizierende Stelle zunéchst eine Challenge fiir den anfragenden Client,
indem sie eine Zufallszahl » mit dem o6ffentlichen Schliissel vom Client A verschliisselt.
Zusammen mit dem durch eine Hashfunktion ermittelten Hashwert der Challenge (h(r))
wird diese Nachricht dem Client {ibermittelt. Der Client entschliisselt mit dem eigenen
privaten Schliissel die Challenge und {iberpriift, ob der von A erhaltene Hashwert mit
dem Hashwert der entschliisselten Challenge iibereinstimmt. Ist dies der Fall, antwortet
der Client mit r auf die Challenge. Die authentifizierende Stelle iiberpriift, ob der erhaltene
Wert mit der generierten Zufallszahl iibereinstimmt. Ein Ubermitteln des Hashwertes der
Zufallszahl ist notwendig, um sog. chosen-text Angriffe auf die kryptografischen Primitive
zu unterbinden (vgl. [15] S. 404).

A— B : init (11)
A« B : h(r),B, Pa(r) (12)
A=B ¢ (13)

Das Challenge-Response-Verfahren durch Signieren einer Challenge beruht darauf, dass
ein sich authentifizierender Client eine Challenge der authentifizierenden Stelle mit dem ei-
genen privaten Schliissel signiert. Dazu sendet die authentifizierende Stelle eine Zufallszahl
(rp) als Challenge, die der Client zusammen mit einer eigenen Zufallszahl (r4) und einer
ID von B mit dem eigenen privaten Schliissel signiert. Zusammen mit einem sog. Zertifikat
des offentlichen Schliissels (certs) und der eigenen Zufallszahl wird die Signatur der au-
thentifizierenden Stelle ibermittelt. Das Zertifikat beweist, dass ein offentlicher Schliissel
an eine bestimmte Identitédt gebunden ist. Das Zertifikat kann bei einer Initialisierung des
Verfahrens beispielsweise durch die authentifizierende Stelle selbst ausgestellt werden. Die
authentifizierende Stelle tiberpriift mit Hilfe des offentlichen Schliissels aus dem Zertifikat
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die erzeugte Signatur und kann so die Identitét des Clients bestdtigen und einen Zugriff
gewihren. Dieses Verfahren, das durch den Austausch von Zufallszahlen einen Wiederho-
lungsangriff verhindert, lasst sich, ebenso wie die symmetrischen Verfahren, sehr einfach
auch durch Zeitstempel realisieren.

A— B : init (14)
A«—B : rg (15)
A— B : certa,ra,B,Sa(ra,rp, B) (16)

Nachfolgend soll {iberpriift werden, inwieweit mit den beiden vorgestellten Verfahren, die
auf asymmetrischer Kryptografie beruhen, die Anforderungen, die zu Anfang des Kapitels
aufgestellt wurden, erfiillt werden konnen. Zunéchst soll auf die funktionale Anforde-
rung, der Moglichkeit einer Authentifizierung durch Dritte, eingegangen werden. Da ein
Introduction Point zur Uberpriifung der Identitit mit Hilfe asymmetrischer Verfahren
keine privaten Schliissel oder Geheimnisse besitzen muss, sondern offentliche Schliissel
verwendet, die er bei einer Initialisierung vom Dienstanbieter erhélt, steht einer Authen-
tifizierung durch Dritte nichts im Wege. Allein die Tatsache, dass eine Authentifizierung
auch getrennt zwischen Dienstanbieter und Dienstnutzer direkt erfolgen muss, schrankt
die Bandbreite der verfiigharen Verfahren ein. Alle Verfahren, die die Challenge-Response-
Eigenschaft iiber Zufallszahlen erhalten, konnen hier nicht verwendet werden, da zwischen
Dienstnutzer und Dienstanbieter auf Grund der geforderten zweistufigen Authentifizierung
keine zusétzliche Interaktion stattfinden soll. Zeitstempel konnen statt der Zufallszahlen
zum Einsatz kommen. Hierbei ist zu beachten, dass eine Synchronisation der Uhren statt-
finden muss. Die Anonymitédt der Dienstnutzer wird durch das Verfahren gewahrt. Weder
einem auflenstehenden Dritten noch irgendeinem Knoten im Tor-Netzwerk ist es moglich,
Identitatsinformationen durch den Mechanismus auszuspihen. Allein dem Dienstanbieter
ist es moglich, ein verwendetes Pseudonym (hier verwendete Schliisselpaare) aufzudecken.
Es herrscht also kontrollierte Pseudonymitét. Beziiglich der Anonymitét des Dienstanbie-
ters miissen, wie gefordert, keinerlei Einschrénkungen vorgenommen werden. Erweiterte
Infrastrukturanforderungen stellt das Verfahren nicht, auch scheint der Overhead des Ver-
fahrens tragbar zu sein. Zusétzliche Nachrichten sind bei Verwendung von Zeitstempeln
zunéchst nicht erforderlich, jedoch wird eine Zeitsynchronisation benétigt. Diese Zeitsyn-
chronisation koénnte iiber die Directory Server laufen, was zusétzliche Nachrichten und
eine Belastung der zentralen Instanzen mit sich bringt. Insgesamt stellen asymmetrische
Verfahren hohere Anforderungen an Rechenzeit als symmetrische Verfahren. Da jedoch
nur einzelne Operationen durchgefiithrt werden miissen, scheint dies vertretbar zu sein.
Ein Setup des Verfahrens ist sehr einfach durch Austausch des 6ffentlichen Schliissels des
Dienstnutzer mit dem Dienstanbieter (auch anonym und o6ffentlich) méglich.

5.5 Zero-Knowledge-Protokolle

Es konnte in den vorherigen Kapiteln gezeigt werden, dass Challenge-Response-Verfahren
gegeniiber einfachen Passwort-Verfahren den Vorteil besitzen, dass sie ein Geheimnis
nicht direkt an eine authentifizierende Stelle weiterleiten und somit ermoglichen, eine
missbrauchliche Verwendung zu unterbinden. Beim Challenge-Response-Verfahren rea-
giert ein Client in geeigneter Weise auf eine Challenge der authentifizierenden Stelle
und zeigt dadurch, dass er das Geheimnis kennt, ohne dass die authentifizierende Stelle
oder ein Dritter die gelieferte Response direkt verwerten kann. Dennoch kénnen durch
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strategisch ausgewihlte Challenges zum Teil Informationen iiber das Geheimnis erlangt
werden. Zero-Knowledge-Protokolle setzen hier an, indem sie einem Client erlauben, ei-
ne authentifizierenden Stelle von der Kenntnis eines Geheimnisses zu iiberzeugen, ohne
dass jegliche Information iiber das Geheimnis preisgegeben wird. Im Folgenden soll nun
zundchst definiert werden, was unter einem Zero-Knowledge-Beweis verstanden werden
soll und das Grundprinzip, das hinter allen Zero-Knowledge-Protokollen steckt erldutert
werden, ehe auf die drei Authentifizierungsprotokolle von Feige-Fiat-Shamir (vgl. [51]),
Guillou-Quisquater (vgl. [52]) und Schnorr (vgl. [53]) eingegangen wird. Diese drei Pro-
tokolle wurden deshalb ausgewéhlt, da sie die Literatur verzeichneten Standardprotokolle
fiir eine Authentifizierung mit Hilfe von Zero-Knowledge-Beweisen darstellen. Zahlreiche
Erweiterungen und Abwandlungen zu den drei hier vorgestellten Protokollen sind in der
Literatur zu finden (vgl. [54], [55], [56], etc.), sollen in dieser Arbeit jedoch nicht im Detail
betrachtet werden. Auf Grund der Gemeinsamkeiten der hier betrachteten Protokolle, soll
in einem abschliefenden Unterkapitel zunéchst fiir Zero-Knowledge-Protokolle allgemein
dargelegt werden, inwieweit die in Kapitel 5.1 aufgestellten Anforderungen an einen Au-
thentifizierungsmechanismus erfiillt werden konnen, ehe anschlieend auf einen Vergleich
der drei Protokolle eingegangen wird.

Goldwasser et al. definieren in ihren Arbeiten zu interaktiven Beweisen Zero-Knowledge-
Beweise wie folgt: ,Zero-knowledge proofs are defined as those proofs that convey no ad-
ditional knowledge other than the correctness of the proposition in question® ([16] S. 186).
Diese sehr einfache Definition von Zero-Knowledge-Beweisen soll im weiteren Arbeitskon-
text ausreichen.

Zero-Knowledge-Protokolle werden den sog. interaktiven Beweisen zugerechnet, wobei
zwischen dem Beweisenden und dem Priifer mehrere Nachrichten ausgetauscht werden,
die normalerweise von Zufallszahlen abhéngig sind. Allgemein haben ein Grofiteil der
Zero-Knowledge-Protokolle dabei die folgende dreiteilige Nachrichtenstruktur (vgl. [15] S.
409):

A— B : witness (17)
A« B : challenge (18)
A— B : response (19)

Dabei stellt die ,witness ein von der sich identifizierenden Partei (A) gewihltes Zufalls-
element dar, das einen Protokolllauf von jedem anderen unterscheiden soll. Die darauf
folgende, von der authentifizierenden Stelle (B) zufillig gewéhlte ,,challenge* wird an A
iibermittelt, die in Abhéngigkeit beider Zufallszahlen mit Hilfe des privaten Schliissels ei-
ne ,response” ermittelt. Diese wird an B {ibermittelt, die die Richtigkeit der Berechnung
iiberpriifen kann und so A authentifiziert. Das Ziel dieser Nachrichten ist letztendlich,
dass der Priifende von der Richtigkeit einer Annahme iiberzeugt werden kann, beispiels-
weise der Annahme, dass der Beweisende ein Geheimnis kennt. Interaktive Beweise, die die
Kenntnis eines bestimmten Geheimnisses fiir einen korrekten Ablauf voraussetzen, werden
allgemein als ,,Proof of Knowledge“ bezeichnet. Diese Beweise miissen die Eigenschaften
der Vollstandigkeit (ein ehrlicher Beweisender hat mit sehr hoher Wahrscheinlichkeit auch
Erfolg, den Priifer zu iiberzeugen) und der Korrektheit (ein betriigerischer Beweisender
hat nur mit vernachléssigbarer Wahrscheinlichkeit Erfolg) erfiillen. Ein ,,Proof of Knowled-
ge' ist dann zusétzlich auch ein Zero-Knowledge-Beweis, wenn durch den Protokollablauf
sogar einem boswilligen Protokollteilnehmer keinerlei Informationen, aufler den Informa-
tionen, die auch o6ffentlich zugénglich sind, preisgegeben werden (vgl. [15] S. 405 ff.). Eine
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Unterscheidung zwischen ,perfect zero-knowledge®, ,,computational zero-knowledge* und
statistical zero-knowledge®, so wie dies von Brassard et al. (vgl. [57] S. 184 f.) vorge-
schlagen wird, soll an dieser Stelle nicht getroffen werden, da dies den {iber Rahmen der
Arbeit hinaus fithren wiirde. Aus dem gleichen Grund soll eine sequentielle Verkniipfung
von Zero-Knowledge-Protokollen auflier Acht bleiben.

Vielmehr soll allgemein das Grundprinzip erldutert werden, das hinter Zero-Knowledge-
Protokollen steckt. Unter dem Titel ,How to Explain Zero-Knowledge Protocols to Your
Children“ haben Quisquater et al. (vgl. [58]) die Funktionsweise von Zero-Knowledge-
Beweisen mit Hilfe einer Geschichte iiber eine Hohle sehr anschaulich und leicht ver-
standlich erklart. Die in Abbildung 11 dargestellte Hohle besitzt einen verschlossenen
Durchgang von C nach D, der mittels eines Geheimwortes geoffnet werden kann. Méchte
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Abbildung 11: Die Zero-Knowledge-Hohle (aus: [9] S. 102)

eine Person (Peggy) nun einer zweiten Person (Victor) beweisen, dass sie im Besitz des
Geheimnisses ist, ohne Victor das Geheimnis mitzuteilen, sollte ein Protokoll zum Ein-
satz kommen, das Zero-Knowledge-Eigenschaft besitzt. Dazu wére das folgende Protokoll
mehrmals zu durchlaufen:

1. Victor steht am Punkt A, widhrend Peggy sich in die Hohle zu Punkt C oder D
begibt.

2. Nachdem Peggy gegangen ist, geht Victor vor zu Punkt B und gibt Peggy an, auf
welchem Weg sie aus der Hohle kommen soll, rechts oder links.

3. Peggy nutzt das Geheimnis, falls dies notig ist, um den Durchgang zu 6ffnen, und
erscheint am geforderten Ausgang.

Ein mehrmaliges Wiederholen des Protokolls verhindert, dass Peggy zuféllig die richtige
Seite gewéhlt hatte. Die Wahrscheinlichkeit, dass Peggy zufillig den richtigen Eingang
gewahlt hat, ohne das Geheimnis zu kennen, kann mit 1 zu 2" angegeben werden und
sinkt somit mit der Anzahl der Protokollrunden (n).

Anhand dieses einfachen Beispiels konnte gezeigt werden, was die in den folgenden Ab-
schnitten beschriebenen Zero-Knowledge-Protokolle gemein haben: Es ist weder Victor
noch einer anderen dritten Partei, selbst durch Aufzeichnungen des Protokollablaufes,
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moglich etwas iiber das Geheimnis von Peggy zu erfahren. Das Protokoll ist also ein Zero-
Knowledge-Protokoll. Weiteres Charakteristikum dieses interaktiven Protokolls ist, dass
Victor nicht die Mdéglichkeit besitzt, eine dritte Partei davon zu iiberzeugen, dass Peg-
gy das Geheimnis kennt, selbst dann nicht, wenn Victor den gesamten Protokollablauf
zum Beispiel per Video aufzeichnen wiirde. Diese beiden Eigenschaften sollten bei einer
Untersuchung auf die Verwendbarkeit von Zero-Knowledge-Protokollen bei der Authenti-
fizierung im Tor-Netzwerk Beriicksichtigung finden.

5.5.1 Feige-Fiat-Shamir-Authentifizierungsprotokoll

Das Zero-Knowledge-Authentifizierungsprotokoll von Feige, Fiat und Shamir (vgl. [51])
ist eine Erweiterung des Authentifizierungsprotokolls von Fiat und Shamir (vgl. [59]), das
keine Zero-Knowledge-FEigenschaft besitzt. Beim Protokollablauf wird beim letzteren Me-
chanismus ein Bit an Information iiber das Geheimnis der sich authentifizierenden Partei
preisgegeben. Die Sicherheit beider Verfahren beruht auf der sogenannten ,,Square-Root-
Annahme®, der Schwierigkeit des Quadratwurzelziehens im Restklassenring Z,, bei unbe-
kannter Faktorisierung von n. Im Folgenden soll lediglich das Zero-Knowledge-Protokoll
von Feige, Fiat und Shamir nédher betrachtet werden, indem auf die Systeminitialisie-
rung (welche Schritte sind notwendig, wenn ein Authentifizierungssystem parametrisiert
wird), die Nutzerinitialisierung (welche Schritte sind notwendig, wenn ein neuer Nutzer
hinzukommt) und den eigentlichen Protokollablauf (welche Schritte sind bei einer Au-
thentifizierung nétig) eingegangen wird.

Bei Initialisierung des Authentifizierungssystems muss durch eine vertrauenswiirdige In-
stanz (diese Funktion kann der Hidden Service iibernehmen, da diese Instanz nur bei der
erstmaligen Initialisierung benétigt wird) einen gemeinsamen Modul verdffentlichen, der
systemweit fiir alle Nutzer gilt. Dieser Modul n sollte das Produkt zweier grofler Prim-
zahlen der Form 4r + 3 (sog. Blum Integers) sein (vgl. [51] S. 81). Systemweit werden
ebenfalls die Sicherheitsparameter ¢t und k festgelegt.

Bei der Nutzerinitialisierung miissen von jedem neuen Nutzer zunédchst die geheimen
und offentlichen Schliissel festgelegt werden. Dazu wihlt jeder Nutzer k private Schliissel
(S1, ..., Sk) aus, indem er Zufallszahlen in Z generiert, die er geheim hélt. Zu jedem pri-
vaten Schliissel generiert der Nutzer den passenden offentlichen Schliissel J; (i = 1, ..., k)
aus dem privaten Schliissel wie folgt: J; = +1/5?(mod n). Die Auswahl des Vorzeichens
erfolgt zuféllig und unabhéngig.

Beim Protokollablauf (vgl. [15] S. 410 f.) werden drei Nachrichten zwischen der sich au-
thentifizierenden Partei A und der authentifizierenden Stelle B ausgetauscht. Dazu wéhlt
A zuniichst eine Zufallszahl r aus Z sowie ein zufilliges Bit (b) aus. Darauthin berechnet
sie x = (=1)° - 72 (mod n) und sendet dieses an B. B antwortet mit einem k-Bit Vek-
tor zufilliger Auspréigung. A berechnet daraufhin die Antwort y =7 - [[¥_; €;5; (mod n)
(also das Produkt aus r und denjenigen S;, die durch die Challenge spezifiziert wurden)
und versendet diese an B. Die authentifizierende Stelle B iiberpriift, ob die Bedingung
(x = +y*- H?Zl e;J; (mod n)) erfiillt ist. Ist dies der Fall, ist eine Authentifizierungsrunde
erfolgreich verlaufen. Der Nachrichtenaustausch kann wie folgt dargestellt werden:
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A— B : z==r*(modn) (20)

A—B : (eq,...,er), e €{0,1} (21)
k

A—=B : y=r-]]eS; (mod n) (22)
j=1

Beim oben dargestellten Protokollablauf wird, wie beim Grundprinzip aus Kapitel 5.5
auch, lediglich die Wahrscheinlichkeit, dass eine Challenge gelost wurde, obwohl ein Ge-
heimnis nicht bekannt ist, verringert. Beim hier dargestellten Protokoll verringert sich die
Irrtumswahrscheinlichkeit bei einem Durchlauf auf 1 zu 2*. Das Protokoll wird insgesamt
t-mal durchlaufen, sodass die Irrtumswahrscheinlichkeit nach ¢ Runden auf 1 zu 2 sinkt.
Die Autoren des Originalartikels (vgl. [51] S. 93) sehen einen Wert von kt = 20 als ausrei-
chend an, wobei hier die Wahrscheinlichkeit einer missbrauchlichen Authentifizierung auf
1 zu 1000000 sinkt. Entscheidend fiir die Praktikabilitat des Protokolls ist, wie sich kt zu-
sammensetzt. Durch eine einzige parallele Durchfithrung des Protokolls (k = 20,¢ = 1) bei
gleichzeitigem konstantem Produkt aus kt konnte zwar eine gleiche Irrtumswahrschein-
lichkeit erreicht werden bei einer gleichzeitig verringerten notwendigen Interaktivitéit der
Teilnehmer, eine Zero-Knowledge-Eigenschaft des Protokolls wére dann jedoch nicht mehr
gegeben (vgl. [51] S. 92).

5.5.2 Guillou-Quisquater-Authentifizierungsprotokoll

Wihrend beim Zero-Knowledge- Authentifizierungsprotokoll nach Feige et al. mehrere Ite-
rationen des Protokollablaufes benotigt werden, haben Guillou und Quisquater (vgl. [60]
und [52]) das urspriingliche Protokoll nach Fiat und Shamir dahin gehend erweitert, dass
die Anzahl der notwendigen Protokolldurchldufe auf ein Minimum (einen einzigen) re-
duziert werden konnte. Entsprechend miissen nur drei Nachrichten zwischen anfragen-
dem Client und authentifizierender Stelle ausgetauscht werden, ohne die Zero-Knowledge-
Eigenschaft einbiiflen zu miissen. Jedoch muss fiir ein gleiches Sicherheitslevel dafiir der
dreifache Aufwand an Rechenzeit gegeniiber dem Protokoll von Feige, Fiat und Shamir
aufgebracht werden (vgl. [9], S. 508). Die Sicherheit des Verfahrens beruht auf der Schwie-
rigkeit, die v-te Wurzeln im Restklassenring Z.,, bei unbekannter Faktorisierung von n zu
berechnen.

Wie beim vorherigen Protokoll auch, soll nachfolgend auf die Systeminitialisierung, die
Nutzerinitialisierung sowie den Protokollablauf eingegangen werden.

Die Systeminitialisierung wird durch eine vertrauenswiirdige Instanz durchgefiihrt. Da in
Tor keine vertrauenswiirdige dritte Instanz vorhanden ist, muss dies durch den Dienstan-
bieter erfolgen. Dazu wird zunéchst ein gemeinsamer Modul n veréffentlicht, der durch
die Multiplikation zweier grofler geheim gehaltener Primzahlen p und ¢ ermittelt wird.
Weiterhin wird ein systemweit bekannter Exponent e durch den Dienstanbieter ermittelt.
Dabei sollte fiir den Exponent v die Eigenschaft ged(v, ¢) = 1 (wobei ¢ = (p —1)(¢ — 1))
gelten (vgl. [15] S. 413).

Bei der Nutzerinitialisierung hat der Client sowohl einen 6ffentlichen als auch einen pri-
vaten Schliissel zu generieren. Der offentliche Schliissel (J) wird aus den Identitétsin-
formationen generiert, indem aus diesen beispielsweise ein Hashwert errechnet wird. Der
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private Schliissel (S) wird aus dem o6ffentlichen Schliissel errechnet, sodass die Bedingung
JSY = 1( mod n) gilt. Dies kann iiber den erweiterten euklidischen Algorithmus sehr
effizient geschehen.

Beim Protokollablauf (vgl. [9] S. 509) generiert der sich authentifizierende Client zunéchst
eine Zufallszahl r, die in Z liegen muss, und ermittelt daraus 7' = 7V (mod n). Diese Zahl
wird als erste Nachricht (witness) an B versendet. Die authentifizierende Stelle B generiert
und versendet daraufhin eine Zufallszahl d, die sich im Bereich von 0 und v — 1 befin-
den muss. A errechnet hieraus zusammen mit der versendeten witness 7' eine Antwort
D = rS? (mod n) und iibermittelt diese an B. Daraufhin iiberpriift A, ob die Bedin-
gung 7" = T(mod n) erfiillt ist, wobei 7" = DVJ? (mod n). Ist dies der Fall, war eine
Authentifizierung erfolgreich. Der Nachrichtenverlauf stellt sich wie folgt dar:

A—B : JT=r"(modn) (23)
A—B : d(wobei0<e<uv-—1) (24)
A—B : D=r-5%(mod n) (25)

Die Wahrscheinlichkeit, dass ein Angreifer eine Authentifizierung aushebelt, indem er die
Challenge mit einer korrekten Antwort 16st, wird beim Guillou-Quisquater-Protokoll durch
den Exponenten v determiniert. Ein Angreifer hat eine Chance von 1 zu v, die Challenge
d bereits im Vorhinein korrekt zu erahnen und damit ohne den privaten Schliissel eine
korrekte Antwort (D) zu erzeugen. Ein Wiederholen des Verfahrens ist nicht notwendig,
wenn die GroBle von v das benétigte Sicherheitslevel garantiert.

5.5.3 Schnorr-Authentifizierungsprotokoll

Im Gegensatz zu den beiden vorherigen Zero-Knowledge-Protokollen, basiert die Sicher-
heit des Zero-Knowledge-Authentifizierungsprotokolls nach Schnorr (vgl. [53]) auf dem
diskreten Logarithmus-Problem. Hierbei besteht die Annahme, dass es sich als komplexi-
tatstheoretisch schwer erweist, bei einer gegebenen Primzahl p, einer Basis a und einem
Element 8 (o, € Zj) eine Ganzzahl x (0 < x < p — 2) zu erzeugen, fiir die gilt:
a® = (mod p).

Wie bei den beiden anderen Protokollen auch wird die Festlegung der Systemparameter
durch eine vertrauenswiirdige dritte Partei vorgenommen. Dazu legt diese zunéchst eine
geeignete Primzahl p fest, sodass p — 1 durch eine andere Primzahl ¢ teilbar ist. Schnorr
schldgt eine Mindestgrofle von 512 bzw. 140 Bit fiir p und ¢ vor. Neben diesen beiden
Parametern ist ein weiterer Parameter o € Z,, zur Ordnung ¢ (a? = 1 (mod p)) systemweit
bekannt. Ein festgelegter Sicherheitsparameter ¢ (wobei 2! < ¢) determiniert die Grofle
der durch B wéhlbaren Challenges.

Im Originalprotokoll nach Schnorr hat die vertrauenswiirdige dritte Partei neben der Fest-
legung der Systemparameter auch die Aufgabe, bei der Nutzerinitialisierung sog. Zertifi-
kate (cert,) der offentlichen Schliissel der einzelnen Nutzer zu erstellen. Damit wird eine
Verkniipfung zwischen einem offentlichen Schliissel und Identitdtsmerkmalen hergestellt.
Fiir die folgende Betrachtung sind diese Zertifikate zu vernachlassigen, da auch die 6f-
fentlichen Schliissel als Pseudonyme verwendet werden kénnen. Zur Schliisselgenerierung
wird der private Schliissel (S) von jedem Nutzer durch eine Zufallszahl (S € {1,..,p})
generiert und geheimgehalten. Der 6ffentliche Schliissel J ist aus dem privaten sehr effi-
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zient errechenbar: J = o~ (mod p). Ein Berechnen des privaten Schliissels mit Hilfe des
offentlichen erfordert hingegen das Losen des diskreten Logarithmus-Problems.

Nachfolgend wird der Nachrichtenaustausch zwischen den beiden beteiligten Parteien ver-
deutlicht:

A— B : z=a" (mod p) (26)
Ae—B : e(wobeiee{0,.,2 ~1}) (27)
A— B : y=r+Se (mod q) (28)

Das Protokoll lduft nach der Initialisierung des Systems und der Nutzer folgendermaflen
ab: Die sich authentifizierende Partei A wéhlt eine Zufallszahl r € {1, ...,q — 1}, errechnet
hieraus die witness x = a” (mod p) und iibersendet x der authentifizierenden Stelle B.
Daraufhin antwortet B mit einer Challenge e (e € {0,...,2" — 1}). Aus dieser erhaltenen
Challenge errechnet der sich authentifizierende Client zusammen mit der Zufallszahl r
und dem privaten Schliissel S die Antwort auf die Challenge: y = r + Se (mod ¢). Dies
erfordert statt einer aufwendigeren Exponentiation lediglich eine wenig rechenintensive
Multiplikation im Restklassenring. In einem letzten Schritt priift die authentifizierende
Stelle B, ob die erhaltene witness = und 2’ (2’ = a¥J¢ (mod p) iibereinstimmen. Ist dies
der Fall, ist eine Authentifizierung erfolgreich.

Die Irrtumswahrscheinlichkeit, dass ein Client A einen korrekten Beweis geliefert hat, ohne
den privaten Schliissel S gekannt zu haben, wird durch den Sicherheitsparameter ¢ be-
stimmt und kann mit 1 zu ¢ festgelegt werden. Somit kann mit & Protokolldurchlédufen die
Wahrscheinlichkeit eines unberechtigten Zugriffes auf 1 zu 2%t festgelegt werden. Wie beim
Guillou-Quisquater-Protokoll auch kann die Anzahl der Protokolldurchlaufe auf einen ein-
zigen reduziert werden, wenn der Sicherheitsparameter entsprechend grof3 gew&hlt wird.
Zu beachten ist jedoch, dass fiir grole Challenges die Zero-Knowledge-Figenschaft des
Protokolls verloren geht. Da die Grofle der Challenges durch dem Sicherheitsparameter
t bestimmt wird, sind grofie Bereiche fiir die Auswahl einer Challenge jedoch unabding-
bar, wenn die Anzahl der Protokolldurchlédufe minimiert werden soll (vgl. [61] S. 634).
Somit kann festgehalten werden, dass bei Einhaltung der Zero-Knowledge-Figenschaft
nicht gleichzeitig die Anzahl der Protokolldurchldufe minimiert werden kann. Das Pro-
tokoll erlaubt weiterhin ein Vorausberechnen der rechenintensiven Operationen, sodass
ein sich authentifizierender Client lediglich eine einzige Multiplikation im Restklassenring
zum Zeitpunkt der Authentifizierung vornehmen muss. Fiir die authentifizierende Stelle
ergibt sich aber keine Moglichkeit der Vorausberechnung, sodass hier kein Geschwindig-
keitsvorteil ggii. den anderen Protokollen ensteht.

5.5.4 Bewertung und Vergleich der Zero-Knowledge-Protokolle

Nachdem drei unterschiedliche Zero-Knowledge-Protokolle in den vorherigen Abschnitten
erlautert wurden, soll in diesem Abschnitt zunéchst ein Vergleich der Protokolle statt-
finden. Danach wird darauf eingegangen, inwieweit die in Kapitel 5.1 aufgestellten An-
forderungen an ein Authentifizierungsverfahren durch Zero-Knowledge-Verfahren erfiillt
werden konnen und welches Protokoll am geeignetsten fiir eine Umsetzung erscheint. Ge-
meinsam ist allen drei Protokollen, dass eine Uberfithrung des Authentifizierungsproto-
kolls in ein Signaturverfahren sehr einfach moglich ist, indem die authentifizierende Stelle
durch eine sichere Hashfunktion ersetzt wird. Weiterhin ist allen Protokollen gemein, dass
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pro Protokollrunde genau drei Nachrichten zwischen authentifizierender Stelle und sich
authentifizierendem Client ausgetauscht werden.

Zunichst sollen die Verfahren beziiglich des Rechenaufwands, der durch eine Authenti-
fizierung verursacht wird, verglichen werden. Zu betrachten ist bei einem Performance-
Vergleich nicht so sehr die Erzeugung von Signaturen bzw. gleichbedeutend der Nach-
richten durch den anfragenden Client, sondern im Kontext dieser Arbeit viel mehr die
Rechenzeit, die fiir eine Verifikation der Signatur bzw. des Authentifizierungsvorgangs
von einem Hidden Service bzw. einem Introduction Point benétigt wird. Dies ist um-
so wichtiger, da rechenaufwendige Operationen auf Seiten der authentifizierenden Stelle
konnen einen Angriff auf die Verfiigharkeit eines Dienstes begiinstigen. Schnorr (vgl. [53]
S. 249) hat die Performance aller drei aufgefiihrten Zero-Knowledge-Protokolle bei einem
Sicherheitsparameter von 272 untersucht, d.h. der anfragende Client hat eine Chance von
1 zu 272, eine giiltige Signatur zu erzeugen bzw. sich zu authentifizieren, ohne den priva-
ten Schliissel zu kennen. Dabei konnte festgestellt werden, dass beziiglich der Performance
das Feige-Fiat-Shamir-Protokoll dem Protokoll von Guillou-Quisquater im Faktor drei und
dem Protokoll nach Schnorr im Faktor fiinf iiberlegen ist. Lediglich bei der Erzeugung von
Signaturen besitzt das Schnorr-Protokoll klare Vorteile.

Ein zweiter Punkt bei der Beurteilung der Verfahrens sollte der bendtigte zusétzliche
Nachrichtenoverhead sein. Pro Protokollablauf werden, wie oben bereits erlautert, genau
drei Nachrichten (witness, challenge, response) ausgetauscht. Unterschiedlich ist jedoch
bei den Verfahren, wie viele Protokollrunden pro Authentifizierungsvorgang benétigt wer-
den. Wéhrend alle drei Verfahren theoretisch soweit modifiziert werden kénnen, dass eine
Authentifizierung auch mit einem einzigen Protokolldurchlauf die Fehlerwahrscheinlich-
keit auf ein definiertes Mafl reduziert, ist es bei den beiden Protokollen nach Feige, Fiat
und Shamir sowie nach Schnorr nicht moglich, die Zero-Knowledge-Eigenschaft der Ver-
fahren dabei zu bewahren. Lediglich beim Protokoll von Guillou und Quisquater bleibt
auch die Zero-Knowledge-Eigenschaft erhalten.

Auf Grund der Tatsache, dass das Guillou-Quisquater-Protokoll das Nachrichtenaufkom-
men als einziges Protokoll auf insgesamt drei Nachrichten reduzieren kann, was sich bei
der Benutzung von interaktiven Diensten beziiglich der Latenzzeit als entscheidend er-
weisen kann, und ein Aufwand an Rechenoperationen sich im Rahmen hélt (108 Opera-
tionen ggii. beispielsweise 750 bei asymmetrischen Verfahren bei gleichen Sicherheitspa-
rametern (vgl. [53] S. 249)), ist diesem Protokoll gegeniiber den beiden anderen Zero-
Knowledge-Protokollen der Vorzug zu geben. Im Folgenden soll daher nur noch das
Guillou-Quisquater-Protokoll betrachtet werden und anhand dieses Protokolls tiberpriift
werden, inwieweit die Anforderungen, die an ein Authentifizierungsverfahren fiir Hidden
Services in Tor gestellt werden, erfiillt werden.

Das Guillou-Quisquater-Protokoll erfiillt zunéchst die zentrale Anforderung an Authenti-
fizierungsverfahren fiir Hidden Services in Tor, dass eine Authentifizierung durch Dritte
ermoglicht wird. Durch die Zero-Knowledge-Figenschaft werden keinerlei Informationen
iiber das Geheimnis des Clients bei der Authentifizierung dem nicht-vertrauenswiirdigen
Introduction Point preisgegeben. Es ist nicht notwendig, dass eine Riickfrage an den Hid-
den Service bei der Authentifizierung erfolgen muss, was Verkehrsanalysen erméglichen
wiirde.
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Beziiglich der zweistufigen Authentifizierung ergeben sich auf Grund der geforderten Inter-
aktivitdt von Zero-Knowledge-Protokollen Probleme mit der Umsetzung des Verfahrens.
Da Schneier zufolge (vgl. [9] S. 512) jedoch alle Identifizierungsverfahren in Signatur-
verfahren umgewandelt werden konnen, indem die authentifizierende Stelle durch eine
sichere Hashfunktion (H) ersetzt wird, kann die Interaktivitéit eingeschriankt werden. Die
zufillige Generierung der Challenge wird dann durch H simuliert. Anhand des Guillou-
Quisquater-Protokolls soll der Protokollablauf bei einem Signaturverfahren verdeutlicht
werden.

Sowohl Nutzer- als auch Systeminitialisierung sind analog der Initialisierung beim Au-
thentifizierungsverfahren vorzunehmen. Dies bedeutet, dass mit einer Initialisierung und
Schliisselgenerierung sowohl Authentifizierung als auch Signieren von Nachrichten vorge-
nommen werden kénnen, was eine zusétzliche Schliisselgenerierung iiberfliissig macht. Das
Signaturprotokoll sieht folgendermaflen aus: Die signierende Stelle generiert eine Zufalls-
zahl r aus Z; und errechnet hieraus 7' = r* (mod n). Zusammen mit der Nachricht M
bildet dies die Eingabe fiir die sichere Hashfunktion H. Mittels der Hashfunktion wird
die Challenge d = H(M,T) ermittelt. d muss sich in einem Bereich zwischen 0 und v — 1
befinden, was durch eine Modulo-Operation mit v erreicht werden kann. Die Signatur
besteht neben dem errechneten d, dem o6ffentliche Schliissel J und der Nachricht M auch
aus D, das sich wie folgt errechnen liisst: D = rS? (mod n). Diese Signatur wird an die
priifende Stelle B {ibermittelt:

A—B : M,d,D,J (wobeid= H(M,T); D=rS%(mod n)) (29)

B iiberpriift die Korrektheit der erzeugten Signatur und errechnet hierzu zunéchst 7" =
DvJ? (mod n). In einem folgenden Schritt ermittelt B mit Hilfe der verwendeten Hash-
funktion d’ = H(M,T"). Falls d und d aus der Signatur identisch sind, muss A den
privaten Schliissel bei einer Fehlerwahrscheinlichkeit von 1 zu v kennen, und die Signatur
ist korrekt. Ein solches Signaturverfahren erfordert, wie in den Anforderungen spezifi-
ziert, lediglich eine Nachricht zwischen Client und Hidden Service. Zu beachten ist, dass
die verwendeten Signaturen mit einer Komponente versehen werden sollten, die die Ak-
tualitat der Signatur beweist, um einen Wiederholungsangriff zu verhindern. Hier kénnen
auf Grund der mangelnden Interaktivitdt lediglich Sequenznummern oder Zeitstempel
zum Einsatz kommen. Die Anforderung der zweistufigen Authentifizierung kann mit dem
Guillou-Quisquater-Protokoll also vollsténdig erfiillt werden.

Die funktionalen Anforderungen sind folglich vollstéandig abgedeckt. In Bezug auf die An-
forderungen der Wahrung der Anonymitédt kann ebenfalls davon ausgegangen werden,
dass ein Mindestmafl an Anonymitét (,kontrollierte Pseudonymitét“) fiir den Nutzer ggii.
Dritten und keine Beeintriachtigungen fiir den Anbieter eines Hidden Service gewéhrleistet
sind. Durch die Verwendung eines u.U. nicht-vertrauenswiirdigen Introduction Point ist
es moglich, dass auch Angreifer auf Grund des verwendeten 6ffentlichen Schliissels ver-
schiedene Transaktionen von einem Nutzer in Verbindung setzen konnen. Es ist jedoch
nicht moglich, eine Verbindung zwischen dem o6ffentlichen Schliissel und der eigentlichen
Identitdt des Nutzers herzustellen: Es herrscht Pseudonymitéit. Fiir den Hidden Service
besteht die Moglichkeit, wie dies in den Anforderungen definiert wurde, Transaktionen
einem Pseudonym bzw. einer Identitéit zuordnen zu kénnen. Besondere erweiterte Infra-
strukturbedingungen stellt ein Zero-Knowledge-Verfahren nicht. Lediglich die Systemi-
nitialisierung ist durch eine vertrauenswiirdige Partei (beispielsweise den Dienstanbieter
selbst) vorzunehmen. Dies stellt jedoch keine Problem dar, da im weiteren Protokolla-
blauf keine vertrauenswiirdige Stelle mehr benétigt wird. Der Nachrichtenoverhead des
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Verfahrens ist mit drei zusétzlichen Nachrichten, die in den bestehenden Protokollablauf
von Tor grofitenteils eingebunden werden kénnen, noch akzeptabel und auf Grund der
Zero-Knowledge-Eigenschaft unvermeidbar. Fiir die Authentifizierung ggii. dem Hidden
Service selbst konnte eine Signatur zum Einsatz kommen, was eine zusétzliche Schliissel-
generierung iiberfliissig macht und keine zusétzlichen Interaktion zwischen Hidden Service
und Dienstnutzer erfordert. Zusétzliches Datenvolumen fiir die Authentifizierung entsteht
durch die Schliisselverbreitung, durch die drei Nachrichten (witness, challenge, response)
und die Signatur fiir die Authentifizierung zwischen Dienstnutzer und Hidden Service.
Das zusitzliche Datenvolumen ist direkt von einer Schliissellinge sl sowie dem gewéahlten
Sicherheitsparameter v abhéngig. Es ergibt sich ein zusétzliches Datenvolumen pro Au-
thentifizierung von sl - 4 4+ v sowie einige zusétzliche Bits fiir Verwaltungsinformationen
der Nachrichten. Dieses zusétzliche Datenvolumen scheint beispielsweise fiir eine heute
geldufige Schliissellinge von 1024 Bit und einen Sicherheitsparameter von 16 bit (Risi-
ko von 1 zu 65537) akzeptabel. Zusétzlich muss bei einer Initialisierung des Introduction
Point noch eine sog. Zugangskontrollliste zwischen Hidden Service und Introduction Point
ausgetauscht werden, um festzulegen, welche Pseudonyme Zugang zu einem Dienst erhal-
ten sollen. Dies kann iiber gehashte Schliisselinformationen (beispielsweise mit 20 Bit pro
Nutzer) geschehen und ist nur bei der Initialisierung des Introduction Point erforderlich.
Da zwischen dem Dienstanbieter und dem Dienstnutzer ausschliellich 6ffentliche Schliis-
sel ausgetauscht werden, ist ein Setup des Authentifizierungsverfahrens sehr einfach auch
anonym moglich. Das Verwalten von dynamischen Benutzergruppen sollte auch keine Pro-
bleme verursachen, wenn Zugangskontrolllisten verwendet werden, bei denen bei Bedarf
Nutzer hinzugefiigt oder geloscht werden konnen.

5.6 Gruppenauthentifizierungsprotokolle

Wiéhrend alle bisher verglichenen Authentifizierungsverfahren darauf ausgerichtet wa-
ren, dass ein Nutzer gegeniiber einer authentifizierenden Stelle die eigene Identitét be-
weist, sich also authentifiziert, haben die in diesem Kapitel néher untersuchten Gruppen-
authentifizierungsprotokolle eine andere Intention: Hier ist es einem Nutzer moglich, die
Zugehorigkeit zu einer bestimmten Gruppe in der Art zu beweisen, dass es der authentifi-
zierenden Stelle (hier: dem Introduction Point) nicht moglich ist, die Identitét des Nutzers
auszumachen und auch keine Moglichkeit fiir die authentifizierende Stelle besteht, Ver-
kniipfungen zwischen verschiedenen Anfragen des Nutzers herzustellen. Dem Nutzer ist
es also moglich, die Gruppenzugehorigkeit anonym zu beweisen und daher anonym inner-
halb der Gruppe zu agieren. Einige Verfahren besitzen einen Gruppenmanager (hier: der
Hidden Service), der eine Signatur 6ffnen und die Identitdt des Signierenden feststellen
kann.

Verschiedene Ansétze sind in der Literatur zu finden, durch welche Gruppenauthenti-
fizierung stattfinden kann. Insbesondere sollen Gruppen- und Ring-Signatur-Verfahren
ausfiihrlich beleuchtet und daraufhin untersucht werden, inwieweit sie die aufgestellten
Anforderungen an Authentifizierungsverfahren fiir Hidden Services in Tor erfiillen kon-
nen. Abschliefend sollen noch verschiedene andere Gruppenauthentifizierungsprotokolle
vorgestellt werden. Auf diese Verfahren soll jedoch nicht im Detail eingegangen werden.
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5.6.1 Gruppen-Signatur-Verfahren

In diesem Abschnitt soll auf Gruppen-Signatur-Verfahren, die von Chaum 1991 (vgl.[17])
als neue Anwendungsdoméne von herkémmlichen Signaturverfahren (vgl. 5.4.2) vorgestellt
wurden, eingegangen werden. Gruppen-Signaturen haben, im Gegensatz zu ,,normalen”
Signaturen, die folgenden drei Eigenschaften (vgl.[35] S. 57):

1. Nur Gruppenmitglieder kénnen giiltige Signaturen erzeugen.

2. Der Empfanger einer solchen Signatur kann {iberpriifen, ob die Signatur korrekt ist,
kann jedoch nicht feststellen, welches Gruppenmitglied die Signatur erzeugt hat.

3. Falls es notwendig erscheint, kann durch eine dritte Instanz eine Signatur ,, gedffnet®
werden, d.h. die Identitdt des Signierenden kann dadurch festgestellt werden.

Gruppen-Signatur-Verfahren sind in einer ganzen Reihe von Anwendungsgebieten vor-
zufinden. Camenisch und Groth geben fiir Gruppen-Signaturen ein Anwendungsszenario
vor, das den Zielsetzungen und Rahmenbedingungen dieser wissenschaftlichen Arbeit sehr
nahe kommt: ,The most prominent one [application, der Autor] is probably in trusted com-
puting, where a computing device is required to authenticate as proper (i.e., secure) device,
i.€., that it has obtained attestation by some third party. To protect privacy of the device’s
user, this authentication should not allow identification of the device.“ ([62] S. 120). Wie
dem beschriebenen Anwendungsszenario zu entnehmen ist, sind auch hier drei Parteien
beteiligt, die vergleichbare Rollen iibernehmen, wie die Parteien in dem dieser Arbeit
zugrunde liegenden Anwendungsszenario. Ein Dienstnutzer (computing device) soll einer
authentifizierenden Stelle die Berechtigung zur Nutzung einer Ressource nachweisen, in-
dem eine Attestierung des Dienstanbieters (third party) anonym vorgelegt wird. Es ist
also naheliegend, dass die Ahnlichkeit der Anwendungsszenarien auch eine Verwendung
von dhnlichen Authentifizierungsverfahren erlaubt.

Gruppen-Signatur-Protokoll nach Chaum

Um die drei genannten Eigenschaften von Gruppen-Signaturen zu verdeutlichen, soll nun
zunéchst ein sehr einfaches Protokoll vorgestellt werden, das dem Artikel von Chaum et
al. entnommen ist (vgl. [35] S. 259), ehe auf komplexere Verfahren eingegangen wird. Die
folgenden sechs Schritte beschreiben den Ablauf:

1. Eine vertrauenswiirdige dritte Partei (der Gruppenmanager) tibernimmt zunéchst
eine Verteilung von 6ffentlichen und privaten Schliisseln an die einzelnen Teilnehmer.
Jedes der n Gruppenmitglieder erhélt eine Liste mit m privaten Schliisseln, die
zum Signieren einer Nachricht verwendet werden konnen. Die einzelnen Listen der
Teilnehmer sind disjunkt.

2. Alle offentlichen Schliissel der Gruppenmitglieder werden in einer Gesamtliste ver-
offentlicht.

3. Wenn ein Mitglied der Gruppe eine Signatur erzeugen mochte, so verwendet es
hierzu einen privaten Schliissel aus der erhaltenen Liste. Jeder Schliissel darf lediglich
einmal verwendet werden, um ein Verkniipfen von Nachrichten zu verhindern.
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4. Die Giiltigkeit der erstellten Signatur kann mit Hilfe des zugehorigen 6ffentlichen
Schliissels der Gesamtliste von jedem iiberpriift werden.

5. Durch den Gruppenmanager kann anhand der einzelnen Teilnehmerlisten festgestellt
werden, welches Mitglied die Signatur erzeugt hat.

Dieses sehr einfache Verfahren erfiillt zunéichst die drei oben genannten generellen Ei-
genschaften von Gruppen-Signatur-Verfahren. Es sind jedoch einige Probleme mit diesem
Protokoll verbunden, die durch komplexere kryptografische Verfahren behoben werden
konnen. Insbesondere stellt es sich als problematisch dar, dass eine vertrauenswiirdige
Stelle bendtigt wird, die eine Schliisselverteilung vornimmt, folglich auch alle privaten
Schliissel kennt und aus diesem Grund gefélschte Signaturen erzeugen kann. Auflerdem
erscheint es unpraktikabel, dass die Anzahl der Signaturen, die eine Person erzeugen kann,
beschrinkt ist, da Schliissel nur ein einziges Mal verwendet werden kénnen, um ein Ver-
kniipfen von Nachrichten zu verhindern.

Gruppen-Signatur-Protokoll nach Camenisch

Auf Grund dieser Einschrinkungen soll nun ein Verfahren vorgestellt werden, das ei-
ne Schliisselgenerierung durch die einzelnen Mitglieder nutzt und so ein missbréuchli-
ches Signieren durch den Gruppenmanager verhindert. Dieses Protokoll geht auf Arbeiten
von Camenisch zuriick (vgl. [63]). Die Sicherheit basiert auf dem diskreten Logarithmus-
Problem. Basis fiir die Verschliisselung und Signierung ist eine Variation des ElGamal-
Verschliisselungsverfahrens (vgl. [64]) mit denselben Sicherheitseigenschaften. Fiir dieses
Verschliisselungsverfahren besitzt jeder Gruppenteilnehmer sowohl einen privaten Schliis-
sel z;, der als Zufallszahl aus Z, generiert wird (g ist eine Primzahl), als auch einen
offentlichen Schliissel y;, der in Abhéngigkeit von dem privaten Schliissel erzeugt wird:
y; = g™ (mod q) (wobei g als Basis eine Zufallszahl darstellt, die jedoch kleiner als g sein
muss). Des Weiteren wird eine sichere Hashfunktion (h) bendtigt. Der Gruppenmanager
besitzt ebenfalls sowohl einen privaten Schliissel w als auch einen 6ffentlichen Schliissel
v =g" (mod q).

Neben diesen kryptografischen Primitiven werden fiir das Gruppen-Signatur-Verfahren
zwei weitere Algorithmen benotigt (vgl. [63] S. 470 ff.). Der erste Baustein, der Verwen-
dung findet, ist eine Signatur, mit der der Signierende beweisen kann, dass er Kenntnis
von einem diskreten Logarithmus besitzt. Faktisch kann der Signierende damit einen Drit-
ten iiberzeugen, dass er durch das Erstellen einer Signatur (¢, s) einen privaten Schliissel
() bei gegebenem ¢, ¢ und offentlichem Schliissel y besitzt. Diese Signatur (¢, s) 16st die
Gleichung der folgenden Struktur:

c = h(glylg*y‘|m) (30)

Die passende Signatur kann nur erzeugt werden, wenn der private Schliissel (z) bekannt
ist. Um die Signatur zu erstellen, wahlt der Signierende zunéchst eine Zufallszahl » und
generiert den ersten Teil der Signatur durch die Hashfunktion: ¢ = h(gly|g"|m). Uber den
privaten Schliissel (z) ldsst sich das zugehorige s effizient berechnen: s = r — ¢z (mod
q). Jeder Empfénger einer solchen Signatur kann damit iiberpriifen, ob der Ersteller den
zu y passenden privaten Schliissel kannte, indem er iiberpriift, ob die Signatur korrekt
gebildet wurde. Das obige Signaturverfahren kann dahingehend erweitert werden, dass
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ein Signierender zeigen kann, dass er fiir mindestens einen 6ffentlichen Schliissel aus einer
Menge von n Schliisseln (y, ..., y,) den passenden privaten Schliissel kennt, ohne jedoch
anzugeben, fiir welchen Schliissel er den diskreten Logarithmus z; 16sen kann. Die Signatur
(€14 ooy Cny S1, -y Sp) muss die Gleichung der folgenden Struktur 16sen, um den Beweis zu
erbringen:

> ci = h(glyil.lynlg™ yi |- [g°"ys Im) (mod q) (31)
=1

Die beiden dargestellten Beweise mittels Signaturen sollen im weiteren Verlauf dieser
Betrachtung mit SKDL(g,y, m) bzw. mit SKDL[}|(g,v1, ..., Yn, m) (Signature of Know-
ledge of a Discrete Logarithm) bezeichnet werden. Ein SKDL[}!](g, Y1, .., Yn,m) kann
nur erzeugt werden, wenn der signierenden Partei mindestens einer der privaten Schliis-
sel bekannt ist. Um diese Signatur zu erstellen und damit einen Beweis zu erbringen,
wahlt der Signierende zunéchst 7, ca, ..., cp, 82, ..., s, zuféllig aus Z,. In einem folgen-
den Schritt wird der erste Wert der Signatur (c¢;) durch die Hashfunktion ermittelt:
1 = h(glyi].--lynlg"1g%2y5? |- |g" ySr Im) — D85 ¢; (mod ¢). Mit Hilfe des eigenen priva-
ten Schliissels z; kann nun der noch fehlende Wert der Signatur (s;) errechnet werden:
sy =1 —z1¢1 (mod q).

Ein zweiter Baustein, der fiir das Gruppen-Signatur-Verfahren benotigt wird, ist ein Be-
weis, der die Gleichheit zweier diskreter Logarithmen zeigt. Durch eine Signatur (c, s), die
die folgende Gleichung;:

¢ = h(hlglzly|h*=%|g°y[m) (32)

16st, lasst sich zeigen, dass der diskrete Logarithmus von z zur Basis h und von y zur Basis
g identisch sein miissen. Nur so ist es dem Signierenden moglich, iiber s = r — cx ein ein-
deutiges s zu bestimmen, sodass die obige Gleichung gelost wird. Fiir dieses Schema lésst
sich ebenfalls ein Beweis fiir eine Gruppe dergestalt konstruieren, dass ein Signierender
zeigen kann, dass fiir ein Paar z;, y; (i € {1,...,n}) gilt, dass der diskrete Logarith-
mus zur Basis h bzw. zu Basis ¢ identisch ist. Dieses Signatur-Schema soll nachfolgend
mit SEQDL[}|(h, g, z1,Y1, -, Zn, Yn, m) (Signature of Equality of Discrete Logarithms)
bezeichnet werden.

Nachdem die Basiskonzepte, die fiir das Gruppen-Signatur-Protokoll benotigt werden, er-
lautert wurden, soll auf den eigentlichen Protokollablauf (vgl. [63] S. 473 f.) eingegangen
werden. Folgende Beweis-Idee lasst sich bei dem Protokoll ausmachen: Ein Gruppenmit-
glied j (j € {1,...,n}) verschliisselt den eigenen offentlichen Schliissel y; aus der Menge
aller 6ffentlichen Schliissel der Gruppe (y1, ..., ¥, ) mit dem 6ffentlichen Schliissel des Grup-
penmanagers. AnschlieSfend beweist es durch Signaturen, dass es einen der o6ffentlichen
Schliissel (y;) chiffriert hat und dass es den diskreten Logarithmus (privaten Schliissel z;)
von y; kennt. Dazu sind die folgenden Schritte notwendig:

1. Auswahl einer Zufallszahl «.

2. Verschliisseln von y;: A = v und B = y;g°.

3. Erzeugen der Signatur (ci, ..., Cp, S1, ...y Sp) = SEQDLI[}|(z, g, A, yﬁl,
4. Erzeugen einer zweiten Signatur (¢,s) = SKDL(g, B, m).

5. Kombinieren der beiden erzeugten Signaturen zu einer Gruppen-Signatur, die die
folgenden Bestandteile besitzt: (A, B, ¢1, ..., ¢y, S1, ---Sn, G, S).
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Durch den dritten Schritt zeigt der Signierende, dass ein Schliissel aus der Liste (y1, ..., y»)
mit dem offentlichen Schliissel des Gruppenmanagers chiffriert wurde. Durch die Signatur
im vierten Schritt wird bewiesen, dass der Signierende dariiber hinaus auch den zuge-
horigen privaten Schliissel (z;), also den diskreten Logarithmus zu diesem offentlichen
Schliissel, kennt. Beide Signaturen kénnen von einem Empfinger auf Korrektheit iber-
priift werden. Somit beweist der Signierende indirekt, dass er Mitglied der Gruppe ist.

Um eine Signatur zu o6ffnen, kann der Gruppenmanager mit seinem privaten Schliissel
direkt aus B den offentlichen Schliissel y; extrahieren und die Identitét des Signierenden
j erfahren:

B Yig* Yig”

Aw*1 - ,Uozw*1 - gwaw*I =Y (Il’lOd q) <33)

Das hier vorgestellte Verfahren stellt einen Ausgangspunkt fiir zahlreiche weitere Gruppen-
Signatur-Protokolle dar, deren detaillierte Betrachtung iiber den Kontext dieser Arbeit
hinausgeht. Diese Erweiterungen betreffen insbesondere die folgenden Einschrankungen,
die mit einer Umsetzung des vorgestellten Protokolls verbunden sind:

e Die Linge des Gruppenschliissels und der Gruppen-Signaturen ist abhéngig von der
Grofle der Gruppe. Dies ist insbesondere bei groflen Gruppen sehr problematisch.
Camenisch und Stadler schlugen daher 1997 ein abgewandeltes Gruppen-Signatur-
Protokoll vor (vgl. [65]), das diese Einschrénkung nicht mehr besitzt.

e Ein grofles Problem von Gruppen-Signatur-Verfahren stellt das Loschen von Mit-
gliedern aus einer bestehenden Gruppe dar, wenn die Anonymitat der Gruppenmit-
glieder erhalten bleiben soll. Unterschiedliche Ansétze werden hierzu vorgeschlagen.
Wiihrend Ateniese et al. (vgl. [66]) das Andern des 6ffentlichen Gruppenschliissels
sowie ein Re-Initialisieren von Mitgliederschliisseln vorschlagen, verkniipfen Bresson
et al. (vgl. [67]) die Informationen zu den Schliisseln der geloschten Mitglieder mit
dem Gruppenschliissel. Dies scheint insbesondere bei vielen geloschten Mitgliedern
ineffizient, da die Groe der Signaturen und des 6ffentlichen Schliissels linear mit der
Anzahl der geloschten Teilnehmer ansteigt. Camenisch und Lysyanskaya schlagen
daher ein Verfahren vor, das ein Loschen von Mitgliedern erlaubt, ohne signifikant
den Aufwand fiir die einzelnen Operationen zu erhéhen (vgl. [68]).

e Eine letzte Einschrankung, die mit dem vorgestellten Verfahren verbunden ist, ist
die Tatsache, dass die Aufnahme von Mitgliedern ein Andern der Gruppenschliissel
erfordert. Mit dem Verfahren von Camenisch und Stadler (vgl. [65]) kann auch diese
Restriktion beseitigt werden.

Bewertung von Gruppen-Signatur-Protokollen

In diesem Abschnitt soll eine Bewertung von Gruppen-Signatur-Protokollen unter der An-
nahme erfolgen, dass die zuvor dargestellten Erweiterungen des Grundkonzeptes mit in
die Bewertung einflieen. Zunéchst soll der funktionale Aspekt betrachtet werden: Ein
Gruppen-Signatur-Protokoll bietet die Moglichkeit, dass eine dritte Stelle (der Introduc-
tion Point) diese Signatur {iberpriifen kann, ohne dass hierfiir vertrauenswiirdige Daten
dem Introduction Point zugénglich gemacht werden miissen. Allein iiber den o6ffentlichen
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Gruppenschliissel kann eine Gruppen-Signatur iiberpriift werden. Die einzige Einschran-
kung, die mit dem Verfahren verbunden ist, ist die Tatsache, dass die Giiltigkeit der
Signaturen zeitlich begrenzt werden muss, um ein missbréuchliches Verwenden von Signa-
turen zu verhindern. Dies kann {iber Zeitstempelverfahren, Zufallszahlen oder Sequenz-
nummern geschehen. Da Sequenznummern auf Grund der mangelnden Synchronisierung
von Introduction Points nicht infrage kommen und Zeitstempel ein Synchronisieren von
Systemzeiten erfordern, sollten hier Zufallszahlen trotz der zwei zusétzlichen Nachrichten
gewihlt werden. Eine zweistufige Authentifizierung ist auf Grund der Einschréinkung auf
nur eine ausgetauschte Nachricht sehr einfach realisierbar. Die Aktualitit der Signaturen
sollte aber bei einer Authentifizierung zwischen Client und Hidden Service nicht iiber
Zufallszahlen geschehen, da hier zusétzliche Interaktionen benétigt werden. Hier sollten
vielmehr Sequenznummern oder Zeitstempel zum Einsatz kommen. Beziiglich der Anony-
mitét bietet das Verfahren kaum Einschrinkungen im Hinblick auf Nutzer bzw. Anbieter.
Ein Introduction Point bzw. jede dritte Partei kann nur bestimmen, ob die vorliegende
Anfrage eine giiltige Signatur enthélt, also der Zugriff auf einen Dienst gestattet ist oder
nicht. Ein Verkniipfen von unterschiedlichen Anfragen ist nicht moglich. Ein Hidden Ser-
vice hingegen kann die Signaturen ,,6ffnen“ und einzelne Transaktionen den Pseudonymen
bzw. Identitdten auf Grund der Gruppenmanager-Rolle zuordnen. Ein Setup des Ver-
fahrens scheint einfach realisierbar, da ein asymmetrisches Verschliisselungsverfahren die
Grundlage der Gruppen-Signatur bildet und somit ein anonymer Austausch von offent-
lichen Schliisseln moglich ist. Weiterhin sind dynamische Benutzergruppen auch effizient
bei Verwendung des Protokolls von Camenisch und Lysyanskaya (vgl. [68]) realisierbar.
Bezogen auf die Infrastrukturanforderungen ergeben sich keine erweiterten Anforderun-
gen an die Hidden Service-Architektur des Tor-Netzwerkes. Zusétzliche Nachrichten sind
durch eine Implementierung eines Gruppen-Signatur-Verfahrens nicht zu erwarten. Ei-
ne Authentifizierung kann durch das Ubermitteln einer einzelnen Signatur vorgenommen
werden. Positiv wirken sich in dieser Hinsicht auch Erweiterungen des Basisprotokolls aus,
die dazu fithren, dass die Lénge der Gruppen-Signaturen und des Gruppenschliissels kon-
stant bleibt, auch wenn die Gréfle der Nutzergruppe anwéchst. Insgesamt spricht lediglich
die sehr komplexe Konstruktion eines solchen Protokolls gegen eine erste prototypische
Umsetzung eines Authentifizierungsmechanismus im Rahmen dieser Arbeit.

5.6.2 Ring-Signatur-Verfahren

In diesem Abschnitt soll das von Rivest et al. (vgl. [10]) vorgeschlagene Ring-Signatur-
Verfahren nidher beleuchtet werden. Im Gegensatz zu den im vorherigen Kapitel betrachte-
ten Gruppen-Signaturen ist bei den Ring-Signatur-Verfahren kein Gruppenmanager vor-
handen, der eine Gruppe initialisiert und ggf. die Signaturen bestimmten Identitaten zu-
ordnen kann, womit die Anonymitét der signierenden Partei ggii. dem Gruppenmanager
aufgehoben wére. Bei den Ring-Signaturen sind vielmehr gleichberechtigte Nutzer vorhan-
den, die Signaturen erzeugen konnen, welche nicht auf den urspriinglichen Signierenden
zuriickgefithrt werden konnen, sondern bei denen nur bestimmt werden kann, dass eine
Signatur von einem Mitglied einer ausgewéhlten Gruppe erzeugt wurde. Im Unterschied
zu den Gruppen-Signaturen sind bei den Ring-Signaturen zunéchst keine vordefinierten
Nutzergruppen vorhanden, womit auch ein Setup des Verfahrens entfillt. Es ist lediglich
erforderlich, dass eine signierende Partei die 6ffentlichen Schliissel der anderen beteiligten
Ringmitglieder kennt. Da ein Austausch der 6ffentlichen Schliissel beispielsweise iiber eine
Schliisselinfrastruktur stattfinden kann, ist ein Zutun der anderen Ringmitglieder nicht
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erforderlich. Einzige Voraussetzung fiir das Verfahren ist, dass Schliissel fiir ein verein-
bartes asymmetrisches Verschliisselungsverfahren (beispielsweise Rivest-Shamir-Adleman
(RSA)) erzeugt wurden.

Zwei wesentliche Protokollaktionen sind bei dem Ring-Signatur-Verfahren zu unterschei-
den (vgl. [10] S. 554):

e ring-sign(m, Py, ..., P,,s,55) — Diese Protokollaktion erzeugt eine Signatur o von
einer Nachricht m, bei Verwendung der 6ffentlichen Schliissel P; der r Ringmitglieder
und dem privaten Schliissel Sy des Signierenden s.

e ring-verify(m, o) — Diese zweite Protokollaktion mit der Nachricht m und der zuge-
horige Signatur ¢ als Input zeigt an, ob eine Signatur korrekt erzeugt wurde.

Im Folgenden soll nun auf die Funktionsweise des Signaturprotokolls im Detail eingegan-
gen werden. Dabei sollen zunéchst kurz die Anwendung findenden Basisalgorithmen (vgl.
[10] S. 556 f.) aufgezeigt werden. Vorausgesetzt wird, dass jedes Ringmitglied einen offent-
lichen (J;) und privaten Schliissel (S;) besitzt, der auf einer Trap-Door-Einwegfunktion,
beispielsweise RSA, beruht. Da alle Mitglieder bei diesen Einwegfunktionen unterschied-
liche Klar- und Chiffretextmengen Z,, besitzen, was eine Kombination von individuellen
Signaturen erschwert, sind erweiterte Trap-Door-Einwegfunktionen ¢; zu definieren, die
auf den RSA-Einwegfunktionen beruhen. Diese erweiterten Trap-Door-Einwegfunktionen
basieren auf der Sicherheit der RSA-Funktion, besitzen jedoch gleiche Eingabe- und Chif-
fretextmengen und sollen statt dieser im Folgenden fiir die asymmetrische Verschliisselung
verwendet werden. Das Funktionsprinzip wird ausfiihrlich im Originaltext erlautert (vgl.
[10] S. 557). Weiterhin wird ein symmetrischer Verschliisselungsalgorithmus Ej, mit Schliis-
sel k der Lange [ sowie eine sichere Hashfunktion h bei dem Ring-Signatur-Verfahren ver-
wendet. AuBlerdem soll eine sog. ,,Combining Function” Cy, , (1, ..., y,) mit einer Zufallszahl
v sowie einem Schliissel k als Parametern, beliebigen Eingabewerten v, ..., y, und einer
Ausgabe z derart definiert sein, dass sie den folgenden Anforderungen geniigt:

e Die Combining Function stellt eine Permutation fiir jeden Eingabewert dar. Bei
sonst konstanten Eingabewerten besteht zwischen jedem y; (i € {1,...,7}) und dem
Ausgabewert z eine eineindeutige Abbildung.

e Die Combining Function ist effizient berechenbar. Bei sonst konstanten Eingabewer-
ten ist sowohl z aus y; effizient berechenbar als auch umgekehrt.

e Es ist unmoglich, die Gleichung Cy ,(g1(21), ..., g-(z,)) = 2z bei gegebenen k,v und
z fiir x4, ..., x, zu losen, wenn nicht fiir mindestens eine der Trap-Door Funktionen
die Umkehrung berechnet werden kann.

Eine Combining Function, die die oben genannten Eigenschaften erfiillt, wurde von Rivest
et al. mit Hilfe der symmetrischen Verschliisselungsfunktion Fj und XOR (Exclusive OR)
Operationen realisiert (vgl. [10] S. 559):

Ok,v(yb vy yr) = Ek(yr ©® Ek(yr—l D ...PD Ek(yl % U))) (34)
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Durch die Bedingung, dass der Eingabeparameter v gleich dem Ausgabewert z sein soll,
kann diese Combining Function zur Generierung einer Signatur verwendet werden. Vor-
aussetzung fiir die Nutzung ist, dass der Hashwert h(m) der Originalnachricht m als
Schliisselwert k verwendet wird. Lediglich ein Mitglied der Gruppe, das einen passenden
privaten Schliissel S, besitzt, kann bei den gegebenen Anforderungen die Bedingung z =
v bei sonst fixen Parametern durch Umkehrung der eigenen Trap-Door-Einwegfunktion
gs erzeugen. Abbildung 12 verdeutlicht die entstehende Ringstruktur, die dem Signatur-
verfahren den Namen gibt.

=V y—g B ;)

Ek\@/
|

ys=8, (x5)
Abbildung 12: Erzeugen von Ring-Signaturen (aus: [10] S. 560)

Im Folgenden soll nun dargestellt werden, wie mit Hilfe der aufgefiihrten Funktionen Ring-
Signaturen erzeugt werden und in einem zweiten Schritt durch eine beliebige dritte Partei
verifiziert werden konnen.

Die Signaturerzeugung vollzieht sich in einer sechsstufigen Abfolge (vgl. [10] S. 559 f.):
1. Der Signierende (s) erzeugt zunéchst unter Anwendung einer Hashfunktion (h(z))
auf die Nachricht m den symmetrischen Schliissel k£ = h(m).

2. Als zweiten Eingabeparameter v der Combining Function wird eine Zufallszahl ge-
neriert.

3. Weiterhin generiert die signierende Stelle fiir jedes Mitglied im Ring eine Zufalls-
zahl x; (i = 1,...,r) und berechnet iiber die Trap-Door-Einwegfunktion ¢g; und die
jeweiligen oOffentlichen Schliissel (J;) der anderen Mitglieder P; die zugehérigen ;.

4. s berechnet den eigenen Wert y,, indem die Gleichung C, x(y1,...,y.) = v gelost
wird. Auf Grund der Permutationseigenschaft der Combining Function erhélt s einen
eindeutigen Wert ;.

5. Durch das Invertieren der Trap-Door-Funktion g,(ys) unter Zuhilfenahme des eige-
nen privaten Schliissels (S;) erhilt er z, = g; ' (ys).

6. Die Signatur passend zur Nachricht m sieht nun folgendermaflen aus:

(Pp, ..., Pryv,xq, .o, )
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Eine priifende Stelle kann in einem dreistufigen Verfahren die Giiltigkeit einer Ring-
Signatur (P, ..., Pr,v, 1, ..., x,) einer Nachricht m wie folgt iiberpriifen (vgl. [10] S. 560
f.):

1. Zunéchst ermittelt die priifende Stelle den symmetrischen Schliissel k&, indem sie die
Hashfunktion, ebenso wie der Signierende, auf die Nachricht m anwendet.

2. In einem zweiten Schritt werden fiir alle iibermittelten z; (i = 1,...,7) die zugehori-
gen y; mit Hilfe der modifizierten Trap-Door Einwegfunktion g; und den zugehorigen
iibermittelten 6ffentlichen Schliisseln P; errechnet.

3. Nun wird iiberpriift, ob die so ermittelten y; die Gleichung C, x(y1, ..., y») = v erfiil-
len. Ist dies der Fall, ist eine Signatur giiltig.

Nachdem auf die Funktionsweise des Ring-Signatur-Protokolls nun detailliert eingegangen
wurde, soll zum Abschluss der Betrachtung zunéchst auf eine Verwendung als alternati-
ve Authentifizierungsmethode eingegangen werden, ehe eine Bewertung des Verfahrens
anhand des aufgestellten Anforderungskatalogs vorgenommen wird. Eine Grundvoraus-
setzung fiir die korrekte Funktionsweise des Verfahrens ist, dass die vom Signierenden
angegebenen Ringmitglieder alle ein Zugriffsrecht besitzen, da es einer authentifizieren-
den Stelle auf Grund der Anonymitiat des Signaturverfahrens nicht mdoglich ist zu un-
terscheiden, ob eine Signatur von einem zugriffsberechtigten Nutzer erzeugt wurde oder
nicht.

Bei einem Authentifizierungsverfahren fiir Hidden Services in Tor ergébe sich das Pro-
blem, dass ein Nutzer Zugriff auf die 6ffentlichen Schliissel aller anderen authentifizierten
Nutzer haben miisste. Nur so ist es diesem Nutzer moglich, aus dem Pool der berech-
tigen Nutzer Signaturen auszuwihlen und dadurch eine eindeutige Authentifizierung zu
ermoglichen. Eine Verteilung der Schliissel miisste des Weiteren dynamisch bei jedem Zu-
griff neu erfolgen, damit bei jeder erzeugten Signatur zum einen alle neu aufgenommenen
Nutzer mit eingebunden werden, zum anderen ein Entfernen von 6ffentlichen Schliisseln
moglich ist, was einem Ausschluss eines Nutzers vom Dienst gleichkommt. Nur so ist die
Anforderung nach dynamischen Gruppen realisierbar.

Beziiglich der beiden funktionalen Anforderungen an Authentifizierungsverfahren erge-
ben sich im Hinblick auf das Ring-Signatur-Protokoll keine Einschrankungen. Sowohl eine
zweistufige Authentifizierung als auch eine Authentifizierung durch Dritte sind mit Hilfe
der Signaturen moglich. Lediglich die zeitliche Giiltigkeit der Signaturen miisste einge-
schrinkt werden, was iiber Zufallszahlen bzw. Zeitstempel moglich ware. Mit einem Ring-
Signatur-Verfahren, wie es zuvor beschrieben wurde, ist es einem Nutzer moglich, eine
Nachricht zu verschliisseln und seine eigene Identitét innerhalb eines Pools von Nutzern
zu verbergen. Somit scheint es moglich, wenn dieser Pool aus Nutzern ausschliellich aus
zugriffsberechtigten Mitgliedern besteht, nachzuweisen, dass der Signierende ein Zugriffs-
recht besitzt, ohne dass die eigene Identitit preisgegeben wird. Da diese Anonymitét auch
nicht durch einen Manager, beispielsweise den Hidden Service, aufgehoben werden kann,
kann die Anonymitétsbedingung, dass ein Hidden Service Transaktionen den einzelnen
Pseudonymen bzw. Identitdten zuordnen kann, nicht erfiillt werden.

Mit diesem Verfahren sind weitere Einschrénkungen beziiglich der Praktikabilitét ver-
bunden: Durch das Verfahren entsteht ein grofler Nachrichtenoverhead, da zunéchst bei
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jeder Authentifizierung eine Aktualisierung der berechtigten 6ffentlichen Schliissel statt-
finden muss. Dies ist erforderlich, damit ein Nutzer lediglich Schliissel von berechtigten
Nutzern fiir eine Signatur verwendet. Weiterhin besteht jede Ring-Signatur auch aus mit-
gesendeten offentlichen Schliisseln deren Anzahl entscheidend die Anonymitét des Nutzers
beeinflusst, was die Erzeugung von unangemessenem Nachrichtenoverhead zur Folge hat.
Wenngleich durch die Verwendung von Hashfunktionen der Overhead reduziert werden
konnte, so bleibt doch die Praktikabilitdt des Verfahrens bei grofSen Nutzergruppen einge-
schrinkt. Weiterhin ist anzumerken, dass ein Ausschluss von Nutzern durch den Hidden
Service zwar prinzipiell moglich ist, dynamische Gruppen also realisiert werden koénnen,
Fehlverhalten jedoch auf Grund der Anonymitét des Nutzers auch gegeniiber dem Hidden
Service nicht erkannt werden kann.

Auf Grund der Anonymitét des Nutzers gegeniiber dem Hidden Service und einem hohen
Nachrichtenoverhead des Verfahrens soll deshalb von einer Umsetzung im Rahmen dieser
Arbeit Abstand genommen werden.

5.6.3 Sonstige Gruppenauthentifizierungsverfahren

De Santis et al. (vgl. [69]) haben das in Kapitel 5.5.1 beschriebene Zero-Knowledge-
Protokoll von Feige, Fiat und Shamir dahingehend erweitert, dass mit der gleichen System-
initialisierung eine anonyme Gruppenauthentifizierung moglich ist. Ziel des Protokolles
ist es, den notigen Kommunikationsaufwand des Protokollablaufes zu reduzieren. Wie bei
den Original Zero-Knowledge-Protokollen werden beim Protokoll von de Santis et al. drei
Nachrichten pro Protokolldurchlauf ausgetauscht. Da jedoch mit jedem Durchlauf die Irr-
tumswahrscheinlichkeit (1 zu 2", wobei n die Anzahl der Durchldufe darstellt) fiir eine
authentifizierende Stelle lediglich halbiert wird, sind mehrere Durchldufe des Protokolls
notwendig, um eine gewisse Sicherheit vor einem unberechtigtem Zugriff zu erhalten. Auf
Grund der unverhéltnisméfig hohen Interaktion zwischen anfragendem Client und einem
priifendem Introduction Point soll das Protokoll nicht ndher untersucht werden. Zero-
Knowledge-Beweise werden in den meisten Gruppen-Signatur-Verfahren eingesetzt, eine
weitere Anwendung auflerhalb dieser Signatur Verfahren und des Ansatzes von de Santis
konnte in der Literatur nicht ausgemacht werden.

Ein anderer Ansatz fiir den anonymen Nachweis der Mitgliedschaft in einer Gruppe wird
von Schechter et al. (vgl. [70]) vorgeschlagen. Die Autoren benutzen die Methode des ,Ve-
rifiably Common Secret Encoding®, um eine Gruppenauthentifizierung zu erméglichen.
Dabei wird eine Challenge von der authentifizierenden Stelle mit den o6ffentlichen Schliis-
seln aller Gruppenmitglieder chiffriert und dem sich authentifizierenden Client iibersen-
det. Dieser kann mit dem eigenen privaten Schliissel die fiir ihn verschliisselte Challenge
entschliisseln und der authentifizierenden Stelle als Response zustellen. Die authentifi-
zierende Stelle erkennt, dass der Client ein Mitglied der Gruppe sein muss, da er eine
der Challenges l6sen konnte. Um zu verhindern, dass die authentifizierende Stelle unter-
schiedliche Challenges fiir alle Nutzer verwendet und so die Identitét offenlegt, kann der
Nutzer iiberpriifen, ob der Vektor der verschliisselten Challenges richtig erzeugt wurde.
Dazu verschliisselt er die geloste Challenge, bevor er diese an die authentifizierende Stelle
verschickt, mit allen offentlichen Schliisseln der anderen Nutzer und vergleicht den ent-
stehenden Vektor mit dem erhaltenen. Sind beide identisch, wurden fiir alle Nutzer die
gleichen Challenges verwendet. Nachteilig beim vorgeschlagenen Protokoll nach Schechter
et al. ist insbesondere, dass bei jeder Authentifizierung ein Vektor, bestehend aus den fiir

LEHRSTUHL FUR PRAKTISCHE INFORMATIK 61



5 AUTHENTIFIZIERUNGSVERFAHREN ZUM SCHUTZ VON ANONYMEN DIENSTEN

alle Nutzer oder zumindest fiir eine grole Anzahl an Nutzern verschliisselten Challenges,
mitgeschickt werden muss. Dies stellt einen groflen Nachrichtenoverhead dar. Weiterhin
miissen sowohl die authentifizierende Stelle als auch der anfragende Client genau diese An-
zahl an asymmetrischen Verschliisselungsoperationen durchfiithren, was insbesondere im
Hinblick auf grofie Nutzerzahlen nicht effizient und akzeptabel erscheint. Eine Umsetzung
dieses Verfahrens kommt daher aus Effizienzgesichtspunkten ebenfalls nicht infrage.

Das Gruppenauthentifizierungsprotokoll Homage geht auf Arbeiten von Handley (vgl.
[71]) zuriick und basiert auf dem diskreten Logarithmus-Problem. Dieses Verfahren ist
insbesondere fiir grofe Gruppen geeignet, da sowohl Nachrichtenvolumen als auch Re-
chenzeit nicht durch die Anzahl der Mitglieder beeinflusst werden. Das Protokoll besitzt
neben der Zusicherung, dass eine authentifizierende Stelle nicht die Anonymitét innerhalb
einer Gruppe auflésen kann, auch die Eigenschaft, dass selbst die Stelle, die eine Mit-
gliedschaft in einer Gruppe festlegt, die Identitdt der Nutzer nicht feststellen kann. Dies
fiihrt unweigerlich dazu, dass zwar eine Aufnahme von Nutzern moglich ist, das Proto-
koll jedoch keine Moglichkeit vorsieht, Nutzer aus der Gruppe zu entfernen. Dynamische
Gruppen lassen sich daher nicht realisieren (vgl. [71] S. 297). Weiterhin ist es ausschlieflich
der Stelle, die eine Mitgliedschaft in einer Gruppe beschliefit, moglich, eine Authentifizie-
rung der Mitglieder durchzufiihren. Dies verhindert, dass eine dritte Partei, beispielsweise
der Introduction Point, eine Authentifizierungsaufgabe iibernimmt. Die zentrale Anfor-
derung an das Verfahren kann also nicht erfiillt werden. Fleming und Gohil (vgl. [72]
und [73]) konnten auerdem zeigen, dass das Protokoll Sicherheitsliicken aufweist. Wenn-
gleich durch Modifikationen an dem Protokoll diese Sicherheitsliicken geschlossen werden
konnten, steht ein formaler Beweis der Sicherheit des Verfahrens noch aus (vgl. [73] 0.S.).
Auf Grund dieser aufgefithrten Restriktionen soll im Weiteren nicht detaillierter auf den
Protokollablauf eingegangen werden, da auch dieses Protokoll fiir eine Umsetzung nicht
infrage kommt.

5.7 Fazit

Nachdem die unterschiedlichsten Authentifizierungsmechanismen detailliert erlautert und
anschliefend auch beziiglich ihrer Eignung fiir eine Authentifizierung anhand des aufge-
stellten Kriterienkatalogs bewertet wurden, soll nun ein Verfahren fiir die Implementierung
ausgewahlt werden. Tabelle 2 fasst zunédchst die Ergebnisse dieses Kapitels zusammen.

Wie zu sehen ist, wurden weitere Betrachtungen nicht vorgenommen, wenn die zentralen
funktionalen Anforderungen (Authentifizierung durch Dritte und zweistufige Authentifi-
zierung) nicht erfiillt wurden. Bei den Einmalpasswort-Verfahren ist eine Authentifizie-
rung durch Dritte mit Einschrinkungen moglich, daher wurden hier auch die anderen
Anforderungen untersucht.

Fiir eine anschliefende Implementierung nicht infrage kommen zunéchst alle Mechanis-
men, die eine Authentifizierungsmoglichkeit durch Dritte und eine zweistufige Authen-
tifizierung nicht vollsténdig unterstiitzen, namentlich alle Passwortverfahren und Ver-
fahren, die symmetrische Verschliisselung verwenden. Zero-Knowledge-Protokolle haben
gegeniiber Challenge-Response-Verfahren, die auf asymmetrischer Kryptografie basieren,
den Vorteil, dass durch den Protokollablauf keine Degeneration der Schliissel stattfindet
und dass eine effizientere Implementierung moglich ist. Wéahrend das vorgestellte Ring-
Signatur-Verfahren auf Grund der nicht geeigneten Anonymitéatseigenschaften und dem
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Authentifizierungsverfahren
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Infrastrukturbedingungen ° + ° + + + +
Setup des Verfahrens ° - ° + + + +
+: geniigt Anforderung —: geniigt nicht Anforderung e: nicht detailliert betrachtet

Tabelle 2: Vergleich der Authentifizierungsmechanismen

Overhead des Verfahrens nicht infrage kommt, stellt sich ein Gruppen-Signatur-Protokoll,
wegen der positiven Eigenschaften im Hinblick auf die gewahrte Anonymitéit als Authen-
tifizierungsverfahren erster Wahl dar. Im Folgenden soll trotzdem ein Zero-Knowledge-
Protokoll als Authentifizierungsverfahren in Tor implementiert werden, da auch Zero-
Knowledge-Protokolle alle aufgestellten Anforderungen vollsténdig erfiillen und eine pro-
totypischen Implementierung des Verfahrens im Rahmen dieser Arbeit realisiert werden
kann. Konkret soll in Anbetracht der geringeren Anforderungen, bezogen auf die notwen-
digen Interaktionen, das Guillou-Quisquater-Protokoll umgesetzt werden.
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6 Design und Implementierung eines Authentifizie-
rungsverfahrens in Tor

Nachdem eine Evaluierung der unterschiedlichen Authentifizierungsmechanismen im vor-
herigen Kapitel erfolgt ist, soll in diesem Kapitel die Umsetzung des gewéhlten Guillou-
Quisquater-Protokolls fiir die Hidden Services in Tor beschrieben werden.

Bei dieser Beschreibung sollen zunéchst die Rahmenbedingungen und Anforderungen,
die im Zusammenhang mit einer Implementierung des Authentifizierungsverfahrens zu
beriicksichtigen sind, betrachtet werden. Darauf folgend sollen die beiden im Rahmen
dieser Arbeit identifizierten Anwendungsszenarios getrennt von einander analysiert wer-
den. Zunéchst wird auf den Anwendungsfall der Einrichtung eines Hidden Service in Tor
eingegangen, indem die Modellierung mittels eines Aktivitdtsdiagramms und die Imple-
mentierung des Anwendungsfalls beschrieben werden. Ein gleiches Vorgehen soll auch
beim zweiten Anwendungsfall, der Nutzung eines Hidden Service, bei dem eine Authen-
tifizierung des Nutzers erforderlich ist, eingehalten werden. Weiterhin soll kurz erlautert
werden, wie ein lokales Tor-Netzwerk initialisiert wird. Zum Abschluss des Kapitels wird
aufgezeigt, welche verschiedenen Tests zum Gewéhrleisten einer korrekten Arbeitsweise
des Authentifizierungsmechanismus durchgefiithrt wurden.

6.1 Rahmenbedingungen der Implementierung

In diesem Unterkapitel sollen kurz die Rahmenbedingungen erfasst werden, die im Zusam-
menhang mit der Implementierung zu beachten sind. Die Implementierung des Authentifi-
zierungsverfahrens stellt eine Erweiterung des seit 2002 entwickelten Tor-Netzwerkes dar.
Da sich Tor noch in der Entwicklungsphase befindet, sollte laut Hinweisen der Entwickler
noch nicht auf die bereitgestellte Anonymitét vertraut werden. Da Tor als freie Software
entwickelt und verteilt wird, sind sowohl der Quellcode als auch plattformspezifische In-
stallationsversionen auf der Projekt-Homepage® zum freien Download verfiighar. Fiir die
Implementierung im Rahmen dieser wissenschaftlichen Arbeit wurde die zum Zeitpunkt
der Arbeit aktuelle Entwicklerversion 0.1.1.17-rc eingesetzt. Auch der Quellcode zu dieser
Version ist auf der Projekt-Seite® verfiighar. Das Tor-Projekt hat mit allen Erweiterun-
gen zum Stand der eingesetzten Version einen Umfang von ca. 53.000 Codezeilen der
Programmiersprache C vorzuweisen, die in insgesamt 71 Quelldateien organisiert sind.

Fiir eine Compilierung von Quellcode werden zusétzlich zu den von Tor bereitgestellten
Quelldateien noch externe Bibliotheken benétigt. Konkret werden Funktionen der eben-
falls frei verfiigharen Softwareprojekte Libevent” (Callback-Funktionalitéit bei Eintritt von
Ereignissen), Z1ib® (fiir eine Komprimierung von Datenpaketen) und die kryptografischen
Bibliotheken von OpenSSL? durch Tor verwendet.

Abschlieflend soll zusétzlich die Implementierung hinsichtlich der bisher umgesetzten Au-
thentifizierungsverfahren beleuchtet werden. Authentifizierungsmechanismen wurden in

Shttp://tor.eff.org/download.html.de [Stand: 2006.09.27]
Shttps://tor-svn.freehaven.net /svn/tor/tags/tor-0_1_1_17_rc/ [Stand: 2006.09.27]
Thttp:/ /www.monkey.org/” provos/libevent / [Stand: 2006.09.27]
8http://www.zlib.net/ [Stand: 2006.09.27]

http://www.openssl.org/ [Stand: 2006.09.27]
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den Designdokumenten zu Tor (vgl. [11] S. 8) bereits im Jahr 2004 klar als Ziel einer
Implementierung herausgestellt. Weder eine néhere Spezifikation noch eine Implementie-
rung eines Mechanismus hat jedoch bisher stattgefunden. Vorgeschlagen werden zwar sog.
yauthorization token“, mit denen sowohl auf Ebene der Introduction Points als auch auf
Ebene des Dienstanbieters eine Zugangskontrolle stattfinden soll. In den entsprechenden
Spezifikationen findet sich hierzu allerdings keine detaillierte Beschreibung (vgl. [46] 0.S.).

6.2 Anforderungen an die Implementierung

Nachdem in Kapitel 5.1 auf die Anforderungen an einen Authentifizierungsmechanismus
im Allgemeinen eingegangen wurde, sollen in diesem Abschnitt Anforderungen an eine
konkrete Implementierung des Guillou-Quisquater-Protokolls in Tor aufgestellt werden.

Da die aktuelle Tor-Implementierung auf sehr unterschiedlichen Betriebssystemen lauffé-
hig ist und somit einer breiten Basis an Nutzern zur Verfiigung steht, soll eine Erweite-
rung der Implementierung diese Betriebssystem-Unabhéingigkeit nicht einschrénken, um
keine Akzeptanzprobleme zu verursachen. Hierbei ist insbesondere zu beachten, dass kei-
ne betriebssystemspezifischen Bibliotheken verwendet werden und dass auf Grund von
unterschiedlichen Byte-Reihenfolgen bei der Speicherbelegung Daten in Form einer platt-
formiibergreifenden Darstellung (Network Byte Order) ausgetauscht werden miissen.

Zunéchst sollen, um eine Abwértskompatibilitdt mit alten Versionen des Tor-Netzwerkes
zu ermoglichen, die Anderungen an den Nachrichtenstrukturen und an der Architektur
moglichst gering ausfallen. Vor allem sollen die Anderungen so integriert werden, dass
eine Nutzung von Hidden Services ohne jegliche Authentifizierung auch weiterhin moglich
bleibt und diese auch mit #lteren Tor-Versionen erfolgen kann. Bei den Anderungen an
den Nachrichtenstrukturen und der Architektur ist weiterhin zu beachten, dass die zen-
tralen Tor-Directories nicht durch zuséatzliche Operationen bzw. zusétzlichen Nachrich-
tenoverhead belastet werden. Dies bedeutet auch, dass die veroffentlichten Rendezvous
Service Descriptors (RSD), die Details zu den Hidden Services beschreiben und durch die
Directories verwaltet werden, moglichst wenig zusétzliche Informationen beziiglich des
Authentifizierungsverfahrens speichern.

Weitere Anforderung an die Implementierung soll sein, dass eine dynamische Nutzerver-
waltung auf Seiten des Hidden Services einfach moglich ist und auch die Verwaltung der
offentlichen Schliissel mit einbezieht. Generell soll es nicht erforderlich sein, separat Schliis-
sel zu erzeugen. Optimalerweise sollte eine Nutzerverwaltung iiber die Konfigurationsdatei
torrc erfolgen, sodass an einer zentralen Stelle Anderungen vorgenommen werden kénnen.
AuBerdem soll es fiir Dienstbetreiber kein Problem darstellen, mehrere Hidden Services
mit jeweils unterschiedlichen Nutzergruppen auf einem Server zu betreiben.

Als letzte Anforderung an eine Implementierung soll formuliert werden, dass eine Imple-
mentierung moglichst generisch erfolgt. Es sollte demnach zu einem spéteren Zeitpunkt
moglich sein, eine Implementierung anderer Authentifizierungsverfahren vorzunehmen,
ohne dass die Nachrichtenstrukturen erweitert oder verindert werden miissen. Daher sol-
len die Authentifizierungsinformationen, die iiber Nachrichten ausgetauscht werden, durch
eine einheitliche Struktur festgelegt werden. Diese generische Nachrichtenstruktur verdeut-
licht Abbildung 13: In einem ersten Datenfeld von 16 Bit (entspricht zwei Oktetten) soll
zunichst das verwendete Authentifizierungsverfahren angegeben werden, ehe die eigentli-
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chen Authentifizierungsdaten (variable Linge) inklusive deren Langenangabe (16 Bit) fol-
gen. Einem Empfanger bleibt es dann iiberlassen, die Authentifizierungsdaten abhéngig
vom vorgegebenen Authentifizierungsverfahren zu interpretieren. Diese Vorgehensweise
lasst geniigend Freiraum fiir die Implementierung eines beliebigen Authentifizierungsver-
fahrens.

Bezeichnung | AUTH. TYP | DATENLANGE | AUTH. DATEN
Lénge 2 Oktette 2 Oktette variabel

Abbildung 13: Generische Authentifizierungsstruktur aller Nachrichten

6.3 Einrichtung eines Hidden Service mit Authentifizierung

In diesem Abschnitt soll auf den ersten Anwendungsfall, der Einrichtung eines Hidden
Service mit Authentifizierung durch einen Dienstanbieter néher eingegangen werden. Die
Einrichtung des Hidden Service umfasst alle Aktionen, die von den beteiligten drei Partei-
en (Introduction Point, Hidden Service, Directory) veranlasst werden, damit ein Hidden
Service im Tor-Netzwerk verfiigbar ist. Alle Schritte, die notwendig sind, damit ein Client
danach einen Hidden Service nutzen kann (Schliisselaustausch, Authentifizierung), werden
im zweiten Anwendungsfall beschrieben. In beiden Anwendungsféllen sollen insbesondere
die Schritte, die sich von einer Initialisierung ohne Verwendung von Authentifizierungs-
verfahren unterscheiden, nidher beleuchtet werden. Dazu soll zunéchst eine Modellierung
des Anwendungsfalls mittels eines Aktivitdtsdiagramms erfolgen, ehe auf die konkreten
Schritte bei der Implementierung eingegangen wird.

6.3.1 Modellierung des Anwendungsfalls

Alle hier beschriebenen Abfolgen sind in Anlage A als entsprechendes Aktivitdtsdiagramm
in UML (Unified Modeling Language) dargestellt. In diesem Abschnitt soll eine detaillierte
Beschreibung des Ablaufes erfolgen. Zur besseren Anschaulichkeit sind Datenobjekte und
Aktionen, die fiir eine Authentifizierung mittels Guillou-Quisquater-Protokoll modifiziert
oder hinzugefiigt werden mussten, rot eingefirbt. Auf diese soll ndher eingegangen werden.
Die Struktur der modifizierten Nachrichtenobjekte ist separat in Anlage B dargestellt.
Auch hier sind die entsprechenden modifizierten Felder rot gekennzeichnet. Anzumerken
ist, dass die in den Tabellen im Anhang angegebenen Nachrichtenfelder auf Grund einer
hexadezimalen Kodierung der Authentifizierungsdaten doppelt so grof§ sind, wie die im
Text erwiahnten Schliissel- und Datenldngen. Die hexadezimale Darstellung der Daten hat
den Vorteil, dass diese sowohl auf Big-Endian-Architekturen als auch auf Little-Endian-
Architekturen gleich ist und sich somit keine Konvertierungsprobleme ergeben.

Die Einrichtung eines Hidden Service wird zunéchst vom Dienstbetreiber angestoflen.
Wird ein Hidden Service zum allerersten Mal vom Dienstbetreiber gestartet, sind drei
Parameter vom System zu generieren: Zunéchst wird ein Schliisselpaar, das im Folgenden
fiir alle Operationen im Zusammenhang mit dem Hidden Service benutzt wird, erzeugt.
Weiterhin wird aus dem so generierten offentlichen Schliissel mittels einer Hashfunktion
die sog. Onion-Adresse als Hostname berechnet, die den Service eindeutig kennzeichnet.
Zum Schluss ist es initial erforderlich, dass ein gemeinsamer Modul (n) durch den Hidden
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Service erzeugt wird. Dieser gemeinsame Modul wird durch Multiplikation zweier grofier
Primzahlen ermittelt und hat eine Schliissellinge von 1024 Bit.

Danach lddt der Hidden Service alle bisher mit Clients ausgetauschten Zugangsschliissel.
Dieser Schliisselaustausch ist, wie oben bereits erlautert, Bestandteil des Anwendungssze-
narios der Nutzung eines Hidden Service. In Abhangigkeit von der Aktualitdt der Network
Status Documents (NSD) und der Router Descriptions (RD) fordert der Hidden Service
von den ihm bekannten Directory Servern aktuelle Router- und Netzwerkinformationen
an. Da sich dieser Schritt nicht von einer Einrichtung ohne Authentifizierung unterschei-
det, soll auf ndhere Details nicht eingegangen werden. Eine nihere Spezifikation der Rou-
terverwaltung kann im Tor Directory Protocol gefunden werden (vgl. [74]). Anhand der
Eintrage des Network Status Documents wéhlt der Hidden Service drei Router, die im
Folgenden als Introduction Points dienen sollen, aus der Liste aus. Im Anschluss daran
wird eine sog. Access Table (AT) fiir den Hidden Service vom Dienstanbieter erstellt.
Diese Liste besteht aus den Hashwerten der 6ffentlichen Schliissel aller zugriffsberechtig-
ten Clients und dient somit als Autorisierungsinformation fiir die Introduction Points.
Ein Hashen der offentlichen Schliissel mit einer allgemein bekannten Hashfunktion, bei-
spielsweise SHA-1 (Secure Hash Algorithm), erfolgt, um den Bandbreitenbedarf fiir den
spéateren Austausch der Liste mit den Introduction Points zu reduzieren. Weiterhin er-
zeugt der Client nun einen Rendezvous Service Descriptor (RSD), der spéter fiir den
anfragenden Client die notwendigen Informationen zum Auffinden des Hidden Service be-
reitstellt. Da dieser RSD iiber die zentralen Directory Server verdffentlicht wird, werden
lediglich marginale Erweiterungen an dem RSD vorgenommen, um die zentralen Server
nicht unnétig zu belasten. In Tabelle 4 des Anhangs B ist der Aufbau eines RSD in
der Protokollversion V1 beschrieben. Eine vorhergehende Protokollversion VO soll, trotz
einer geforderten Abwértskompatibilitéit, nicht unterstiitzt werden, da diese keine Ver-
offentlichung von detaillierten Informationen zu Introduction Points zulédsst. Auflerdem
wird die aktuelle Protokollversion V1 bereits seit der Torversion 0.1.1.5 von August 2005
unterstiitzt. Der RSD wird fiir eine Authentifizierung iiber das Guillou-Quisquater (GQ)
Protokoll lediglich dahingehend verédndert, dass ein Authentifizierungstyp (Wert: 1) an der
Stelle AUTHT vorbelegt wird. Durch diese Information ist es einem anfragenden Client
moglich zu erkennen, welcher Authentifizierungsmechanismus durch den Hidden Service
gefordert wird. Die Struktur der Datenfelder wurde so generisch gewihlt, dass beliebige
Authentifizierungsinformationen durch den RSD verdffentlicht werden kénnen, wie diese
als Anforderung an die Implementierung in Kapitel 6.2 aufgestellt wurde.

Der Hidden Service baut zu jedem angegebenen Introduction Point eine Verbindung iiber
das Tor-Netzwerk auf und versendet an die einzelnen Introduction Point eine sog. Re-
lay_Establish_Intro_Cell (REIC). Der Introduction Point iiberpriift die Korrektheit der
beigefiigten Signatur des Hidden Service und ob kein Wiederholungsangriff vorliegt. Fal-
len beide Priifungen positiv aus, akzeptiert der Introduction Point die REIC. Tabelle 5
verdeutlicht den Aufbau dieses Datenobjektes. Uber die REIC erhélt der Client zunéchst
die Information, welcher Authentifizierungstyp fiir den Hidden Service vom Dienstanbieter
gefordert wird. Ist der Typ = 1, wird GQ-Authentifizierung gefordert und der Introduc-
tion Point wertet die Authentifizierungsdaten entsprechend aus. Diese Daten bestehen
zunéchst aus dem gemeinsamen Modul (n), der fiir einen GQ-Beweis benotigt wird, sowie
der zuvor erzeugten AT. Anhand der AT kann der Introduction Point spéter entschei-
den, welche Clients zugriffsberechtigt sind. Die beiden Informationen werden durch den
Introduction Point fiir eine spatere Zugriffskontrolle abgespeichert.
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Uber eine Relay_Intro_Established_Cell (RIEC) antwortet der Introduction Point auf die
REIC des Hidden Service. Bei Vorliegen aller Bestétigungen der Introduction Points kann
der Hidden Service den zuvor erzeugten Rendezvous Service Descriptor verdffentlichen.
Dazu schickt er den Descriptor iiber einen HTTP-Request an die folgende Adresse auf
einem der zentralen Directory Server: http://<diraddress>/tor/rendezvous/publish.
Dieser nimmt weitere Kontrollen beziiglich der Signatur und des Zeitstempels vor und
veroffentlicht den RSD fiir Clients. Ebenfalls {iber das HTTP-Protokoll unter der Adresse
http://<diraddress>/tor/rendezvousl/<onion-address> ist der RSD auf den zentra-
len Directory Servern verfiigbar. Der Hidden Service ist nun initialisiert und steht Clients
iiber die Onion-Adresse zur Verfiigung.

6.3.2 Implementierung des Anwendungsfalls

Nachdem fiir den ersten Anwendungsfall eine Modellierung des Ablaufes mit Hilfe eines
Aktivitdtsdiagrammes stattgefunden hat, sollen in diesem Abschnitt zentrale Stellen der
konkreten Implementierung vorgestellt werden. Auf Grund des Umfangs kann an dieser
Stelle lediglich auf Ausschnitte eingegangen werden. Entsprechende Ausschnitte des Quell-
codes sind dem Anhang C zu entnehmen. Fiir weite Teile der Implementierung werden
Pakete der frei verfiigharen kryptografischen Bibliothek OpenSSL!® benétigt. Ausfiihr-
lich beschrieben werden die unterschiedlichen Funktionen von OpenSSL bei Viega et al.
(vgl. [75] und [76]). Insbesondere die Unterstiitzung von mathematischen Operationen auf
groflen Ganzzahlen, die durch herkémmliche Standard Bibliotheken von C nicht unter-
stiitzt werden, ist bei dieser Implementierung wichtig. Die BN-Bibliothek (Big Number)
unterstiitzt durch den Datentyp BIGNUM Ganzzahlen ohne festen oberen Grenzwert und
definiert mathematische Operationen auf diesem Datentyp.

In Listing 1 wird nun aufgezeigt, wie ein Rendezvous Service Descriptor erweitert werden
muss, um eine Authentifizierung zu ermoglichen. Wie bereits im vorherigen Abschnitt
erldutert, soll eine Erweiterung der RSD mdglichst generisch erfolgen. Dazu wird in den
ersten 16 Bit der Erweiterung zunéchst der Authentifizierungstyp festgelegt (Zeile 5). Falls
das Guillou-Quisquater-Protokoll zur Authentifizierung gewéhlt wurde, wird die Daten-
linge mit 0 belegt (Zeile 8) und die eigentlichen Authentifizierungsdaten werden nicht
verwendet. Dies entspricht dem Aufbau des RSD, der in Tabelle 4 in Anhang A darge-
stellt wird. Eine Decodierung auf Seiten des Dienstnutzers wird in den Zeilen 19 bis 29
aufgezeigt und erfolgt analog der Codierung des RSD. Zur Zeit ist lediglich das Guillou-
Quisquater Protokoll zur Authentifizierung umgesetzt (Zeile 23), weitere Mechanismen
sind an dieser Stelle denkbar.

6.4 Nutzung eines Hidden Service, der Authentifizierung erfor-
dert

Nachdem darauf eingegangen wurde, welche Schritte insbesondere auf Seiten des Dienstan-
bieters erforderlich sind, um einen Hidden Service fiir die Nutzergruppe verfiigbar zu ma-
chen, soll in diesem Abschnitt beschrieben werden, welche Mafinahmen durch den Nutzer
ausgefithrt werden miissen, um die Dienste des Hidden Service nutzen zu kénnen. Da-

Ohttp:/ /www.openssl.org/ [Stand: 2006.09.27]
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zu soll analog zur vorherigen Vorgehensweise zunéchst der Anwendungsfall mittels eines
UML-Aktivitdtsdiagramms dargestellt und erldutert werden, ehe auf eine konkrete Imple-
mentierung eingegangen wird.

6.4.1 Modellierung des Anwendungsfalls

Bei der Nutzung eines Hidden Service miissen zunéchst zwischen dem Hidden Service
und den einzelnen Clients offentliche Schliissel ausgetauscht werden. Der Schliisselaus-
tausch muss jedoch nur dann ausgefiihrt werden, wenn ein Client erstmalig den Service
nutzen mochte. Ein Schliisselpaar (6ffentlicher Schliissel J und privater Schliissel S) wird
dazu am Anfang durch den Client erzeugt, wozu dem Client ein vom Hidden Service
erzeugter gemeinsamer Modul bekannt sein muss. Dieser Modul (n) ist fiir alle Clients
einheitlich und wird aulerhalb des eigentliches Protokolls vereinbart. Ist dem Client der
Modul bekannt, kann er das eigentliche Schliisselpaar erzeugen, fiir das die folgende Re-
lation gelten muss: JSY = 1 (mod n). v stellt einen systemweit fixen Exponenten dar.
Bei der Implementierung wurde der Wert v = 65537 gewéhlt, der Geschwindigkeitsvor-
teile bei Multiplikationsoperationen besitzt (vgl. [76] S. 329). Beide Schliissel haben eine
Schliissellange von 1024 Bit. Der private Schliissel kann in einem ersten Schritt vom Client
frei gewdhlt werden. In einem néchsten Schritt wird die Exponentiation mit v vorgenom-
men. Den zugehorigen 6ffentlichen Schliissel kann man nun in einem letzten Schritt durch
die Anwendung des erweiterten Fuklidischen Algorithmus erhalten. Diesen 6ffentlichen
Schliissel tauscht der Client mit dem Hidden Service ebenfalls aulerhalb des Protokollab-
laufes von Tor aus. Der Dienstanbieter veroffentlicht diese neuen Schliisselinformationen,
indem er den Hidden Service iiber einen Neustart einrichtet, so wie dies im Kapitel 6.3
gezeigt wurde. Diese beschriebene Prozedur ist nur erforderlich, wenn ein neuer Nutzer
der zugriffsberechtigten Gruppe des Hidden Service hinzugefiigt wird.

Um auf einen anonymen Dienst zugreifen zu konnen, ist es erforderlich, dass der Client
die Onion-Adresse des Dienstes kennt. Da diese Adresse nichts iiber die Identitdt des
Dienstanbieters aussagt und keine sicherheitsrelevanten Informationen enthélt, kann diese
Information auch auflerhalb des Tor-Netzwerkes, beispielsweise iiber eine Vercffentlichung
auf der Webseite eines Dritten bzw. iiber anonyme Chatrooms, publiziert werden. Tabelle
3 gibt ein Ubersicht iiber die auBerhalb des Tor-Protokolls ausgetauschten Daten.

C «— HS Gemeinsamer Modul
C — HS Offentlicher Schliissel des Clients
C «— HS Onion-Adresse

Tabelle 3: Auflerhalb des Tor-Protokolls ausgetauschte Daten

Die Onion-Adresse ist erforderlich, um einen Rendezvous Service Descriptor (RSD), der
weitere Informationen zu einem Hidden Service enthélt, vom Directory Server beziehen
zu kénnen. Um den RSD zu erhalten, startet der Client einen HT'TP-Request an die fol-
gende Adresse: http://<diraddress>/tor/rendezvousl/<onion-address> auf einem
ausgewahlten Directory-Server, der wiederum als Response den entsprechenden RSD lie-
fert bzw. eine Fehlernachricht sendet, wenn der RSD auf dem Server nicht verfiigbar ist.
Die Struktur des erhaltenen RSD ist Tabelle 4 der Anlage B zu entnehmen. Da der RSD
auch Informationen zu den Introduction Points, iiber die ein Hidden Service erreichbar
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ist, enthélt, kann der Client anhand dieser Informationen zunéchst einen Introduction
Point auswihlen, iiber den der Verbindungsaufbau zum Hidden Service laufen soll. Wei-
terhin erkennt der Client, welcher Authentifizierungsmechanismus fiir einen Zugriff auf
den Hidden Service erforderlich ist. Bei Verwendung des GQ-Protokolls ist der Authen-
tifizierungstyp mit 1 belegt; ist keine Authentifizierung erforderlich, mit 0. Ist die GQ-
Authentifizierung angegeben, nimmt der Client anonym iiber das Tor-Netzwerk Kontakt
mit dem ausgewdhlten Introduction Point auf. Zwei zusétzliche Nachrichten gegeniiber
einem Protokollablauf ohne Authentifizierung werden nun zwischen den beiden Parteien
ausgetauscht: Eine Relay_Access_Cell (RAC) und eine Relay_Challenge_Cell (RCC). Der
Client tibermittelt zunéchst eine RAC, deren Aufbau in Tabelle 6 verdeutlicht wird. Die
HS_ID identifiziert einen Hidden Service eindeutig und ermdéglicht dem Introduction Point
beispielsweise eine direkte Zuordnung der empfangenen Access Table des Hidden Service.
Der Public Userkey stellt den 6ffentlichen Schliissel (J) des Clients dar und wird zur Iden-
tifizierung des Clients benutzt. Die Testnummer 7" wird mittels einer zuvor generierten
Zufallszahl r vom Client wie folgt ermittelt: 7" = 7V (mod n) und hat eine Lénge von
1024 Bit. Da die Zufallszahl bei einem spéteren Beweis benotigt wird, speichert der Client
sowohl Zufallszahl als auch Testnummer ab. Die RAC beinhaltet als Testnummer also die
witness des interaktiven Beweises.

Bei Empfang einer RAC iiberpriift der Introduction Point zunéchst, ob fiir die HS_ID
eine entsprechende Access Table des Hidden Services hinterlegt wurde. Daraufhin erzeugt
der Client mit Hilfe einer allgemein bekannten Hashfunktion (beispielsweise SHA-1) aus
dem mitgelieferten Public Userkey eine User_ID, die er mit der Access Table abgleicht.
Ist die User_ID vom Hidden Service in der Access Table verzeichnet worden, speichert der
Introduction Point die beigefiigte Testnummer und den 6ffentlichen Schliissel unter der
User_ID ab. Anschliefend erzeugt er eine Challenge als Zufallszahl fiir den Client aus dem
Bereich von 0 bis v — 1. Somit hat die Challenge eine Lénge von 16 Bit. Diese Challenge
wird mittels der RCC an den Client zuriickgesandt. Ist ein User_ID nicht in der Access
Table vorhanden oder keine Access Table zu dem Hidden Service registriert, wird eine
RCC zuriickgesandt, die keinen Nachrichteninhalt besitzt. Der Client erkennt somit, ob
eine Authentifizierung fehlgeschlagen ist.

Der Client priift den Nachrichteninhalt der Relay_Challenge_Cell und entfernt bei einem
Authentifizierungsfehler den Introduction Point aus der Liste der Introduction Points, die
iiber den RSD verdffentlicht wurde. Daraufhin initialisiert er einen Authentifizierungsvor-
gang mit dem néchsten verfiigharen Introduction Point. Ist der Nachrichteninhalt nicht
leer, errechnet der Client in einem néchsten Schritt den entsprechenden Beweis, um den
Authentifizierungsvorgang abzuschliefen. Dieser Beweis D wird mit Hilfe der Zufalls-
zahl r, dem privaten Schliissel S und der erhaltenen Challenge d wie folgt berechnet:
D =r x S?% (mod n). Die Sicherheit des Verfahrens wurde bereits in Kapitel 5.5.2 darge-
stellt. Der Client baut eine Verbindung zu einem gewahlten Router auf und initialisiert
diesen als Rendezvous Point. Da keinerlei Modifikationen bei diesem Protokollschritt vor-
genommen wurden, soll der genaue Ablauf nicht Gegenstand dieser Betrachtung sein.

Um eine Authentifizierung auch gegeniiber dem Hidden Service direkt zu ermoglichen, ist
es erforderlich, dass die Interaktivitdt des Guillou-Quisquater-Protokolls minimiert wird.
Nur so ist es moglich, dass die Gefahr, durch zusétzlichen Nachrichtenverkehr zwischen
Client und Hidden Service Verkehrsanalysen zu erméglichen, minimiert wird. Da jedes
Zero-Knowledge-Protokoll auch in ein Signaturverfahren iiberfithrt werden kann, indem
die Funktion des Priifenden durch eine sichere Hashfunktion ersetzt wird, kann mittels
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einer Signatur eine Authentifizierung gegeniiber dem Hidden Service erfolgen. Dies hat
zudem den Vorteil, dass die erzeugten Schliissel auch fiir diese Authentifizierung verwendet
werden konnen. Das Signaturverfahren des Guillou-Quisquater-Protokolls wurde bereits
in Kapitel 5.5.2 beschrieben. Die Nachricht M, die signiert werden soll, besteht aus dem
Tupel User_ID des Clients und einem generierten Zeitstempel. Die User_ID erméglicht
dem Hidden Service, eine Zuordnung zu dem zu verwendenden offentlichen Schliissel des
Clients herzustellen. Der Zeitstempel soll verhindern, dass durch ein Wiedereinspielen
von alten Signaturen ein Angriff auf den Hidden Service erméglicht wird. Die Signatur
besteht aus den drei Elementen M, d, D, wobei d = H(M,T); D = rS? (mod n) und hat
eine Lange von 1136 Bit. Als sichere Hashfunktion (H) wird SHA-1 verwendet.

Der Client schickt nach den Berechnungen und der Initialisierung des Rendezvous Points
eine Relay_Introducel_Cell an den Introduction Point. Diese Nachricht besteht aus ei-
nem unverschliisselten Teil, der fiir den Introduction Point bestimmt ist und einem fiir
den Hidden Service mit dessen offentlichen Schliissel chiffrierten Teil (vgl. Tabelle 8). Der
Introduction Point kontrolliert zunéchst, ob eine Authentifizierung fiir den Hidden Ser-
vice erforderlich ist. Diese Authentifizierung ist dann erforderlich, wenn eine Access Table
vom Hidden Service iibermittelt wurde. Eine erneute Uberpriifung, ob der User sich in der
AT befindet, kann entfallen, da in einem zweiten Schritt nun die Korrektheit des inter-
aktiven Zero-Knowledge-Beweises gepriift wird. Dazu wird der in dem unverschliisselten
Teil der Nachricht iibermittelte Beweis auf Korrektheit untersucht, indem der Introduc-
tion Point die Bedingung 7" = T(mod n) kontrolliert, wobei 7" = D¥J? (mod n). Ist
dies der Fall, war eine Authentifizierung des Clients gegeniiber dem Introduction Point
erfolgreich. Wenn eine Registrierung des Hidden Service beim Introduction Point vor-
liegt, leitet der Introduction Point den verbleibenden verschliisselten Teil der Nachricht
als Relay_Introduce2_Cell auf dem initialisierten Pfad weiter an den Hidden Service. Au-
Berdem erhélt der anfragende Client eine Bestétigung auf die Relay_Introducel_Cell. Der
Introduction Point sendet dazu eine Relay_Command_Introduce_Ack_Cell an den Client.
Der Nachrichteninhalt gibt dem Client an, ob eine Anfrage erfolgreich an den Hidden
Service weitergeleitet wurde (kein Inhalt), ob eine Authentifizierung verweigert wurde
(Nachrichteninhalt = 2) oder ob ein sonstiger Fehler im Protokollablauf aufgetreten ist
(Nachrichteninhalt = 1). War eine Authentifizierung erfolgreich, wartet der Client auf eine
Antwort des Hidden Service. Andernfalls versucht der Client eine Authentifizierung iiber
einen der anderen verfiigbaren Introduction Points.

Der Hidden Service erhélt vom Introduction Point iiber die bereits initialisierten Pfa-
de eine Relay_Introduce2_Cell, den verschliisselten Teil der Relay_Introducel_Cell. Mit
Hilfe des eigenen privaten Schliissels kann der Hidden Service die Daten dechiffrieren.
Zur Authentifizierung ist dieser Nachricht die Guillou-Quisquater-Signatur beigefiigt. Da
die Nachricht aus einem Tupel (Zeitstempel|User_ID) besteht, kann der Hidden Service
zunachst die Aktualitdt der Signatur mit Hilfe des Zeitstempels priifen. Ist der Zeitstem-
pel inkorrekt, verwirft der Hidden Service die Nachricht und reagiert nicht auf sie. Da
die verschliisselte Nachricht neben der Signatur auch Rendezvous-Informationen enthélt,
d.h. Daten des initialisierten Rendezvous Points, wird eine Signatur iiber die Verschliis-
selung mit diesen Rendezvous Informationen verkniipft. Ein Angreifer besitzt nicht die
Moglichkeit, die Signatur getrennt mit einem frei gewéhlten Rendezvous Point zu nutzen.
Da der gewéhlte Rendezvous Point dem Angreifer auf Grund der Verschliisselung nicht
bekannt ist, wird dadurch das Risiko eines Wiederholungsangriffes weiter eingeschrankt.
Nachdem die Korrektheit des Zeitstempels iiberpriift wurde, wird in einem zweiten Schritt
die Signatur kontrolliert. Dazu sucht der Hidden Service zunéchst iiber die User_ID der
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Nachricht den passenden 6ffentlichen Schliissel des Nutzers. Analog der Vorgehensweise
aus Kapitel 5.5.2 iiberpriift der Hidden Service die Signatur und berechnet hierzu zunéchst
T = D*J¢ (mod n). Mit Hilfe der sicheren Hashfunktion SHA-1 erzeugt der Hidden Ser-
vice d = H(M,T"). Stimmen d aus der Signatur und das errechnete d’ iiberein, ist die
Authentifizierung erfolgreich. In diesem Fall baut der Hidden Service iiber den der Re-
lay_Introduce2_Cell angegebenen Rendezvous Point eine Verbindung zu dem Client auf.
Scheitert eine Authentifizierung, verwirft der Hidden Service die Nachricht und nimmt
keinen Kontakt mit dem Client auf.

6.4.2 Implementierung des Anwendungsfalls

Nachdem die Schritte, die fiir die Nutzung eines eingerichteten Hidden Services notwen-
dig sind, anhand eines Aktivitdtsdiagrammes modelliert und beschrieben wurden, sollen
in diesem Abschnitt ausgewéhlte Teile der Implementierung in Tor vorgestellt werden.
Zunichst wird in Listing 2 dargestellt, wie die fiir das Guillou-Quisquater-Protokoll be-
notigten privaten und offentlichen Schliissel des Nutzers erzeugt werden, die mit dem
gemeinsamen Modul in einem Struct crypto_accessk_env_t zusammengefasst werden. Da-
zu wird durch die im BN-Packet bereitgestellte Funktion zum Erzeugen von Primzah-
len (BN_generate_prime) fiir den privaten Schliissel zunédchst eine Primzahl der Lénge
LK_BYTES*8 (1024 Bit) erzeugt. In Zeile 14 wird nun die Exponentiation des priva-
ten Schliissels (S) mit dem systemweit festgelegten Exponenten (GQ_-EXP = 65537)
vorgenommen und in tmp gespeichert. Die Exponentiation findet im Restklassenring
statt. Um einen offentlichen Schliissel (J) zu generieren, wird in Zeile 17 der errechnete
Wert tmp invertiert (BN_mod_inverse), sodass fiir die erzeugten Schliissel die Gleichung
JS? =1 (mod mod) gilt. Ein Erzeugen des gemeinsamen Modulus durch den Dienstan-
bieter erfolgt entsprechend der Vorgehensweise zur Generierung des 6ffentlichen Schliissels
durch den Nutzer.

Weiterhin wird nun darauf eingegangen, wie eine Signatur fiir die zweite Stufe der Authen-
tifizierung beim Hidden Service direkt erzeugt wird. Diese Funktion wurde gewahlt, da
grofe Teile des Algorithmus auch bei der Authentifizierung gegeniiber dem Introduction
Point eingesetzt werden, jedoch auf verschiedene Nachrichten verteilt sind. Die Erzeugung
der Signatur erfolgt in der Funktion crypto_gq_generate_signature, die als Eingabepara-
meter die entsprechende Schliisselumgebung besitzt, deren Erzeugung bereits dargestellt
wurde. In Listing 3 wird die Generierung der Signatur verdeutlicht. Dazu werden zunéchst
verschiedene BIGNUM Variablen ebenso wie Zeichenketten, die Pufferfunktion besitzen
(buf) und der Ausgabeparameter (sig_out) initialisiert. Im ersten Abschnitt (Zeile 22-25)
erzeugt der Nutzer zunéchst die Testnummer, indem er eine Zufallszahl generiert, die
kleiner als der vom Hidden Service vorgegebene Modus ist und diese im Restklassenring
Modus mod mit dem systemweit bekannten Exponenten (65537) potenziert. In einem
zweiten Schritt wird die Nachricht (M), die signiert werden soll, erzeugt. Die Nachricht
besteht aus zwei Bestandteilen, einem Zeitstempel, der die Aktualitdt der Signatur ge-
wiahrleisten soll und der eigenen User-1D, die einen Hashwert des offentlichen Schliissel
darstellt. Zusammen mit der zuvor erzeugten Testnummer bildet die Nachricht den Einga-
bewert fiir die Hashfunktion (Zeile 39-42). Als Hashfunktion kommt SHA-1 zum Einsatz,
die bereits in den OpenSSL Bibliotheken implementiert ist. Da der erzeugte Hashwert im
Bereich von 0 bis exp — 1 (65536) liegen muss, wird dies in einem anschliefenden Schritt
durch eine entsprechende Modulo-Operation gewéhrleistet. Der so errechnete Wert d stellt
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die Challenge und neben der Nachricht M den zweiten Teil der Signatur dar. Im nun fol-
genden Abschnitt (Zeile 48-50) erfolgt in zwei Schritten die Berechnung des Beweises (d2),
indem der private Schliissel zunéchst mit d potenziert wird und anschliefend mit der in
Zeile 23 erzeugten Zufallszahl multipliziert wird (alle Operationen im Restklassenring des
festgelegten Modul). In einem letzten Schritt werden die BIGNUM-Variablen d und d2
hexadezimal codiert und somit fiir einen Nachrichtenversand vorbereitet, ehe sie mit der
Nachricht M zu der gewiinschten Signatur zusammengesetzt werden.

In einem néchsten Listing soll dargestellt werden, wie eine Zugangskontrolle am Hidden
Service bei der zweiten Authentifizierung stattfindet. Bei Fehlern, die bei der Zugangs-
kontrolle auftreten, erfolgt jeweils keinerlei Nachricht an den Client oder Introduction
Point, um das Verkehrsaufkommen und damit die Angriffe mittels Verkehrsanalysen mog-
lichst gering zu halten. Die Nachricht (Introduce2_Cell) wird dann vom Hidden Service
verworfen. Zunéchst wird vom Hidden Service iiberpriift, ob der geforderte Authentifizie-
rungsmechanismus (service->auth_mech) und der vom Client angegebene Mechanismus
(get_uint16(buf+pos)) iibereinstimmen. Darauffolgend kénnen unterschiedliche Authen-
tifizierungsmechanismen an dieser Stelle unterschieden werden. Dies ist auf Grund der
geforderten generischen Implementierung notwendig. Bisher wird lediglich zwischen GQ-
Authentifizierung (Zeile 2) und keiner Authentifizierung (Zeile 33) unterschieden. In einem
zweiten Schritt wird tiberpriift, ob die erhaltene Introduce2_Cell die geforderte Mindest-
lange besitzt. Ist dies nicht der Fall, wird die Zelle verworfen. Anschlieend (Zeile 12-17)
wird die 20 Byte lange User_ID aus der Nachricht extrahiert und anhand der eigenen
Access-Table {iberpriift, ob der Nutzer mit der angegebenen ID eine Zugangsberechti-
gung fiir den Hidden Service besitzt. Befindet sich der Nutzer in der Access-Table, wird
anschliefend die Aktualitét der erzeugten Signatur anhand des Zeitstempels aus der Nach-
richt (M) kontrolliert. Dies ist notwendig, um Angriffe durch Wiedereinspielen einer alten
Nachricht zu verhindern. Damit eine Signatur giiltig ist, darf sich der Zeitstempel weder
in der Zukunft befinden, noch darf die Zeitspanne zwischen Erstellung und Validierung zu
gro sein (GQ_AUTH-MAX_AGE - z.Zt. 60 Sekunden). Dies macht eine Synchronisation
der Uhren erforderlich. In einem letzten Schritt wird die Giiltigkeit der eigentlichen Sig-
natur iiberpriift. Dies geschieht mit Hilfe der Funktion crypto_gq-_check_signature, die im
néchsten Abschnitt erldautert wird. Sind alle Priifungen positiv, ist eine Authentifizierung
erfolgreich und der Hidden Service antwortet auf die Anfrage des Nutzers.

In einem letzten Listing 5 soll darauf eingegangen werden, wie eine vom Client erzeugte
Signatur durch den Hidden Service auf Giiltigkeit iiberpriift werden kann. Zunéchst ist
es erforderlich, dass unterschiedliche BIGNUM-Variablen und Zeichenketten initialisiert
werden. In einer ersten Operation (Zeile 20-28) wird eine Testnummer durch den Hidden
Service errechnet. Dazu werden die einzelnen Teile der Signatur-Zeichenkette zunéchst
in BIGNUM-Variablen umgewandelt und der 6ffentliche Schliissel mit der mitgelieferten
Challenge (d) sowie der Beweis (d2) mit dem Exponenten (exp) expotenziert. In einem
zweiten Schritt (Zeile 30-37) wird zunéchst der Input fiir die Hashfunktion, bestehend aus
mitgelieferter Nachricht (M) und generierter Testnummer (testnumber), zusammenge-
setzt und an die Hashfunktion (SHA-1), die durch die OpenSSL-Bibliothek bereit gestellt
wird, iibergeben. Der so generierte Hashwert wird in einem folgenden Schritt durch eine
Modulo-Operation auf einen geforderten Wertebereich von 0 bis 65536 (exp — 1) gebracht
(Zeile 39-42). In Zeile 47 wird letztendlich entschieden, ob erzeugte und erhaltene Signatur
identisch sind, und es erfolgt eine entsprechende Nachricht an die aufrufende Stelle (Zeile
50 bzw. Zeile 54).
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6.5 Initialisierung des Systems

In diesem Abschnitt soll dargestellt werden, welche Konfigurationseinstellungen und Maf3-
nahmen auf Seiten des Clients sowie des Hidden Service notwendig sind, um ein System mit
Authentifizierung zu initialisieren. Weiterhin soll aufgezeigt werden, wie ein Tor-Netzwerk
als lokale Testumgebung eingerichtet sein muss, um Tests der Systeme unabhéngig vom
bestehenden globalen Tor-Netzwerk durchfithren zu kénnen.

Zentrale Einstellungen an der Konfiguration des Systems konnen mit Hilfe der sog. torrc-
Datei vorgenommen werden, die sich standardméfig bei Windows im Benutzerprofil un-
ter C:\Dokumente und Einstellungen\ <Benutzername>\ Anwendungsdaten\tor befinden
bzw. bei Linux unter /etc/tor/torrc oder /etc/torre zu finden ist. Uber Eintréige in dieser
Konfigurationsdatei kénnen die Einstellungen eines Tor-Knotens veréndert werden. Eine
Dokumentation aller Eintrége, die in der Konfigurationsdatei vorgenommen werden kon-
nen, ist auf der Homepage des Projektes'! verfiighar. Zu beachten ist, dass vorgenommene
Anderungen in der Konfigurationsdatei erst bei einem Neustart des Programms wirksam
werden. Alternativ kann ein erneutes Einlesen der Konfigurationsdatei iiber einen Tor-
Controller erreicht werden. Eine Uberpriifung auf syntaktische Korrektheit erfolgt dann
ebenfalls. Um einen Hidden Service betreiben zu kénnen, sind mindestens die folgenden
Eintrdge in der Konfigurationsdatei vorzunehmen:

e HiddenServiceDir <Verzeichnis> — Sperzifiziert, in welchem Verzeichnis die Daten
des Hidden Service gespeichert werden.

e HiddenServicePort <Portl> <Adresse>:<Port2> — Spezifiziert, auf welchem vir-
tuellen Portl der Service erreichbar ist und an welche Adresse und welchen Port2
die Anfrage weitergeleitet wird.

Da auf einem Tor-Knoten mehrere Hidden Services betrieben werden kénnen, sind fiir je-
den einzelnen Dienst diese Eintréage vorzunehmen. Um eine Authentifizierung einzurichten,
ist zusétzlich der Eintrag HiddenServiceAuthenticationMech <Mech> in der Konfigu-
rationsdatei fiir den jeweiligen Hidden Service vorzugeben. <Mech> spezifiziert dabei die
Art der Authentifizierung. Zur Zeit ist lediglich der Eintrag 1 erlaubt, der eine Authen-
tifizierung mittels des Guillou-Quisquater-Protokolls vorschreibt. Durch diese Eintrage
werden beim ersten Start des Hidden Service im angegebenen Verzeichnis drei Dateien er-
zeugt, die entsprechend den privaten Schliissel des Services (private_key), den Hostnamen
(hostname) und den gemeinsamen Modul (md) enthalten.

Auf Seiten des Clients ist ebenfalls eine Einstellung an der Konfigurationsdatei torrc vor-
zunehmen. Mit dem Eintrag GQAuthentication <Liste> wird durch eine kommasepa-
rierte Liste angegeben, auf welche Onion-Adressen mit Hilfe einer GQ-Authentifizierung
zugegriffen werden soll. Entsprechend werden fiir diese Dienste offentliche und private
Schliissel erzeugt. Dazu muss im Unterverzeichnis \keys des oben spezifizierten allgemei-
nen Tor-Verzeichnisses zundchst ein mit der Onion-Adresse benanntes Unterverzeichnis
angelegt werden. In dieses Unterverzeichnis muss der gemeinsame Modul des Hidden Ser-
vice, der auflerhalb des Protokolls ausgetauscht wird, kopiert werden. Beim Start des
Clients erzeugt dieser, wenn noch kein Schliisselpaar vorhanden ist, automatisch den pri-
vaten und den 6ffentlichen Schliissel und 1ddt die Schliisselinformationen. Der 6ffentliche

Hhttp://tor.eff.org/tor-manual-dev.html [Stand: 2006.09.27]
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Schliissel muss nun mit dem Hidden Service ebenfalls aulerhalb des Tor-Protokolls aus-
getauscht werden. Der Dienstanbieter platziert die Schliisseldatei im Datenverzeichnis des
entsprechenden Hidden Service. Um die Schliisselinformationen zu iibernehmen, ist ein
Neustart des Tor-Knotens auf Seiten des Dienstanbieters notwendig. Der Client kann nun
iiber eine GQ-Authentifizierung auf den Dienst zugreifen.

Abschlieflend soll darauf eingegangen werden, welche Einstellungen und Mafinahmen not-
wendig sind, um ein lokales Tor-Netzwerk aufzusetzen und Tests der Implementierung
durchfithren zu konnen. Um ein eigenes lokales Tor-Netzwerk betreiben zu koénnen, ist
es erforderlich, dass mindestens zwei Tor-Directory-Server und zusétzlich drei Tor-Server
ohne Directory-Funktionalitdt betrieben werden. Von allen Server-Knoten miissen den
Directory-Servern die sog. , Fingerprints® (Hashwert der o6ffentlichen Schliissel) bekannt
sein. Fingerprints konnen erzeugt werden, indem der Befehl tor -list-fingerprint aus-
gefiihrt wird. Diese Fingerprints werden in einer im Tor-Verzeichnis der beiden Directory-
Server neu zu erstellenden Datei ,,approved-routers” zeilenweise eingetragen.

Fiir jeden der fiinf Tor-Knoten miissen auflerdem in der Konfigurationsdatei zumindest
die folgenden Eintrige vorgenommen werden:
e ORPort <Port> — Port, auf dem der Server Verbindungen von anderen Tor-Knoten
entgegennimmt.
e Address <IP-Address> — IP-Adresse des Knotens.

e Nickname <Name> — Name, der diesen Server kennzeichnet.

e ContactInfo <Info> — Information, wie der Serverbetreiber erreichbar ist, bei-
spielsweise eine E-Mail-Adresse.

e AssumeReachable <0|1> — Diese Option sollte auf 1 gesetzt werden, um einen Er-
reichbarkeitstest zu umgehen.

e DirServer <Nickname Adress:DirPort Fingerprint> — Gibt den Nickname, die
IP-Adresse, den Directory-Port und den Fingerprint eines Directory-Servers an. Die
Informationen beider Directory-Server miissen hier zeilenweise eingetragen werden.

Zusétzlich zu den obigen Einstellungen miissen bei den beiden Directory-Servern folgende
Eintrdge in der Konfigurationsdatei vorgenommen werden:
e DirPort <Port> — Port, auf dem die Directory-Informationen verteilt werden.

e AuthoritativeDirectory <0|1> — Dieser Eintrag sollte auf 1 gesetzt werden, da-
mit die Directory-Server eigene Informationen iiber das Tor-Netzwerk erstellen.

e RecommendedVersions <Liste> — Die kommaseparierte Liste, die angibt, welche
Software-Versionen vom Directory-Server akzeptiert werden. Zumindest die verwen-
dete Version sollte hier eingetragen werden.

e VersioningAuthoritativeDirectory <0|1> — Ist dieser Eintrag auf 1 gesetzt,
iibernimmt das Directory die Versionsverwaltung.
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e DirAllowPrivateAdresses <0|1> — Um private IP-Adressen nutzen zu konnen,
muss dieser Eintrag auf 1 gesetzt werden.

Sind diese Eintrédge vorgenommen worden, kann ein privates Tor-Netzwerk betrieben wer-
den, bei dem eigene Directory-Server die Routerverwaltung iibernehmen. Auf Grund der
Unabhéngigkeit von einem externen globalen Tor-Netzwerk ist es damit moglich, Erweite-
rungen am Quellcode vornehmen zu kénnen und durch entsprechende Testldufe zu iiber-
priifen.

6.6 Test der Implementierung

In diesem Abschnitt soll nun darauf eingegangen werden, welche Mafinahmen und Tests
durchgefiihrt wurden, um eine anforderungsgeméfle Funktionsweise der vorgestellten Im-
plementierung zu gewéhrleisten. Zunédchst wurden einzelne neu implementierte Funktio-
nen mit Hilfe von CUnit-Tests darauthin iiberpriift, ob die einzelnen Module das geforderte
Verhalten unter bestimmten Rahmenbedingungen und Parametern aufweisen. CUnit!? ist
ein Framework, das die automatisierte Durchfiihrung dieser Modultests unterstiitzt. Dies
bietet sich insbesondere dann an, wenn getestete Komponenten weitgehend unabhéngig
vom Systemumfeld deterministisch arbeiten sollen. Unit-Tests sind dann schwierig durch-
zufithren, wenn mehrere Komponenten interagieren und diese Interaktionen iiber mehrere
Knoten verteilt sind. Eine Simulation und anschliefende Validierung des Verhaltens mit
Unit-Tests ist dann duflerst komplex und teilweise nicht moglich. Da insbesondere die
kryptografischen Funktionen sich zum einen als sicherheitskritisch erweisen und hier auf
Grund der teilweise komplexen Implementierung Fehler zu vermuten sind, zum anderen
aber auch eine gute Validierung der Funktionen mit Unit-Tests dargestellt werden kann,
wurde das Verhalten dieser Funktionen mit Hilfe von Unit-Tests iiberpriift. Die durchge-
fithrten Unit-Tests sind dem Listing 6 im Anhang C zu entnehmen.

Da durch Unit-Tests, wie gezeigt, nur ein Teil der Implementierung auf korrektes Verhal-
ten hin iiberpriift werden konnte und des Weiteren dadurch lediglich lokale Tests darge-
stellt werden konnten, wurden neben diesen Tests mit Hilfe des Frameworks noch Tests
des gesamten Systems durchgefiihrt. Verteilte Testumgebungen mit einem eigenen loka-
len Tor-Netzwerk wurden sowohl fiir das Betriebssystem Microsoft Windows XP als auch
fiir SUSE Linux 9.0 (glibc Version 2.3.3) eingerichtet. Welche Details bei der Einrichtung
eines lokalen Tor-Netzwerkes und bei Hidden Services, die Authentifizierung erfordern,
zu beachten sind, wurde bereits im vorherigen Kapitel erldutert. Fiir beide Betriebssyste-
me wurden insgesamt vier Tor-Server und zusétzlich zwei Tor-Directories installiert. Auf
einem Tor-Server wurde ein Hidden Service, der GQ-Authentifizierung fordert, initiali-
siert. Mit den weiteren Tor-Servern wurden fiir diesen Hidden Service passende Schliissel
ausgetauscht.

Zunéchst wurde der Gutfall {iberpriift, indem mit allen eingerichteten Nutzern teilweise
parallel auf den Hidden Service zugegriffen wurde. Hier sollte jeder Nutzer auf Grund der
erzeugten Authentifizierungsdaten Zugang erhalten. Im Folgenden wurden dann mehrere
Schlechtfille in die Validierung mit einbezogen. Zu unterscheiden war, ob ein Introducti-
on Point mit einem potentiellen Angreifer zusammenarbeitet oder nicht. Zunéchst wurde

2http://cunit.sourceforge.net/ [Stand: 2006.09.27]
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angenommen, dass der ausgewéhlte Introduction Point nicht mit dem Angreifer zusam-
menarbeitet. Hierbei wurde getestet, ob der Introduction Point Anfragen von Nutzern,
die nicht im Besitz von giiltigen Authentifizierungsdaten waren, blockiert und nicht an
den Hidden Service weiterleitet. Dazu wurden nacheinander der offentliche wie auch der
private Schliissel um jeweils ein Bit verindert. Beide Anderungen mussten zu einem Zu-
riickweisen der Anfrage fithren, da entweder der offentliche Schliissel sich nicht in der
Zugriffsliste befunden hat oder ein falscher Beweis errechnet wurde. In einem zweiten
Schritt wurde angenommen, dass der Introduction Point nicht-vertrauenswiirdig sei und
entsprechend alle Anfragen, egal ob berechtigt oder nicht, an den Hidden Service weiter-
leitet. Drei Testfélle waren hierbei zu unterscheiden: Der Nutzer besitzt einen 6ffentlichen
Schliissel, der nicht in der Zugriffsliste hinterlegt wurde, der Nutzer verwendet einen feh-
lerhaften privaten Schliissel (dies fiihrt zu einer ungiiltigen Signatur) oder der Nutzer
verwendet eine Signatur mit einem nicht-korrekten Zeitstempel (Zeitstempel zu alt oder
in der Zukunft). Bei allen drei Féllen soll der Hidden Service eine Anfrage des Clients
verwerfen und keine Verbindung zum Client herstellen.

Beide Testverfahren haben gezeigt, dass die Implementierung der GQ-Authentifizierung
das geforderte Verhalten aufweist und lediglich authentifizierte Nutzer einen Hidden Ser-
vice nutzen konnten, nicht authentifiziert Clients hingegen abgewiesen wurden. Wenn
auch auf beiden Systemumgebungen (Microsoft Windows XP und SUSE Linux) zahlrei-
che Tests durchgefiihrt wurden, sollte, im Gegensatz zu Windows XP, der Betrieb unter
Linux als im Status der Entwicklung bezeichnet werden, da bei diesem Betriebssystem
weniger umfangreiche Tests durchgefithrt wurden. Auch wurde der Betrieb unteren ande-
re Versionen von Linux bzw. Unix bisher nicht getestet. Der Einsatz der Implementierung
unter Microsoft Windows XP kann hingegen als stabil gewertet werden.
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7 Fazit und Ausblick

Die Ergebnisse der vorliegenden wissenschaftlichen Arbeit sollen in diesem letzten Kapitel
zunichst resiimiert werden, bevor ein Ausblick iiber weiterfithrende Fragestellungen, die
mit der bearbeiteten Problemstellung zusammen héngen, aufgezeigt werden.

Ein erstes Ziel dieser wissenschaftlichen Arbeit war es, unterschiedliche Authentifizierungs-
verfahren anhand eines geeigneten Kriterienkatalogs darauthin zu untersuchen, inwieweit
eine Umsetzung in Verbindung mit Hidden Services in Tor moglich ist. Als reales An-
wendungsszenario sollte bei dieser Arbeit der Betrieb eines anonymen Blog-Service oder
einer anonymen Wiki-Site dienen, bei dem es angemeldeten Nutzern moglich ist, anonym
Beitréage zu veroffentlichen und zu lesen, ohne dass Identitétsinformationen des Dienstbe-
treibers hierzu notig waren. Die Authentifizierungsverfahren sollten insbesondere dazu ge-
eignet sein, den Hidden Service vor Verkehrsanalysen, welche die Anonymitét des Dienstes
gefdhrden konnen, und vor Angriffen auf die Erreichbarkeit des Dienstes zu schiitzen. Ein
ausgewahltes Verfahren sollte anschlieBend als Prototyp im Rahmen des Tor-Projektes
umgesetzt werden.

Nachdem die theoretischen Grundlagen und definitorischen Abgrenzung in diesem The-
mengebiet zu Beginn der Arbeit geschaffen wurden, fand in Kapitel 5 eine Evaluierung
von verschiedenen Authentifizierungsverfahren anhand eines aufgestellten Kriterienkata-
logs statt. Die untersuchten Verfahren sollten vor allem eine Authentifizierung durch eine
u.U. nicht-vertrauenswiirdige dritte Partei (den Introduction Point) sowie eine zweistu-
fige Authentifizierung (beim Introduction Point und beim Hidden Service) erméglichen.
Als Ergebnis dieser Evaluierung kann festgestellt werden, dass im Wesentlichen drei Au-
thentifizierungsverfahren den aufgestellten Kriterien geniigen kénnen: Gruppen-Signatur-
Verfahren, asymmetrische Challenge-Response-Authentifizierung sowie das Zero-Know-
ledge-Protokoll von Guillou und Quisquater. Wahrend das erste Verfahren gegeniiber den
beiden anderen vor allem Vorteile beziiglich der gewéhrten Anonymitét fiir einen Dienst-
nutzer aufweist, besitzt das Guillou-Quisquater-Protokoll gegeniiber der asymmetrischen
Challenge-Response-Authentifizierung den Vorteil, dass durch den Protokollablauf keine
Degeneration der Schliissel stattfindet. Da das Guillou-Quisquater-Authentifizierungspro-
tokoll alle Anforderungen des sechsteiligen Kriterienkatalogs vollstandig erfiillt und sich
als vorteilhaft im Bezug auf eine prototypische Umsetzung im Rahmen dieser Arbeit aus-
weist, wurde dieses Authentifizierungsverfahren fiir eine Implementierung ausgewéhlt.

In einem zweiten Teil der Arbeit wurde eine plattformiibergreifende Implementierung des
Guillou-Quisquater-Protokolls im Tor-Netzwerk umgesetzt. Somit konnte gezeigt werden,
dass eine Integration von Authentifizierungsverfahren in die Hidden Service-Architektur
des Tor-Projektes unter Einhaltung der aufgestellten Anforderungen an die Erweiterung,
moglich ist. Ausgiebige Tests, insbesondere auf dem Betriebssystem Microsoft Windows
XP, haben die Funktionsfihigkeit der Implementierung bewiesen. Dennoch sollte die Um-
setzung im Rahmen dieser Arbeit als prototypisch angesehen werden. Zahlreiche Erwei-
terungen der bestehenden Implementierung sind denkbar. Interessant ist im Besonderen
eine weitergehende Untersuchung der aktuellen Implementierung beziiglich einer Unter-
stiitzung von anderen Betriebssystemen (weitere Linux-Distributionen, Mac OS, Unix).
Da eine Anbindung des implementierten Authentifizierungsverfahrens an die mitgelie-
ferte grafische Benutzeroberfliche bzw. den Tor-Controller im Rahmen dieser prototypi-
schen Umsetzung noch nicht stattgefunden hat, wird ein Betrieb von Hidden Services,
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die eine Nutzer-Authentifizierung erfordern, auf Grund einer mangelnden Praktikabilitét
etwas erschwert. Daher sollte eine Anbindung an die grafische Benutzeroberfliche erfol-
gen, um eine breite Akzeptanz und eine einfachere Benutzung durch Dienstanbieter zu
gewahrleisten. Letztendlich ist eine Umsetzung von anderen, teilweise komplexeren Au-
thentifizierungsverfahren (beispielsweise Gruppen-Signatur-Protokolle) im Rahmen des
Tor-Projektes denkbar. Die entsprechende generische Datenstruktur der Nachrichten ist
hierfiir bereits geschaffen worden.

Wenn auch eine Implementierung eines Authentifizierungsverfahrens in Tor stattgefun-
den hat und somit eine Grundlage fiir eine Abwehr von Angriffen auf Hidden-Services
geschaffen wurde, so sollte dennoch kiinftig beleuchtet werden, welches Angriffspotential
auf Hidden Services weiterhin besteht. Durch den Einsatz von Authentifizierungsverfah-
ren konnen Angriffe von nicht-berechtigten Nutzern unter der Voraussetzung, dass ein
Introduction Point ordnungsgeméf arbeitet, vollstdndig ausgeschlossen werden. Jegliche
Anfragen dieses Personenkreises werden bereits durch den Introduction Point geblockt.
Sowohl Verkehrsanalysen als auch Angriffe auf die Erreichbarkeit des Service werden so
unterbunden. Dennoch stellt sich die Frage, was passiert, wenn ein Introduction Point
nicht ordnungsgeméafl arbeitet oder Angriffe von berechtigten Nutzern stattfinden. Ein
Zugriff auf den Service durch nicht-berechtigte Nutzer wird durch eine zweistufige Au-
thentifizierung auf der Ebene des Hidden Service zwar unterbunden, dennoch scheinen
sowohl Angriffe durch Verkehrsanalysen als auch auf die Erreichbarkeit des Services mog-
lich. Um dies zu verhindern und eventuell korrumpierte Introduction Points bzw. Angriffe
von zugangsberechtigten Nutzern zu erkennen, sind weitere Gegenmafinahmen notwendig.
Eine denkbare Erweiterung, mit der die genannten Angriffe u.U. erkannt und unterbun-
den werden konnten, ist in Form der Integration von Ansétzen zur Vertrauensbildung zu
sehen, deren Umsetzung jedoch iiber den Kontext dieser Arbeit hinausgeht.
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B DATENOBJEKTE

B Datenobjekte

\% Format Oktette (255) [1 Oktett]

\% Versions Oktette (1) [1 Oktett]

KL Schliisselléinge [2 Oktette]

PK Public Key von HS [128 Oktette]

TS Zeitstempel [4 Oktette]

PROTO Rendezvous Protokoll Ver. [2 Oktette]

(Bitmaske)
NA Nummer der Authentifizierungsmech. | [1 Oktett]
ror | AUTHT | Authentifizierungstyp (hier: 1) [2 Oktette]
%" | AUTHL | Linge der Auth. Daten (hier: 0) [2 Oktette]
?ia AUTHD | Authentifizierungsdaten (hier: [AUTHL signiert
mus NULL) Oktette]

NI Anzahl der Introduction Points [2 Oktette]
ATYPE | Addresstyp (hier: 4) [1 Oktett]
ADDR | IP-Addresse von IPT [4 Oktette]
PORT OR port von IPT [2 Oktette]

| AUTHT | Authentifizierungstyp [2 Oktette]
JdFeun AUTHL | Léage der Authentifizierungsdaten [1 Oktett]
T 1 AUTHD | Authetifizierungsdaten [variabel]
ID Rendezvous point 1D [20 Oktette]
KLEN Lénge des onion key [2 Oktette]
KEY Rendezvous point onion key [KLEN Oktette]
SIG Signatur der obigen Felder [variabel]
Tabelle 4: Datenobjekt
RENDEZVOUS_SERVIVE_DESCRIPTOR

KL Schliissellédnge [2 Oktette]

PK Public Key von HS [128 Oktette]

HS Hash der Sessioninformation [20 Oktette]

AUTHT Authentifizierungstyp (hier: 1) [2 Oktette] o

AUTHL Léange der Auth. Daten (hier: 256 + | [2 Oktette] signiert

ATLEN * 20)
MOD Modul fir GQ-Berechnung [256 Oktette]
b | ATLEN | Anzahl der Elemente in der AT [2 Oktette]
AT Accesstable (IDs von Clients) [ATLEN*20
Oktette]
SIG Signatur der obigen Felder [variabel]

Tabelle 5: Datenobjekt
RELAY_ESTABLISH_INTRO_CELL
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B DATENOBJEKTE

HS_ID ID Public Key von HS 20 Oktette] nicht
PUK Public Userkey 256 Oktette] verschl.
TEST Testnummer [256 Oktette]
Tabelle 6: Datenobjekt RELAY_ACCESS_CELL
QUES Zufallszahl / Challenge 2 Oktette] nicht
verschl.
Tabelle 7: Datenobjekt RELAY_CHALLENGE_CELL
PK_ID ID Public Key von HS [20 Oktette]
AUTHT Authentifizierungstyp 2 Oktette] nicht
AUTHL Lange der Auth. Daten (hier:256) 2 Oktette] verschl.
AUTHD Authentifizierungsdaten (hier: [AUTHL
GQ-Beweis Oktette]
VER Versionsnummer (hier: 4) [1 Oktett]
ATYPE Addresstyp (hier: 4) [1 Oktett]
ADDR [P-Addresse von RPT [4 Oktette]
PORT OR port von RPT [2 Oktette] ver-
AUTHT Authentifizierungstyp (hier: 1) 2 Oktette] schliis-
AUTHL Lénge der Auth. Daten (hier: 284) 2 Oktette] selt mit
AUTHD Authentifizierungsdaten (hier: [AUTHL public
User_ID, Timestamp, Oktette] key von
Signaturdaten[d, D]) HS
ID Rendezvous point 1D [20 Oktette]
KLEN Lénge des onion key [2 Oktette]
KEY Rendezvous point onion key [KLEN Oktette]
RC Rendezvous cookie [20 Oktette]
g x Diffie-Hellman Daten, Teil 1 [128 Oktette]

Tabelle 8: Datenobjekt RELAY_INTRODUCE1_CELL
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B DATENOBJEKTE

PK_ID ID Public Key von HS 20 Oktette] nicht verschl.

VER Versionsnummer (hier: 4) [1 Oktett]

ATYPE Addresstyp (hier: 4) [1 Oktett]

ADDR [P-Addresse von RPT [4 Oktette]

PORT OR port von RPT 2 Oktette]

AUTHT Authentifizierungstyp (hier: 1) 2 Oktette] ;f(?}ziis—

AUTHL Lénge der Auth. Daten (hier: 284) 2 Oktette] selt mit

AUTHD Authentifizierungsdaten (hier: [AUTHL public
User_ID, Timestamp, Oktette] key von
Signaturdaten[d, D]) HS

ID Rendezvous point ID 20 Oktette]

KLEN Lénge des onion key 2 Oktette]

KEY Rendezvous point onion key [KLEN Oktette]

RC Rendezvous cookie 20 Oktette]

g x Diffie-Hellman Daten, Teil 1 [128 Oktette]

Tabelle 9: Datenobjekt RELAY_INTRODUCE2_CELL
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C  QUELLCODE AUSGEWAHLTER ERWEITERUNGEN

C Quellcode ausgewihlter Erweiterungen

Listing 1: Erweiterung Rendezvous Service Descriptor

1 /* encoding of RSD %/

2

3 oo

4 if (version = 1) {

5 *(uintl6_t*)ptr = (uintl6_t)desc—>auth_mech;
6 ptr += 2;

7 if (desc—>auth_mech =— GQAUTH) {

8 *(uintl6_t*)ptr = (uintl6_t)O0;
9 ptr += 2;

10 }

11}

12 [...]

13

14

16 /+* decoding of RSD x/

17
18 [...]
19 if (version =— 1) {
20 if (end—ptr < 2) goto truncated;
21 result —>auth_mech = x(uintl6_t*)(ptr);
22 ptr +=2;
23 if (result—>auth.mech — GQAUTH){
24 if (end—ptr < 2) goto truncated;
25 result —>auth_length = 0;
26 result —>auth_data = NULL;
27 ptr +=2;
28 }
29 }
30 [...]
Listing 2: Generieren von Schliisseln fiir das Verfahren
1 /*% Generate a new public/private userkeypair in <b>env</b>. Return 0 on
2 *x success, —1 on failure.
3 %/
4 int
5 crypto_gq_generate_accesskey (crypto_accessk_env_t xenv)
6
7 BIGNUM xexp = BN_new() ;
8 BIGNUM *tmp = BN_new () ;
9 BN.CTX *c = BN_.CTX new() ;
10
11 /+ this is a secure generated prime of LK BYTES Bytes length =
12 BN_generate_prime (env—>priv_key , LK BYTESx8 , 0, NULL, NULL, NULL, NULL);
13 BN_set_word (exp, GQEXP);
14 BN_mod_exp (tmp, env—>priv_key, exp, env—>mod, c);
15
16 /+ generate the inverse of the priv_key exp as pub_keyx/
17 BN_mod_inverse (env—>pub_key, tmp , env—>mod, c);
18 if (!env—>pub_key || !env—>priv_key)
19 crypto_log_errors (LOGWARN, ”generating auth_key (user)”);
20 goto error;
21 }
22
23 /+ free everything used x/
24 [...]
25 }
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C  QUELLCODE AUSGEWAHLTER ERWEITERUNGEN

Listing 3: Generierung einer Signatur

1 /#% Generates a signature for the accesskey—environment with an
2 *x Return the sig. on success, NULL on error.

3 %/

4 char *crypto_gq_generate_signature(crypto_accessk_env_t *env){
5

6 /* typedefinitions x/

7 time_t now = time (NULL);

8 BIGNUM xexp = BN_new () ;

9 BIGNUM #testnumber = BN_new () ;

10 BIGNUM xrandom = BN_new () ;

11 BIGNUM *tmp = BN_new () ;

12 BIGNUM *d = BN_new () ;

13 BIGNUM #d2 = BN_new () ;

14 BN.CTX #xctx = BN_CTX new () ;

15 SHA CTX sctx;

16 char sbuf = tor_malloc (LKBYTES * 2 + 4 + DIGEST_LEN) ;
17 char *buf2 = tor_malloc (20);

18 char xbuf3;

19 char xsig_out = tor,malloc(4+4+DIGESTLEN+LK_BYTES*2);
20 char xptr;

21

22 /+* Generate the testnumberx/

23 BN_rand_range (random, env—>mod) ;

24 BN_set_word (exp, GQEXP);

25 BN_mod_exp (testnumber , random, exp, env—>mod, ctx);
26 ptr = buf;

27

28 /* M =— time_t + userid x*/

29 set_uint32 (buf, htonl((uint32_t)now));

30 buf += 4;

31 strncpy (buf, env—>user_id , DIGEST_LEN) ;

32 buf += DIGEST_LEN;

33

34 /* Testnumber T x/

35 buf3 = BN_bn2hex (testnumber) ;

36 strncpy (buf, buf3, LKBYTES %2);

37 buf = ptr;

38

39 /* Generate the Hash x/

40 SHA1 Init(&sctx);

41 SHA1 Update(&sctx , buf, DIGEST LEN+4+LK BYTES*2) ;
42 SHA1_Final (buf2, &sctx);

43

44 /+ Hash has to be < exp x/

45 BN_bin2bn (buf2 , DIGEST_LEN, tmp) ;

46 BN_mod(d, tmp, exp, ctx);

47

48 /* Generate d2 */

49 BN_mod_exp (tmp, env—>priv_key , d, env—>mod, ctx);
50 BN_mod mul(d2, random, tmp, env—>mod, ctx);

51

52 /* put it all together for the signature: M, d, d2 x*/
53 ptr = sig_out;

54 strncpy (sig_out , buf, DIGESTLEN + 4);

55 sig_out += (DIGEST_LEN + 4);

56 strncpy (sig-out , BN_bn2hex(d), 4);

57 sig_out 4= 4;

58 strncpy (sig_out , BN_bn2hex(d2), LKBYTES * 2);

59 sig_out += (LKBYTES * 2);

60 sig_out = ptr;

61 strcpy (sig_out+4+44+DIGEST LEN4LK BYTES*2, ”"\0”);
62

63 /+ free everything used x/

64 [...]

65

66 return sig_out;

67 }
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C  QUELLCODE AUSGEWAHLTER ERWEITERUNGEN

1
2
3
4
5
6
7
8

9
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46

Listing 4: Zugangskontrolle beim Hidden Service

if (service—>auth.mech =— (get_uint16 (buftpos))){
if (service—auth_mech — GQAUTH

}else{

}

telse {

/* authentication mech is GQAUTH x/
crypto_usersk_env_t xenv;
time_t now = time (NULL) ;
pos += 4;
if ((int)len < pos + DIGEST_LEN + LK BYTES %2 + 4 +4) {
log_warn (LD.PROTOCOL, ”Bad length for version 2 INTRODUCE2
cell. Dropping cell”);
return —1;

}
/* 20 Bytes user_id x/
env = ((crypto_usersk_env_t x)digestmap_get(service—>user_keys ,
buf+pos+4));
if (lenv){
log_warn (LD.REND, ”User not in access—list , Rejecting
Access, Dropping cell” );
return —1;
}

/+* 4 Byte timestamp x/
if ((time_t) ntohl(get_uint32 (buf+pos)) + GQAUTHMAXAGE < now ||
((time_t) ntohl(get_uint32 (buf+pos)) > now)) {

log_warn (LD.REND, ”Timestamp dirty: to old or in the
future. Rejecting Access, Dropping cell”);
return —1;

/* Check the signature x/
if (crypto_gq_check_signature(env, service—>modulus, buftpos)){
log_warn (LD.REND, ”Signature not valid. Rejecting Access,
Dropping cell” );
return —1;

}
pos += DIGEST_LEN + LK BYTES %2 + 4 + 4;

/* authentication mech is NONE x/
pos 4= 4;

log_warn (LD_.GENERAL, ”required and given auth.mech differ , Rejecting

access , dropping cell”);

goto err;
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C  QUELLCODE AUSGEWAHLTER ERWEITERUNGEN

Listing 5: Uberpriifen einer Signatur

1 /#% Checks if the given siganture is ok for the user—key of the environment env.

2 *x Return 0 if the signature is ok, —1 if not.

3 %/

4 int crypto_gq_check_signature(crypto_usersk_env_t senv, BIGNUM xmod, charx sig){
5

6 /% declaration x*/

7 BIGNUM xd = BN_new () ;

8 BIGNUM *d2 = BN_new () ;

9 BIGNUM x*exp = BN_new () ;

10 BIGNUM #testnumber = BN_new () ;

11 BIGNUM *tmp = BN_new () ;

12 BIGNUM xtmp2 = BN_new() ;

13 BN.CTX xctx = BN_CTX new () ;

14 SHA CTX sctx;

15 char xbuf = tor_malloc (LK BYTES %2);

16 char *buf2 = tor_malloc (4);

17 char *buf3 = tor_malloc (LK BYTES %2 + DIGEST_LEN + 4);
18 BN_set_word (exp, GQEXP);

19

20 /*Generate the Testnumbersx/

21 strncpy (buf, sig+DIGEST_LEN+8, LK BYTES%2) ;

22 BN_hex2bn(&d2, buf);

23 BN_mod_exp (tmp, d2, exp, mod, ctx);

24 strncpy (buf2, sig+DIGEST_LEN+4, 4);

25 BN_hex2bn(&d, buf2);

26 BN_mod_exp (tmp2, env—>pub_key, d, mod, ctx);

27 BN_mod_mul (testnumber , tmp, tmp2, mod, ctx);

28 buf2 = BN_bn2hex(testnumber) ;

29

30 /* M;IN —> input for h(x) x/

31 strncpy (buf3, sig, DIGEST_LEN + 4);

32 strncpy (buf3+DIGEST_LEN+4, buf2, LKBYTES *2);

33

34 /* Generate the Hash x/

35 SHA1 Init(&sctx);

36 SHA1 Update(&sctx , buf3, DIGEST_LEN+4+LK BYTES*2) ;
37 SHA1 Final (buf2, &sctx);

38

39 /* Hash has to be < exp x*/

10 BN_bin2bn (buf2, DIGEST_LEN, tmp);

41 BN_mod (tmp2, tmp, exp, ctx);

42

43 /* free everything that is used x/

44 [...]

45

46 /* check if d = d’ x*/

47 if (strncmp (sig+DIGEST LEN+4, BN_bn2hex(tmp2), 4)){
48 log_info (LD.GENERAL, ”Signature that is received is incorrect”);
49 BN_free (tmp2) ;

50 return —1;

51 telse{

52 log_info (LD.GENERAL, ”Signature that ist received is correct”);
53 BN_free (tmp2) ;

54 return 0;

55 }

56 }
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C  QUELLCODE AUSGEWAHLTER ERWEITERUNGEN

Listing 6: Ubersicht der CUnit-Testfille

1

2 /xx Test of crypto_gq_-generate modulus(). Checks if the modul is produced

3 x or if it is read from a file and is equal to the produced.

4 x/

5 void test_crypto_gq_generate_modulus (void)

6

7 CU_ASSERT _FALSE( crypto_gq_generate_modulus (testl, ”../test”));

8 CU_ASSERT_STRING_ NOT_EQUAL (BN_bn2dec(testl), 707);

9

10 CU_ASSERT_FALSE(crypto_gq_generate_modulus (accesskey—>mod, ”../test”));
11 CU_ASSERT_STRING_EQUAL (BN_bn2dec(testl), BN_bn2dec(accesskey—>mod)) ;
12

13 BN_set_word (testl, 0);

14 CU_ASSERT_FALSE(unlink (”../md”) ) ;

15}

16

17 /#% Test of crypto_gq_generate accesskey (). Checks if access—keys are produced
18 * correctly so that S"vxJ = 1 mod n.

19 */

20 void test_crypto_gq_generate_accesskey (void)

21 {

22 CU_ASSERT_FALSE(crypto_gq_generate_accesskey (accesskey));

23

24 CU_ASSERT_STRING_NOT_EQUAL (BN_bn2dec (accesskey —>priv_key ), 707);

25 CU_ASSERT _STRING NOT_EQUAL (BN_bn2dec (accesskey —>pub_key), 707);

26 BN_set_word (testl , GQEXP);

27 CU_ASSERT_TRUE(BN_mod_exp (test2 , accesskey—>priv_key , testl,

28 accesskey —>mod, ctx));

29 CU_ASSERT_TRUE(BN_mod_mul (test3 , test2, accesskey—>pub_key,

30 accesskey—>mod, ctx));

31 CU_ASSERT_STRING_EQUAL (BN_bn2dec(test3), 717);

32

33 BN_set_word (testl, 0);

34 BN_set_word (test2 , 0);

35 BN_set_word (test3 , 0);

36}

37

38 /*x Test of crypto_gq_-write_access_key_to_filename (). Checks if no errors occured
39 x writing the access—keys. If the keys are stored correctly is checked at

40 * test_crypto_gq_read userkey from file ().

41 =

42 void test_crypto_gq-write_access_key_to_filename (void)

43

44 CU_ASSERT FALSE(crypto_gq_write_access_key_to_filename (accesskey ,

45 ?../access”));

46 }

47

48 /*x Test of crypto_gq_-read_userkey_from_file(). Checks if keys are written

49 x and read correctly from files.

50 %/

51 void test_crypto_gq-read_userkey_from_file (void)

52

53 CU_ASSERT FALSE(crypto_gq-read_userkey_from_file (testl, ”../access”));
54 CU_ASSERT_FALSE(crypto_gq_-read_userkey_from_file (test2, ”../access_pub”));
55

56 CU_ASSERT_STRING_EQUAL (BN_bn2dec(testl), BN_bn2dec(accesskey—>priv_key));
57 CU_ASSERT_STRING_EQUAL(BN_bn2dec(test2), BN_bn2dec(accesskey—>pub_key));
58

59 CU_ASSERT FALSE(unlink (”../ access_pub”));

60 CU_ASSERT_FALSE (unlink (”../ access”));

61

62 BN_set_word (testl, 0);

63 BN_set_word (test2 , 0);

64 }

65

66 /xx Test of crypto_gq_generate userid (). Checks if user—IDs are produced

67 x correctly and are the same if same keys are given.

68 *

69 void test_crypto_gq_generate_userid (void)

70 {

71 CU_ASSERT_STRING_NOT_EQUAL (BN_bn2dec (accesskey —>pub_key), 707);

72 CU_ASSERT_FALSE(crypto_gq_generate_userid (accesskey —>pub_key ,

73 accesskey—>user_id));

74

75 CU_ASSERT_FALSE(crypto_gq_generate_userid (accesskey —>pub_key , test5));
76 CU_ASSERT_STRING_EQUAL( test5 , accesskey—>user_id);

77

78 CU_ASSERT_FALSE(crypto_gq_generate_userid (accesskey—>priv_key , test6));
79 CU_ASSERT _STRING NOT_EQUAL((test6 , accesskey—>user_id);

80

81 }

82
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C  QUELLCODE AUSGEWAHLTER ERWEITERUNGEN

83 /#*x Test of crypto_gq_generate_signature (). Checks if a signature was produced. If
84 = this signature is valid is check at test_crypto_gq_check_signature()

85 */

86 void test_crypto_gq_generate_signature (void)

87 {

88 crypto_gq_generate_signature (accesskey, testd);

89 CU_ASSERT_NSTRING NOT_EQUAL(test8 , testd, 1);

90 }

91

92 /*x Test of crypto_gq_check_signature(). Checks if correct produced

93 x signatures are accepted and if the signature is manipulated or the key
94 x is corrupted it is rejected .

95  */

96 void test_crypto_gq_check_signature(void)

97 {

98 userkey —>pub_key = BN_dup(accesskey —>pub_key) ;

99

100 CU_ASSERT_FALSE(crypto_gq_check_signature (userkey , accesskey—>mod,
101 testd));

102

103 CU_ASSERT TRUE( crypto_gq_check_signature (userkey , accesskey—>mod,
104 testd+1));

105

106 BN_Ishiftl (userkey —>pub_key , userkey—>pub_key) ;

107

108 CU_ASSERT TRUE( crypto_gq_check_signature (userkey , accesskey—>mod, testd));
109 }

110

111 /*% Test of crypto_gqg_generate_testnumber (). Checks if a testnumber was produced
112 * and that the random number is within the range 0 < r < n.

113 %/

114 void test_crypto_gq_generate_testnumber (void)

115 {

116 CU_ASSERT _STRING NOT_EQUAL((crypto_gq_generate_testnumber (accesskey ,
117 data)), 707);

118 CU_ASSERT_EQUAL(BN_cmp (data—>random, accesskey—>mod), —1);

119 CU_ASSERT_EQUAL (BN_cmp (data—>random, testl) ,1);

120 CU_ASSERT _STRING NOT_EQUAL (BN_bn2dec (data—>testnumber), 70”);

121 }

122

123 /% Test of crypto_gq_calculate_proof (). Checks if a proof was produced. The
124 = correctness of the proof is checked at test_crypto_gq_validate_proof().
125 %/

126 void test_crypto_gq-calculate_proof(void)

127 {

128 crypto_gq_calculate_proof (accesskey , data, test7);
129 CU_ASSERT_NSTRING NOT_EQUAL(test8 , test7, 1);

130

131 }

132 /*% Test of crypto_gq_-validate_proof (). Checks if correct produced
133 % proofs are accepted and if the proof is manipulated or the key
134 x is corrupted it is rejected .

135 %/

136 void test_crypto_gq_validate_proof(void)

137 {

138 data—>pub_user_key = BN_dup(accesskey —>pub_key) ;

139 CU_ASSERT_FALSE(crypto_gq_validate_proof(test7 , data, accesskey—>mod)) ;
140

141 CU_ASSERT_TRUE( crypto_gq-validate_proof(test7+1, data, accesskey—>mod));
142

143 BN_Ishiftl (data—>pub_user_key , data—>pub_user_key);

144 CU_ASSERT-TRUE( crypto_gq_-validate_proof(test7, data, accesskey—>mod));
145 }
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