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Modellierungsmethoden fiir Web-Anwendungen:
Anforderungen, Vergleich und Best Practice

Tobias Kiehl

Otto-Friedrich-Universitdt Bamberg, Lehrstuhl fiir Medieninformatik
tobias.kiehl@stud.uni-bamberg.de

Zusammenfassung Fiir die Modellierung von Web-Anwendungen ste-
hen eine Vielzahl von Methoden zur Verfiigung, welche hinsichtlich der
fiir die Anwender relevanten Aspekte eine sehr grofie Heterogenitét auf-
weisen. So unterscheiden sich die Methoden bspw. hinsichtlich methodi-
scher Wurzeln, Modellierungsschritten, Werkzeugverfiigbarkeit, Entwick-
lungsreife und Verstandlichkeit. Ein praxisbezogener und systematischer
Methodenvergleich zur Bestimmung eines Best-Practice-Ansatzes ist in
der Literatur nicht verfiigbar. Daher ist es das Ziel dieser Arbeit, gidngige
Modellierungsmethoden anhand eines Anforderungskatalogs zu verglei-
chen und einen Best-Practice-Ansatz herauszuarbeiten. Ausgangspunkt
dieser Arbeit stellt der Beitrag Modellierung von Web-Anwendungen von
Schwinger und Koch [1] dar.

Schlagworte: Anforderungen an Modellierungsmethoden fiir Web-An-
wendungen, Best-Practice-Methode, Methodenbewertung, Methodenver-
gleich, OOHDM, UWE, WebML

1 Verbreitung und Anwendung von
Modellierungsmethoden fiir Web-Anwendungen

Das World Wide Web hat in den letzten Jahren eine rasante Entwicklung hin-
ter sich und ist stetig und {iiberall verfiigbar. Ebenso entwickelten sich Web-
Anwendungen von statischen Seiten zu komplexen Web-Applikationen mit dy-
namischen Inhalten und auf heterogene Nutzergruppen angepassten Funktio-
nalitdten. Bei der Realisierung dieser Anwendungen kommen eine Vielzahl von
Web-Technologien (vgl. [2, S. 9-52]) zum Einsatz. Bei der Konzeption von Web-
Anwendungen wird jedoch, trotz der hohen Komplexitét, hdufig auf Modellie-
rungsmethoden und strukturierte Vorgehensweisen verzichtet [3, S. 77].

Dies mag an der im Vergleich zum Software Engineering kurzen Entwick-
lungsgeschichte des Web Engineering liegen [4, S. 1, 5]. Auch wird die Erstel-
lung von Web-Anwendungen oft nicht als vollwertige Anwendungsentwicklung
betrachtet [4, S. 5]. Zudem fordert die hohe Nutzerunterstiitzung zahlreicher
Entwicklungswerkzeuge (HTML-Editoren, Wizards, Content Management Sys-
teme) Quick-and-Dirty-Programmierung [5, S. 243] oder auch Implement-Test-
Release-Vorgehensweisen ohne methodisches Fundament [3, S. 77]. Dariiber hin-
aus sind bestehende Modellierungsmethoden oft nicht fiir die Modellierung von
Web-Anwendungen geeignet [1, S. 49-51].

Lehrstuhl fir Medieninformatik, Otto-Friedrich-Universitdt Bamberg



4 Web Engineering - Aspekte der systematischen Entwicklung von Web-Anwendungen

Aus dem mangelnden Einsatz von Modellierungsmethoden resultierenden ty-
pischerweise eine ganze Reihe von Problemen (vgl. [1, S. 49][5, S. 247-248][3, S.
77]), wie unzureichende Erfiillung von Anforderungen, hoher Wartungsaufwand,
niedrige Produktivitdt und geringe Gebrauchstauglichkeit.

In Anbetracht dieser Probleme wurde vor etwa 10 Jahren erkannt, dass neue
Modellierungsmethoden benétigt werden, um effiziente Losungen zu erhalten
[6, S. 7-10][7, S. 246]. Schwinger und Koch betrachten hierzu eine ganze Reihe
von Methoden mit unterschiedlichen Urspriingen [1, S. 70]. In Bezug auf die
damals aktuellen Modellierungsmethoden fiir Web-Anwendungen (Stand 2004)
kommen sie zu dem Schluss, dass hinsichtlich der definierten Anforderungen an
Modellierungsmethoden ,,zurzeit keine weit verbreitete Modellierungsmethode
existiert” [1, S. 72|. Eine Methodenempfehlung wird nicht gegeben.

Ziel der Arbeit ist es, die aktuell (Stand 2011) gingigen Modellierungsme-
thoden einer kritischen Betrachtung zu unterziehen und einen praxisbezogenen,
umfassenden Vergleich zu erméglichen. Hierzu wird ein Kriterienkatalog anhand
der in der Literatur genannten und ableitbaren Anforderungen an Modellie-
rungsmethoden erstellt. Anhand der definierten Kriterien werden Stérken und
Schwéchen der Methoden aufgezeigt und versucht einen Best-Practice-Ansatz
bzw. die Best-Practice-Methode zu bestimmen.

2 Anforderungen an Modellierungsmethoden

Im Vergleich zu der Anzahl an Vero6ffentlichungen, welche sich mit der Anwen-
dung von Modellierungsmethoden fiir Web-Anwendungen beschéftigen, setzen
sich nur wenige mit den Anforderungen an diese Methoden auseinander. Die in
der Literatur genannten Anforderungen werden daher im Folgenden durch eigene
Aspekte ergidnzt und in einen gemeinsamen Kriterienkatalog eingearbeitet.

Aufgrund der unterschiedlichen Urspriinge basieren die Modellierungsmetho-
den auf verschiedenen Grundkonzepten. Durch die Ermittlung dieser methodi-
schen Wurzeln kann teilweise eine Aussage {iber das Anwendungsfeld und die
Vor- und Nachteile einer Methode getroffen werden. Zudem wird untersucht,
ob die Modellierungsmethode in ein Vorgehens- oder Phasenmodell eingebettet
ist und dadurch einen iibergeordneten systematischen Rahmen fiir die Entwick-
lung von Web-Anwendungen bietet. Weiterhin wird auf die Verfiigharkeit eines
Metamodells geachtet, da dies sowohl fiir das Methodenverstdndnis, als auch
fiir die Modellerweiterung und den Model Driven Architecture-Ansatz (MDA)
von Relevanz ist. Durch MDA wird vor allem die Produktivitdt und Wiederver-
wendbarkeit von (Teil-)Modellen beeinflusst [8, S. 160-163]. Im Kriterienkatalog
werden die genannten Aspekte unter ,Methodenkern* zusammengefasst.

Bei der Modellierung von Web-Anwendungen sind zwei Schritte zu unter-
scheiden: Im ersten Schritt werden die Anforderungen an die Web-Anwendung
erfasst und durch Modelle dargestellt werden. Im zweiten Schritt erfolgt die
konzeptuelle Modellierung der Web-Anwendung. Schwinger und Koch [1] be-
schreiben die dazu benotigten Modelle anhand der Dimensionen Ebene, Aspekt
und Kontextualitit. Ahnliche Anforderungsbeschreibungen finden sich bei Kunz
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[9, S. 11], Castelyn [2, S. 115-119] und Koch et al. [8], wobei Kontextualitit hiu-
fig auch als Adaption bezeichnet wird. In der Dimension Ebene wird zwischen
Inhalts-, Navigations- und Présentationsmodell unterschieden. Im Vergleich dazu
sind bei der Modellierung von konventionellen Anwendungssystemen nur Anwen-
dungslogik und Benutzerschnittstellen zu modellieren. Die Dimension Aspekte
gliedert die Modelle der Dimension Ebene in Struktur- und Verhaltensmodel-
le. Diese bilden bei der vorliegenden Untersuchung kein separates Kriterium,
sondern werden an geeigneten Stellen bei der Untersuchung der jeweiligen Mo-
dellebene mit betrachtet, sofern entsprechende Modelle verfiigbar sind. Kontex-
tualitdt wird von Schwinger und Koch [1] als neue Web-Anwendungsspezifische
Dimension eingefiihrt, welche sich aufgrund von heterogenen Benutzergruppen,
unterschiedlichen Nutzungsorten und verschiedenen Endgeréten ergibt. Kontex-
tualitidt bzw. Adaption beeinflusst die Modelle in den Dimensionen Ebene und
Aspekt. In Anbetracht der verschiedenen Modelle ist eine weitgehend orthogona-
le, iberschneidungsfreie Erstellung der einzelnen Modelle wiinschenswert, da sich
dies positiv auf das Modellverstdndnis und den Modellierungsaufwand auswirkt.
Im Kriterienkatalog werden diese Aspekte unter ,,Modelle" zusammengefasst.

Die Werkzeugunterstiitzung findet bei Schwinger und Koch [1] Berticksich-
tigung und wird im Folgenden {ibernommen. Da Werkzeuge die Erstellung und
Pflege von Modellen sowie die Generierung von Code und Prototyping unter-
stiitzen konnen, ist die Relevanz von Werkzeugen in den letzten Jahren stark
angewachsen [8, S. 162]. Fiir Anwender spielen die Produktverfiigbarkeit fiir
eine bestimmte Plattform, die Werkzeugreife, die erwartete Weiterentwicklung
sowie die Anschaffungs- oder Nutzungskosten fiir ein Werkzeug eine Rolle. Im
Kriterienkatalog werden die genannten Aspekte unter ,,Werkzeuge* aufgefiihrt.
Die Kriterien Werkzeugreife und erwartete Weiterentwicklung sind aus Uber-
sichtsgriinden im Punkt Entwicklungsbewertung zusammengefasst.

Da die Modellierung nicht zum Selbstzweck durchgefiihrt wird, sondern {iber-
geordnete Ziele verfolgt, sind die Methoden auch hinsichtlich dieser Ziele zu
bewerten. Koch et al. [8] nennen in diesem Zusammenhang ein einfaches Modell-
versténdnis [8, S. 161]. Zudem ist zu berticksichtigen fiir welchen Anwenderkreis
eine Methode geeignet ist und welches Fachwissen bei der Verwendung einer be-
stimmten Modellierungsmethode benétigt wird. Ebenso sind fiir die Anwendung
die Methodenreife und die Entwicklungsperspektive einer Modellierungsmethode
relevant, da sich eine Methode an die Verdnderungen im Web in gewissem Rah-
men anpassen sollte. Gerade bei der Verwendung eines MDA-Ansatzes ist die
mittel- bis langfristige Weiterentwicklung eines Methode von Bedeutung. Diese
Aspekte werden im Kriterienkatalog unter ,,Anwendung” zusammengefasst.

Die genannten Anforderungen bilden den folgenden Kriterienkatalog:

Kriterien Betrachtung von ...

Methodenkern

- Ursprung Grundkonzept, ggf. abgeleitbares Anwendungsfeld
- Vorgehensmodell Verfiigharkeit und Art eines Vorgehenskonzeptes
- Metamodell Verfiigharkeit und Verstdndnis
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6 Web Engineering - Aspekte der systematischen Entwicklung von Web-Anwendungen

Modelle

- Anforderungsmodell Verfiigharkeit, eigene Modellkonzepte, Orthogonalitéit
- Inhaltsmodell Verfiigbarkeit, eigene Modellkonzepte, Orthogonalitét
- Navigationsmodell Verfiigbarkeit, eigene Modellkonzepte, Orthogonalitét
- Prasentationsmodell Verfiigbarkeit, eigene Modellkonzepte, Orthogonalitét
- Adpationsmodell Verfiigbarkeit, eigene Modellkonzepte, Orthogonalitét
Werkzeuge

- Produkte Verfiigbarkeit, Bezeichnung und Bezugsquellen

- Plattformen Verfiigharkeit fiir diverse Entwicklungsumgebungen

- Entwicklungsbewertung Werkzeugreife und erwartete Weiterentwicklung

- Kosten Kosten der Werkzeugbeschaffung

Anwendung

- Anwenderkreis Anwendung in Forschung, Industrie oder durch Grup-

pen mit bestimmtem Fachwissen
- Methodenverstiandnis  Gesamteindruck hinsichtlich des Verstandnis
- Methodenreife Einschatzung des aktuellen Entwicklungsstatus
- Weiterentwicklung erwartete Entwicklung der Methode

3 Methodeniiberblick und Bestimmung gangiger
Modellierungsmethoden fiir Web-Anwendungen

Ausgangspunkt der Betrachtung sind die von Schwinger und Koch [1] vorge-
stellten Modellierungsmethoden. Abbildung 1 stellt diese und weitere, neue Mo-
dellierungsmethoden sowie deren zeitliche Einordnung dar. Gerichtete Kanten
zeigen konzeptionelle Verwandtschaften zwischen den Methoden auf.

Grundlegend ist erkennbar, dass die Wurzeln der einzelnen Methoden ent-
weder auf das Entity-Relationship-Modell (ERM), die objektorientierte Object-
Modeling Technique (OMT) oder auf die Unified Modeling Language (UML)
zurtickzufiihren sind. Wahrend sich eine Vielzahl von Methoden in der Zeit von
1993 bis 2000 entwickelten, gab es in den folgenden Jahren vergleichsweise wenige
Methodenneuentwicklungen. Ein Blick in die nach 2005 verdtffentliche Literatur
zeigt, dass in der Forschung weitgehend auf die bereits vorhandenen Methoden
zuriickgegriffen wird und diese verfeinert oder erweitert werden. Das Fachwissen
zu den Methoden liegt meist in Form von englischsprachigen Konferenzbeitragen
Vor.

Aus Griinden der Effizienz beschriankt sich die nachfolgende Untersuchung
auf Methoden mit hoher fachlicher Reife, erkennbarer Anerkennung in der Wis-
senschaft und methodischer Aktualitdt. Als Maf hierfiir lassen sich die Anzahl
angenommener Konferenzbeitrage, die Haufigkeit von Referenzen von anderen
Autoren auf diese Konferenzbeitrage sowie die Aktualitidt der Ver6ffentlichungen
zu einer Methode heranziehen. Anhand der Literatur wird deutlich das sich vor
allem der Ansatz des UML-based Web Engineerings (UWE), die Web Mode-
ling Language (WebML) und die Object-Oriented Hypermedia Design Metho-
dology (OOHDM) sowie deren Weiterentwicklung Sematic Hypermedia Design
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Abbildung 1. Ubersicht iiber Modellierungsmethoden fiir Web-Anwendungen
(eigene Darstellung nach [1, S. 70] und [10, S. 25] mit Ergénzungen)

Method (SHDM) in gewisser Weise durchgesetzt haben (vgl. [11, S. 121][12, S.
241][9, S. 14][2, S. 68-79][13, S. 29-39]). Im Folgenden werden diese Methoden
hinsichtlich der in Kapitel 2 definierten Kriterien untersucht. Die Darstellung
soll auch einen Ausgangspunkt zur Kldrung von Detailfragen im Rahmen der
Auswahl einer Modellierungsmethode fiir eigene Modellierungsprobleme geben.

4 Bewertung von UWE

Die offizielle Webseite von UWE findet sich unter http://uwe.pst.ifi.lmu.
de. Erste Veroffentlichungen erschienen im Jahr 2000 von Nora Koch! von der
Ludwig-Maximilians-Universitdt Miinchen.

4.1 Methodenkern

Bei UWE handelt es sich um einen objektorientierten Modellierungsansatz auf
der Basis von UML [1, S. 54]. Da alle Modelle mittels UML-Profil als eine UML-
Meta-Model-Erweiterung definiert sind, ist UWE UML-konform [14, S. 161].
Eine ausfiihrliche und aktuelle Profil- und Metamodellbeschreibung ist verfiig-
bar [15]. Ein iibergeordnetes Vorgehensmodell existiert nicht, vielmehr wird das
Vorgehen durch die einzelnen Modellierungsschritte definiert.

! http://www.pst.ifi.1mu.de/Personen/team/koch
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8 Web Engineering - Aspekte der systematischen Entwicklung von Web-Anwendungen
4.2 Modelle

Die verfiigbaren Modelle sind Anforderungs-, Inhalts-, Navigations-, Préasenta-
tions- und Adaptionsmodelle. Fiir jedes Modell steht mindestens eine Diagram-
mart zur Verfiigung. Bei der Modellierung wird weitgehend auf UML-Diagramme
zuriickgegriffen. Es werden auf der Basis von UML und Stereotypisierung auch
UWE-spezifische Modelle definiert und verwendet.

Das Modellierungsvorgehen [8, S. 163-177] lésst sich wie folgt beschreiben: Zu
Beginn werden Anforderungen durch auf Web-Anwendungen angepasste Anwen-
dungsfall- und Aktivitatsdiagramme modelliert. Zwischen prozess-, kontext- und
navigationsbezogenen Anwendungsfillen wird durch verschiedene Markierungen
unterschieden. Im Anschluss erfolgt die Modellierung des Inhalts mittels UML-
Klassendiagrammen ohne UWE-spezifische Konzepte. Zur Beriicksichtigung von
Personalisierung (Adaption) kann auch ein Nutzermodell erstellt werden. Im
Anschluss erfolgt die initiale Modellierung des Navigationsmodell durch Navi-
gationsklassen und Assoziationen zwischen diesen. Die Klassen des Inhaltsmo-
dells dienen dabei als Ausgangsbasis. Prozessbezogene Anwendungsfille werden
schrittweise in das Navigationsmodell hinein modelliert. Geschéftsprozesse wer-
den zusétzlich durch Aktivitdtsdiagramme dargestellt. Das anschlieffend erstell-
te Prasentationsmodell zeigt die Elementstruktur einer einzelnen Webseite auf.
Im letzten Schritt werden fiir das Navigations- und das Présentationsmodell
Adaptionsmodelle modelliert, welche statische oder dynamische Anderungen in
separaten Modellen darstellen. Jedes Adaptionsmodell definiert durch einen for-
malen Parameter einen Schnittpunkt im Navigations- oder Priasentationsmodell
sowie eine alternative Aktionsfolge, durch welche die Modelladaption erméglicht
wird. Adaptionsmodelle miissen im Anschluss jedoch in die Navigations- und
Préisentationsmodelle integriert bzw. hineingewebt (sog. ,,Weaving*) werden.

Letztlich gestaltet sich der UWE Modellierungsprozess weitgehend klar ver-
standlich und stringent in der Umsetzung. Die klare Trennung zwischen den
Modellierungsebenen trifft weitgehend zu. Zur Modellierung von kontextuellen
Verdinderungen kommen jedoch im Inhaltsmodell andere Ansétze zum Einsatz
als im Navigations- und Prisentationsmodell. Weiterhin ist die Modellierung von
Geschéftsprozessen nur indirekt durch Navigationspfade moglich.

4.3 Werkzeuge

Durch die Kompatibilitidt mit der Meta Object Facility (MOF) kann die Mo-
dellierung mit UWE grundlegend mit allen CASE-Werkzeugen, welche UML
unterstiitzen, erfolgen. Die in UWE benétigten Stereotypen kdnnen in einem
UML-konformen Werkzeug entweder manuell erstellt oder vielfach in Form von
UML-Profilen importiert werden. Nach dem Import kénnen UWE-Elemente in
gleicher Weise wie Standard UML-Elemente verwendet werden [8, S. 162]. Es
werden auf der Webseite von UWE Erweiterungen bzw. Profilimporte fiir die
Werkzeuge ArgoUML, MagicDraw und UMLet angeboten. Weiterhin existiert
das Eclipse-Plugin UWE4JSF, welches auf der Basis von UWE-Modellen Pro-
grammcode fiir JavaServerFaces (JSF) generiert. ArgoUML ist kostenfrei unter
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http://argouml-downloads.tigris.org fiir Windows und Mac OSX verfiig-
bar. MagicDraw ist zudem auch fiir Linux erhéltlich, jedoch ist nur die Basisver-
sion kostenfrei. UWLet ist nur fiir Windows verfiigbar und kostenfrei. ArgoUWE
und MagicDraw ermoglichen neben der Modellierung auch eine Konsistenziiber-
prifung des Modells und unterstiitzen die Model Driven Architectur mit semi-
automatischer Codegenerierung [8, Seit 163]. Beide Werkzeuge sind ausgereift
und werden weiterentwickelt.

4.4 Anwendung

Die Modellierung kann von jeder Person durchgefiithrt werden, die Grundkennt-
nisse in UML besitzt. Im Vergleich zu den im Folgenden beschriebenen Methoden
ist das Verstédndnis aufgrund der Verwendung von UML und der hohen Anzahl
an gut sortierten und verfiigharen Publikationen auf der UWE-Webseite verein-
facht. Weiterhin wird der UWE-Ansatz von mehreren Autoren aufgegriffen und
dargestellt [2][16][17][13][18].

Als neueste Entwicklungen sind Transaktionsorientierung, Personalisierung,
Model Checking [8, S. 158] und die Unterstiitzung von Rich Internet Applica-
tions (RIA) [17][19] zu nennen. Ebenso wurden in den letzten Jahren intensive
Forschungen zum Thema Model Driven Engineering (MDE) und MDA durchge-
fithrt [20][7][21]. Das Ziel der Entwickler ist es, den gesamten Entwicklungszyklus
einer Webanwendung durch UML-Diagramme zu modellieren [8, S. 161].

Zusammenfassend lasst sich festhalten, dass es sich bei UWE um eine konzep-
tionell und werkzeugtechnisch sehr ausgereifte Methode handelt, welche immer
noch weiter entwickelt wird und eine hohe Resonanz in der Forschung aufweisen
kann. Die Verbreitung in der Industrie ist anhand der Veréffentlichungen jedoch
nicht bestimmbar.

5 Bewertung von WebML

Der Webauftritt von WebML ist unter http://www.webml.org zu finden. Die
Entwicklung der Methode wird im Wesentlichen von Stefano Ceri? und Marco
Brambilla von der Polytechnischen Universitdt Mailand vorangetrieben. Erste
Veroffentlichungen zu WebML sind aus dem Jahr 2000 [22].

5.1 Methodenkern

WebML hat seinen Ursprung in den datenorientierten Modellierungsmethoden
bzw. dem Entity-Relationship Modell [1, S. 70] und ist daher fiir datenintensiven
Web-Anwendungen [23, S. 221] wie bspw. transaktionalorientierte Applikationen
ausgelegt. Der Modellierungsablauf bei WebML lésst sich in Anlehnung an das
Spiralmodell von Béhm in Phasen (Abb. 2) unterteilen, welche iterativ durch-
laufen werden. Entsprechend kann die Entwicklung einer Web-Anwendung inkre-
mentell bzw. in Teilen erfolgen. Der Entwicklungszyklus umfasst eine Analyse-,

2 http://dbgroup.como.polimi.it/ceri
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10 Web Engineering - Aspekte der systematischen Entwicklung von Web-Anwendungen

Modellierungs-, Implementierungs-, Evaluations- und Deploymentphase [23, S.
224]. Grafische Metamodelle zu den einzelnen WebML-spezifischen Modellen
scheinen nicht verfiigbar zu sein. Die Definition der WebML-spezifischen Kon-
zepte erfolgt durch Document Type Definitions (DTD) [24, S. 5].

Business Requirements

Requirements
Analysis

|
Data Design
Hypertext Design

—pm -

Testing &
Evaluation

Implementation

L

r

Deployment
aintenance and
Evolution

Abbildung 2. WebML-Vorgehensmodell [23, S. 224]

5.2 Modelle

Die Modellierung von Anforderungen erfolgt durch Tabellen sowie UML-Aktivi-
téts- und -Anwendungsfalldiagramme [23, S. 225]. Die anschliefende konzeptu-
elle Modellierung besteht im Wesentlichen aus den zwei Subphasen (Abb. 2)
Datenmodellierung und Hypertextmodellierung [23, S. 224]. Fiir die Datenmo-
dellierung wird auf Entity-Relationship-Modelle oder UML-Klassendiagramme
zuriickgegriffen. Dabei werden keine methodenspezifischen Konzepte verwendet.

Fiir die Modellierung der Navigation (Hypertext) [23, S. 227-235] stehen
Struktur- und Verhaltensmodelle zur Verfiigung. Das Navigationsstrukturmo-
dell, welches an ein vereinfachtes Prasentationsstrukturmodell von UWE erin-
nert, wird durch die WebML-spezifischen Konzepte beschrieben. Diese gliedern
die Seite hierarchisch in Bereiche und Inhaltselemente auf. Bei der Modellierung
des Navigationsverhaltens wird bei WebML auf mafigeschneiderte Konzepte zu-
riickgegriffen, welche sich auch zu neuen Grundkonzepten kombinieren lassen
[23, S. 221]. Diesem Ansatz steht der Nachteil gegeniiber, dass man sich bei
der Modellierung in WebML der semantischen Bedeutung der ca. 50 WebML-
spezifischen Konzepten [24, S. 10] bewusst sein muss.

Die Modellierung von Adaption [23, S. 227-235] erfolgt dhnlich wie bei UWE:
Das Datenmodell wird um kontextspezifische Klassen wie bspw. Eingabegerét,
Aktivitdt und Ort ergénzt, welche sich visuell lediglich durch einen Rahmen
oder eine Schattierung von nicht-kontextuellen Klassen im Klassendiagramm
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abheben. Fiir kontextspezifische Darstellungen im Navigationsmodell kommen
sogenannte Kontextwolken zum Finsatz, welche in ein bestehendes Navigations-
modell hinein modelliert werden und kontextabhéngige, alternative Aktionsfol-
gen durch WebML-spezifische Konzepte aufzeigen [23, S. 249-252]. Ebenso wie
bei UWE wirkt dieses Konzept nicht ausgereift. Zudem ldsst sich die Adaptions-
modellierung nicht separat vom Inhalts- und Navigationsmodell durchfiihren.

5.3 Werkzeuge

Fiir die Modellierung von Inhalts- und Navigationsmodellen in WebML ist das
Werkzeug WebRation? fiir die Plattformen Windows, Linux und Mac OSX ver-
flighar. Nur die Basisversion ist kostenfrei. Die Enterprise-Version kostet bis
zu 7500 Euro. WebRatio hat einen Codegenerator und erlaubt eigene Konzep-
te durch XML Descriptions einzufiihren [23, S. 236-238]. Fiir die Modellierung
von Geschéftsprozessen mit der Business Process Model and Notation (BPMN)
steht ein Plug-in fiir Eclipse zur Verfiigung [23, S. 243]. WebRation stellt ein
ausgereiftes Werkzeug dar, welches kommerziell weiterentwickelt wird.

5.4 Anwendung

In der Literatur werden keine bestimmten Anwendergruppen genannt. Sowohl
Werkzeuge als auch Methodenkonzepte konnen von jedem Modellierer nach ei-
nem hohen initialen Einarbeitungsaufwand genutzt werden. Ausgehend von dem
Vorgehensmodell ist die Methode vor allem fiir Projekte mit dem Fokus auf einer
inkrementellen Entwicklung oder einer kurzen Time-to-Market (einer Basisan-
wendung) [23, S. 224] interessant. Dies wird durch den Model Driven Develop-
ment-Ansatz unterstiitzt [23, S. 235f.], der auch in WebRation verankert ist.

Hinsichtlich der Entwicklungsperspektive und der Reife der Methode ist fest-
zustellen, dass seit 2003 {iber 80 Publikationen zu Spezialisierungen von WebML
erschienen sind. Die Erweiterungen umfassen bspw. Rich Internat Applications
(RIA) [25], Semantic Web Applications [26][27] und die Einbindung von Web
Services und Workflows [23, S. 236-238]. Weiterhin zeigt der Versuch WebML-
Konzepte in UML darzustellen [28][29], dass die Verwendung von UML zahlreiche
Vorteile bietet. Somit kann man annehmen, dass WebML-Konzepte langfristig
in UML iibertragen werden oder eine WebML-Weiterentwicklung ebenfalls UML
nutzen wird.

Die Reife und die Anzahl der Publikationen trégt neben dem iibergeordneten
Vorgehensmodell erheblich zum Verstdndnis und bei den Anwendern bei. Die
durchgefiihrten Industrieprojekte® zeigen, dass diese Methode praxistauglich ist
und schnell qualitativ hochwertige Ergebnisse erzielt werden konnen [23, S. 252-
258].

3 http://www.webratio.com
4 http://www.webml .org/webml/page24.do
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6 Bewertung von OOHDM

Die offizielle Webseite von OOHDM ist http://www.tecweb.inf.puc-rio.br/
oohdm. Die Methodenentwicklung geht auf Daniel Schwabe® und Gustavo Rossi
im Jahr 1993 zuriick.

6.1 Methodenkern

Anders als UWE und WebML hat OOHDM seine Wurzeln in den Hypertextori-
entierten Methoden [1, S. 70f.]. Ahnlich wie bei UWE bestimmt der Modellierun-
gablauf das Vorgehen. Hierbei wird zwischen Anforderungsanalyse, konzeptueller

Modellierung, Navigations- und Prisentationsmodellierung differenziert [30, S.
82]. Meta-Modelle konnten fiir OOHDM nicht gefunden werden.

6.2 Modelle

Im ersten Schritt erfolgt die Anforderungsmodellierung anhand von Anwen-
dungsfillen, Szenarios und Interaktionsdiagrammen, wobei erstere und letztere
nicht UML-konform sind [31, S. 307-313|. Die konzeptuelle Modellierung wird
anhand der in den Anwendungsféllen identifizieren Klassen, Attribute und Bezie-
hungen in UML-Klassendiagrammen definiert. Weitere Diagrammarten werden
nicht genannt [31, S. 313-315]. Die Navigationsmodellierung wird mit OOHDM-
spezifischen Konzepten durchgefiihrt und besteht aus einem Navigationskontext
(Verhaltensmodell) und einem Navigationsschema (Strukturmodell). Das Navi-
gationskontextmodell zeigt partielle Navigationswege zur Bearbeitung von ver-
schiedenen Aufgaben. Die Partialmodelle miissen zu einem Gesamtmodell in-
tegriert werden. Aus den dafiir benétigten Navigationselementen wird im An-
schluss ein Navigationsstrukturmodell abgeleitet [31, S. 315-320].

Bei der Modellierung der Struktur der abstrakten Présentation (Abstract da-
ta views) wird die sog. Abstract Widget Ontology verwendet, welche grundlegen-
de Oberflachenelemente fiir Auswahlen, Mausklicks usw. vordefiniert und hierar-
chisch darstellt. Von einer modellierten Widget Ontology wird im Anschluss ein
Mapping mittels Web Ontology Language (OWL) auf konkrete Prisentations-
und Navigationsklassen durchgefiihrt. Bspw. erhélt ein abstrakter Link durch
das Mapping seine konkrete URL [31, S. 321-327].

Insgesamt sind die Konzepte und Beziige der Navigations- und Présenta-
tionsmodelle nicht immer klar nachvollziehbar. Durch die Présentationsmodel-
lierung kann kaum ein Eindruck der Webseitenstruktur erlangt werden, da le-
diglich ein Baum an Oberflachenelementen dargestellt wird. Weiterhin verlangt
das Oberflichen-Mapping vom Modellierer spezifisches Wissen iiber die Funk-
tionen der Web-Anwendung. Eine plattformunabhéngige Modellierung ist kaum
moglich. Zudem existiert kein separates Adaptionsmodell.

5 http://www.inf.puc-rio.br/ schwabe
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6.3 Werkzeuge

Fiir die Modellierung mit OOHDM steht die browserbasierte Werkzeuge Hyper-
DES zur Verfiigung. HyperDE ist kostenlos. Das Werkzeug wurde jedoch seit
2009 nicht mehr weiterentwickelt, und es gibt auch keine Anzeichen dafiir, dass
sich dies d&ndern wird.

6.4 Anwendung

Wie oben bereits beschrieben, ist OOHDM teilweise nicht klar verstandlich. Das
Vorgehen zur Erstellung von Modellen folgt eher einem Schritt-fiir-Schritt-Plan
statt einem iibergeordneten und damit leichter verstdndlichem Prinzip. OOHDM
wird in der Literatur meist als Entwickler-zentriert angesehen, da in der Phase
der Oberflichenmodellierung Wissen iiber die funktionale Logik der Anwendung
vorhanden sein muss [31, S. 320][13, S. 38§].

Die Reife der Entwicklung und die Weiterentwicklung lésst sich nur schwer
abschétzen. Im Vergleich zu WebML und UWE sind weitaus weniger Forschungs-
beitrage veroffentlicht worden. Die einzig erkennbare Neuentwicklung stellt die
umfassende Verbesserung der Semantic Hypermedia Design Method (SHDM)
durch neue Konzepte und ein neues Werkzeug dar [32][11]. SHDM besitzt mo-
mentan jedoch unvollstindige Modellierungsmoglichkeiten fiir Prisentations- und
Adaptionsmodelle [11, S. 135] und kann daher nicht umfassend bewertet werden.

Die Verbreitung in der Praxis kann bei OOHDM nicht bestimmt werden. Als
einziger Vorteil gegeniiber UWE und WebML wird in der Literatur die Tren-
nung zwischen Navigations- und Geschiftsprozessmodellen genannt [11, S. 130],
welche jedoch anhand der verfligharen Modellierungsbeispiele nicht eindeutig
nachvollziehbar war. Insgesamt scheint der OOHDM-Ansatz hinsichtlich der me-
thodischen Reife unvollstdndig zu sein.

7 Ergebnisiiberblick

Die Ergebnisse der obigen Untersuchung sind in der folgenden Tabelle (Abkiir-
zungen: orth. = orthogonal, teilw. = teilweise, notw. = notwendig) dargestellt.
Die wesentlichen Aspekte werden im Anschluss noch einmal zusammengefasst.

Kriterien UWE WebML OOHDM

Methodenkern

- Ursprung objektorientiert, datenorieniert, hypertextorientiert
UML ERM

- Vorgehens- entspricht Model-  |inkrementelles entspricht Model-

modell lierungsablauf Modell (nach Bohm) |lierungsablauf

- Metamodell |UML-Profil, DTD, nicht grafisch, nicht bekannt
grafisch, schwer
verstandlich nachvollziehbar

5 http://www.tecweb.inf.puc-rio.br/hyperde
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Modelle
- Anforderungs- [UML-Diagramme |UML-Diagramme, eigene Diagramme,
modell mit eigenen keine eigenen keine eigenen
Konzepten, orth. Konzepte, orth. Konzepte, orth.
- Inhaltsmodell |[UML-Klassen- ERM, UML-Klassen-|UML-Klassen-
diagramme, orth. |diagramme, orth. diagramme, orth.
- Navigations- |eigenes, eigenes, eigenes,
modell orth. Modell, stufen-|orth. Modell orth. Modell
weise Verfeinerung
- Présentations- |eigenes, eigenes, als Basis fiir |eigenes,
modell orth. Modell Navigationsmodell  |orth. Modell
- Adpations- eigenes, aspekt- eigenes, nicht orth., |keines
modell orientiertes Modell, |da Ergdnzung von
nur teilw. orth. da |Inhaltsmodell und
Integration notw. |Navigationsmodell
Werkzeuge
- Produkte diverse UML-Tools |nur WebRatio nur HyperDE
- Plattform Mac, Win., Linux |Mac, Win., Linux browserbasiert
- Entwicklungs- |hohe Reife und hohe Reife und veraltet, keine
bewertung Weiterentwicklung |Weiterentwicklung |Weiterentwicklung
- Kosten kostenlos bis 1500 |kostenlos bis 7500 kostenlos
Euro (MagicDraw) |Euro
Anwendung
- Anwenderkreis|primér Forschung |primér Industrie primér Forschung
- Methoden- einfach, wie UML, |einfaches Phasenmo- |schwer, fehlendes
verstandnis jedoch stets Abstim-|dell, nur zwei konzep- |iibergeordnetes
mung zwischen tuelle Modelle, jedoch|Konzept bzgl.
Modellen notwendig|viele eigene Konzepte|Modellbeziehungen
- Methodenreife [sehr hoch sehr hoch unausgereift
- Weiter- ja, fachliche Aspek- |ja, bzgl. neuer Web- |nein, nur bei
entwicklung te, durchgehende  |Herausforderungen, |SHDM

UML-Verwendung

UML-Konformitat

Der Vorteil von UWE besteht in der Modellierung mit UML und dem damit
einhergehenden weitreichenden Verstédndnis sowie einer breiten Werkzeugunter-
stiitzung. Es wird eine minimale Anzahl eigener Konzepte verwendet, welche in
Veroffentlichungen auf der Website und in der Literatur gut beschrieben werden
und verstidndlich sind. Eine weitere Stérke ist die weitgehend orthogonale Mo-
dellerstellung. Ein Vorgehensmodell, welches iiber die einzelnen Modellierungs-
schritte hinausgeht, ist dagegen nicht verfiigbar. Insgesamt zeigt die Methode
eine hohe Reife und wird weiterentwickelt. Die Verbreitung in der Praxis und
die Produktivitit sind jedoch unklar.

Dagegen liegen die Stidrken von WebML in der Praxistauglichkeit, bei der pro-
totypischen Implementierung und in dem leicht verstandlichen iterativen Vorge-
hensmodell. Durch die WebML-spezifischen Konzepte ist der initiale Einarbei-
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tungsaufwand hoher als bei UWE, jedoch sind die Konzepte dafiir auf Web-
Anwendungen mafgeschneidert. Bei der konzeptuellen Modellierung sind im
Wesentlichen nur zwei Modelle (Inhalt und Navigation) zu bewiéltigen. Jedoch
werden Verhaltens- und Strukturmodellierung in den Modellen gemischt. Trotz
dieser Schwichen, oder gerade aufgrund dieser Vereinfachung bzgl. der Modell-
vielfalt, scheint die Verbreitung in der Industrie [23, S. 252-258] sehr hoch zu
sein, wie zahlreiche Referenzen auf der WebML- und WebRatio-Website belegen.

OOHDM zeigt in Bezug auf die beiden bisher beschriebenen Methoden kaum
Vorteile. Fast durchgéngig werden eigene Konzepte verwendet und nicht alle Mo-
delle bertiicksichtigt. Fiir die Prasentationsmodellierung ist plattformspezifisches
Wissen eines Entwicklers notwendig. Die Werkzeugunterstiitzung ist nicht mehr
aktuell. Umfassende Forschungen zu RIA, Web Services oder UML-Konformitét
sind nicht verfiigbar. Lediglich SHDM stellt eine aktuelle Weiterentwicklung dar,
welche jedoch momentan noch unvollstédndig ist. Insgesamt erscheint OOHDM
weniger ausgereift und schwerer verstéandlich als UWE und WebML.

8 Zusammenfassung und Ausblick

Anhand der Untersuchung konnte ermittelt werden, dass UWE, WebML und
OOHDM zu den Methoden zéhlen, welche sich in gewissem Mafe etabliert ha-
ben. Neue bahnbrechende und umfassende Methoden sind in den letzten Jahren
nicht hinzugekommen. Die vorhandenen Methodenneuentwicklungen beschrank-
ten sich meist auf ausgewihlte Teilaspekte bei der Modellierung”. Weiterhin
zeigt sich, dass die meisten in Schwinger und Koch [1] genannten Methoden
heute kaum Betrachtung in Wissenschaft und Praxis finden.

Aus der Methodenbewertung geht insgesamt hervor, dass UWE ein wissen-
schaftlich ausgereifter Ansatz mit gut versténdlichen, orthogonalen Modellen ist,
wobei jedoch ein iibergeordnetes Vorgehensmodell fehlt. WebML bietet dieses
Vorgehensmodell bei hoher Praxistauglichkeit und erméglicht inkrementelle Ent-
wicklung und Prototypengenerierung. WebML stellt daher den Best-Practice-
Ansatz dar. Problematisch sind dagegen die vielen eigenen Konzepte und eine
Verschmelzung von Modellen (Nicht-Orthogonalitit). OODHM bietet dagegen
weder die Praxistauglichkeit von WebML, noch die fachliche Reife von UWE.
Die Modellierung von Adaption gelingt keinem der Ansétze vollstandig, wobei
UWE durch die Aspektorientierung noch das beste Konzept vorweisen kann.

In Bezug auf die langfristige Entwicklung von Modellierungsmethoden fiir
Web-Anwendungen lésst sich festhalten, dass die UML-Kompatibilitdt von ver-
schiedenen Modellierungsmethoden untersucht und der Nutzen nachgewiesen
wurde [29][8, S. 162]. Die von Schwinger und Koch prognostizierte Unified Web
Modeling Language [1, S. 74| ist somit im Blickpunkt der Forschung, wenn gleich
noch keine entsprechende Modellierungsmethode existiert. Aus den Forschungs-
beitragen lésst sich jedoch ableiten, dass die Verwendung von WebML-Konzepten
keine dauerhafte Losung darstellt. Eine Verschmelzung von UWE und WebML
ware vermutlich ein Optimum hinsichtlich Konzeption und Praxisorientierung.

" bspw. Presentation Modeling Language (PML) [33] fiir Priisentationsmodellierung
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Implementierungstechnologien fiir
Web-Anwendungen
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Zusammenfassung. Diese Seminararbeit behandelt neue Implemen-
tierungstechnologien fiir Web-Anwendungen. Zunéchst werden die Her-
ausforderungen moderner Webseiten vorgestellt. Der Webstack und ein
kleiner Marktiiberblick der vorhandenen Technologien definieren dafiir
einige Grundlagen. Das darauf folgende Kapitel stellt die Tool-Suite
HipHop for PHP vor, welche es ermoglicht bestehende PHP-Projekte zu
beschleunigen. Der zweite Abschnitt der Arbeit fiihrt Node.JS, eine ak-
tuelle Neuerung am Markt fiir Server-basierte Anwendungssysteme ein.
Ein Beispiel verdeutlicht hierbei die Funktionsweise und Einfachheit des
Systems. Das Fazit grenzt beide Ansétze noch einmal voneinander ab.

Schlagworte: Herausforderungen, HipHop for PHP, Node.JS

1 Herausforderungen moderner Web-Anwendungen

Heutzutage stehen Web-Entwickler und Systemadministratoren vor immer gro-
Beren Aufgaben, um den Internetauftritt bestmoglich zu warten. Durch die
rasche Entwicklung der mobilen Endgeréite hin zu leistungs- und internetfahigen
Smartphones werden auch Web-Anwendungen von diesen immer stérker frequen-
tiert. Dies fiihrt auch zu einer Erweiterung der Frontends, welche eine Anwen-
dung unterstiitzen sollte. Neben dem klassischen Desktop- (Zugriff einer nativen
Anwendung iiber Webservices) und Web-Frontend kommt nun zusétzlich noch
ein mobiles Ausgabesystem hinzu. Deshalb miissen nicht nur Anderungen am
Layout - zur Herstellung der Anzeigekompatibilitiat der Webseite - vorgenom-
men, sondern auch das Gesamtsystem an die neuen Gegebenheiten angepasst
werden. Hier ist vor allem dessen Leistungsfihigkeit ins Auge zu fassen. Diese
ist durch folgende Formel definiert:

verarbeitete Requests

Leistungsfihigkeit des Servers = e

Je nach Kompatibilitit einer Webseite fiir mobile Endgeriate kann sich die
Nutzer- bzw. Zugriffszahl auf ein System drastisch erhohen. Dadurch kann jenes
schnell an die Grenzen der Belastbarkeit kommen. Dieser Effekt wird im Zuge
von Web 2.0 mittels der neuen einsetzbaren Technologien zuséatzlich verstarkt.
Auf Webseiten setzt man nun vermehrt Javascript-Frameworks wie JQuery oder
die YUI-Library ein. Dadurch ist es dem User moglich ohne kompletten Reload
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mit der Seite zu interagieren. Dies vermindert zwar den anfallenden Traffic,
jedoch kommt es deshalb vermehrt zu speziellen Anfragen an den Webserver und
somit ebenso zu mehr Requests. Dies kann bei Chatsystemen oder Livetickern
beobachtet werden (z.B. Auto-Refresh alle 3-5s).

Die Skalierbarkeit eines Systems ist somit die zentrale Herausforderung mod-
erner Web-Anwendungen. Trotz neuer Funktionen und einer Vielzahl von neuen
Nutzern muss alles weiterhin stabil laufen und die Anfragen bearbeitet werden
konnen. Hierbei kommen heutzutage entweder spezielle Performance-Optimierer
(z.B. HipHop for PHP) oder neue Technologien (z.B. Node.JS) zum Einsatz, die
mit neuen Losungsansitzen versuchen, bekannte Probleme zu 16sen. Beide Wege
werden nun im Zuge dieser Seminararbeit erlautert und mit Beispielen veran-
schaulicht.

2 Grundlagen

Bevor die angesprochenen Technologien zur Sprache kommen, sollen zunéchst
einige Grundlagen erldutert werden. Der Webstack verdeutlicht den Aufbau
einer Web-Anwendung anhand eines gemischten Schichtenmodells (Hardware &
Software). Eine Marktanalyse wird die Verteilung einzelner Web-Technologien
sowohl fiir Frontend-, als auch Backend-Technologien in aktuellen Webportalen
darstellen.

2.1 Webstack

Wie bereits beschrieben handelt es sich beim Webstack um ein sogenanntes
gemischtes Schichtenmodell. Gemischt deshalb, weil Hardware- und Software-
Schichten hier vereint werden, um zum einen den komplexen Aufbau und zum
anderen alle Bestandteile einer Webanwendung aufzeigen zu kénnen.

JS-Frameworks Externe Plugins
HTML, XML, JSON
URI Handler
(PHP, ASP.Net, Java, NodeJS)
Webserver
(Apache, IIS, nginx)

Externe Webservices

Datenbank
(Relational, ©O, NoSQL)
Server
(Windows, Linux)

Abb. 1. Der Webstack
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Abbildung 1 visualisiert jenen Webstack. Dieser ist zunéchst geteilt in Client-
und Server-Bestandteile. Auf Serverseite besteht die unterste Schicht aus der
Server-Infrastruktur. Hierbei handelt es gewohnlich um einfache Root-Server
auf Windows- bzw. Linux-Basis, welche wiederum verteilt sind bzw. zu kom-
plexen Rechnernetzen verbunden werden konnen. Aufbauend auf der Hardware-
Plattform befindet sich die globale Datenbank zur Verwaltung der anfallenden
Daten. Dabei kann zwischen verschiedenen Datenbankformen unterschieden wer-
den. Relationale, Objektorientierte oder NoSQL Datenbanken gehdren zu den
am hiufigsten genutzten. Als Webserver kommen heutzutage der frei verfiigbare
Apache-Server! oder Microsofts Pendant IIS? zum Einsatz. GroBe Portale wie
GitHub, Imageshak oder SourceForge setzen zunehmend auch auf den sehr per-
formanten nginz-Webserver®. Als oberste Schicht der Serverseite sind die ver-
schieden URI-Handler zu nennen, die Anfragen vom Nutzer verarbeiten und die
gewiinschten Daten zur Verfiigung stellen. PHP, Java und ASP.Net sind hier die
Vorreiter. Mit dem im weiteren Verlauf der Seminararbeit vorgestellten Node.JS
kommt jetzt ein neuer aufstrebender Typ hinzu.

Die Clientseite definiert sich zunéchst iiber die géngigen Ausgabeformate
bzw. Datenformate wie HTML, XML oder JSON. Darauf aufbauend kommen
Javascript-Frameworks zum Einsatz, um Interaktionen auf der Webseite zu er-
moglichen. Nebenbei konnen auch weitere externe Plugins verwendet werden.
Dabei handelt es sich meist um Programme wie Adobe Flash oder Adobe Reader?.

Die Schicht Webservices erstreckt sich iiber den Client- und Serverteil, damit
sowohl auf Client- als auch auf Serverseite externe Webservices angesteuert und
verarbeitet werden konnen.

2.2 Marktverteilung

Die aktuelle Marktverteilung von Backend- und Frontend-Systemen soll einen
kleinen Uberblick iiber die vorhandenen Typen geben. Als Quelle wird hier
die bekannte Webseite W3Techs [1] herangezogen, wo monatlich neue Referenz-
zahlen des aktuellen Markt herausgegeben werden.

Der Frontend-Sektor wird mit 91.8% klar von JavaScript dominiert. Dies liegt
vor allem an der Unterstiitzung der Scriptsprache durch die gingigen Browser.
Auf den Platzen 3-4 befinden sich verschiedene Browser-Plugins, welche von
Flash mit 25.1% angefiihrt werden. Microsofts Pendant Silverlight® und Oracle’s
Java-Plugin® teilen sich zusammen ca. 0.5% des Marktes.

Auch zwischen verschiedenen JS-Frameworks unterscheidet W3Techs. Auf
fast jeder zweiten Webseite kommt hier das JQuery-Framework” (45.0%) zum

! http://httpd.apache.org

2 http://www.iis.net

3 Engine-X ausgesprochen - http://www.nginx.org

* http://www.adobe.com

5 http://msdn.microsoft.com/de-de/silverlight /default.aspx
5 http://www.java.com

" http://www.jquery.com
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Einsatz. Weitere bekannte Vertreter wie Moo Tools®, Prototype® oder ASP.Net
Ajaz'® haben jeweils nur einen geringen Marktanteil von ca. 3-5%.

Im Backend-Bereich ist der URI-Handler PHP das Zugpferd mit weiterhin
steigendem Marktanteil (77.3%). Gefolgt von Microsofts ASP.Net, welches in
den letzten Jahren einiges an Boden gutmachen konnte (21.6%). JavaScript als
Backendsprache wird derzeit nicht aufgefiithrt, da der Marktanteil unter 0.1%
liegt. Dies sollte sich jedoch in den néchsten Monaten &ndern, da vor allem im
Cloud-Computing Bereich zunehmend JavaScript als Backendsprache verwendet
werden kann.

3 HipHop - Facebook’s PHP Booster

HipHop for PHP ist, wie der Name bereits vermuten lasst, ein Optimierungstool
speziell fiir die Scriptsprache PHP und die darin entwickelten Webanwendungen.

3.1 Hintergriinde

Das von Facebook entwickelte Toolkit wurde erstmals im Februar 2010 dem
Publikum vorgestellt. Die Veroffentlichung kam sehr tiberraschend, da es mit der
Zend-Engine'! bereits seit langem ein kommerzielles Optimierungs-Framework
am Markt gibt, welches sehr gute Dienste leistet. Anders als die Zend-Engine
war HipHop anfangs jedoch nur ein einfacher Source-Code-Transformer, welcher
PHP-Code zur Build-Time'? in effizienteren C'++-Code umwandelt. Inzwischen
wurde das Projekt jedoch soweit vorangetrieben, dass es im Dezember 2011 um
eine Virtuelle Maschine - &hnlich wie bei der Zend-Engine - erweitert wurde.
Wie auch die Zend-Engine ist HipHop prinzipiell fiir Groprojekte ausgelegt.
Der hohe Anpassungsaufwand und der bei kleinen Projekten geringe Nutzen
stehen hierbei in keinem Verhaltnis zueinander und somit ist HipHop dafiir nicht
empfehlenswert.

Veroffentlicht als OpenSource-Projekt unter der Creative-Commons-Attri-
bution-ShareAlike-License kann hier ein groflier Vorteil gegeniiber der Zend-
Engine ausgemacht werden. Im Gegensatz zum kommerziellen Framework aus
dem Hause Zend ist HipHop und desssen Source-Code auf GitHub!'® fiir jeden
kostenlos zugénglich und nutzbar. Sofern sich Facebook’s Opensource-Projekt in
Zukunft weiter verbreiten sollte, entsteht hier eine echte Konkurrenz zur Zend-
Engine, was sich sicherlich auch auf den Profit von Zend auswirken wird. Ob
dies jedoch von Facebook beabsichtigt ist bzw. war, um evtl. einen weiteren
Geschiftszweig zu erschlieffen, kann man nicht genau beziffern.

8 http://mootools.net

9 http://prototypejs.org

19 http://www.asp.net/ajax

H http://www.zend.com

12 Zeitpunkt, in dem der Script-Code in lauffihigen Code umgewandelt wird
'3 https://github.com/facebook /hiphop-php
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3.2 Probleme und Losungsansitze

Ein Projekt mit derzeit mehr als 650.000 Zeilen Source-Code und iiber 3 Jahren
Entwicklungszeit ist natiirlich auch mit enormen Kosten verbunden. Griinde fiir
die Entwicklung eines solchen Vorhabens sind auftretende Probleme, die es bei
einem solch riesigen sozialen Netzwerk natiirlich gibt. Webseiten in der Gro-
Benordnung von Facebook haben immer mit der bereits angesprochenen Heraus-
forderung der Skalierbarkeit zu kdmpfen. Im Jahre 2009 waren auf dem Internet-
portal iiber 200 Millionen Nutzer aktiv. Die Bearbeitung der rund 200 Milliarden
Pageviews pro Monat iibernahm zum damaligen Zeitpunkt eine Rechnerinfra-
struktur mit ca. 30.000 Servern [2]. Laut Angaben von Facebook ist die Zahl
der Nutzer im Jahr 2012 auf 845 Millionen [3] angewachsen. Vermutlich ist auch
die Serverlandschaft &hnlich angewachsen. Ein weiteres Problem sind rechen-
intensive Module, die eine hohe CPU-Auslastung zur Folge haben. Dies sind
beispielsweise Module fiir die Speicherung und Konvertierung von abgelegten
Bildern. Die damit verbundene hohe Speicherauslastung erfordert ebenfalls eine
Ausweitung des Servernetzes, was wiederum zu hohen Kosten fithrt. Auf Soft-
wareseite sind auch einige Probleme zu verzeichnen. Zum einen sollte es moglich
sein komplexe, in PHP entwickelte Programmlogik auch in anderen Bereichen,
wie z.B. mobilen Anwendungen, nutzen zu kénnen. Zum anderen sind Opti-
mierungen durch Auslagerung von Anwendungslogik in PHP-Extensions meist
schwer umzusetzen, da diese in C++ geschrieben werden miissen, was ein hohes
Know-How voraussetzt [4].

Um diese Probleme bestmdglichst zu 16sen, wurden verschiedene Ansétze in
Erwagung gezogen. Das Umschreiben der Code-Basis auf eine effizientere Pro-
grammiersprache ist die naheliegenste Losung. Dies ist jedoch aufgrund der Pro-
jektgroBe nicht moglich. Zudem wiirde ein Wechsel auf eine andere Program-
miersprache sowohl einen enormen Know-How Verlust verursachen, als auch
die groflen Vorteile von PHP - die schnelle Erlernbarkeit und Produktivitit
- aushebeln. Eine weitere Moglichkeit komplexeren Code in PHP-Extensions
auszulagern ist ebenfalls nicht ausreichend. Dies wiirde zwar den Code beschle-
unigen, jedoch sind hierfiir, wie bereits erwéhnt, C+-+-Kenntnisse erforderlich,
was fiir den einfachen PHP-Entwickler Schwierigkeiten bedeutet. Dieser Um-
stand zeigt, dass eine Weiterentwicklung bzw. das Umschreiben der Zend-Engine
ausgeschlossen ist, da dies wiederum spezielles Wissen voraussetzt. Desweiteren
ware auch eine Wiederverwendung der in PHP entwicklten Logik in anderen
Bereichen nicht mdoglich.

Somit spricht einiges abseits der Markstrategie von Facebook dafiir, ein
eigenes anpassungsfahiges Toolkit, eben jenes HipHop, zu entwickeln. Jenes be-
stand anfangs aus zwei Programmen. Dem Compiler Aphpc und dem Interpreter
hphpi, um die es nun geht.

3.3 Ablauf und Einschriankungen

Die Umwandlung ist in zwei Phasen unterteilt. Abbildung 2 zeigt den Ablauf
der Code-Transformations-Phase. Nach dem Parsen des PHP-Codes wird eine
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statische Analyse vorgenommen. Diese spiirt hierbei verschiedene Abhéngigkei-
ten zwischen Modulen, Funktionen oder Klassen auf. Ebenfalls werden soge-
nannte ”Wer deklariert/definiert was”-Informationen gesammelt, die fiir eine
spitere Typumwandlung benétigt werden. Die Umwandlung in einen Abstrakten
Syntaz Baum (AST)' schlieft die statische Analyse ab.

. A
Static |",.,

.,.- Analyzer |/

Abb. 2. Ablauf der Kompilierung

Die Type-Inference Engine versucht nun fiir die definierten Variablen mog-
lichst naheliegende C++-Typen wie String, Integer, Object oder Array zu finden.
Dies ist notig, da PHP schwach, C++ jedoch streng typisiert ist. In Sonderféllen,
falls kein Typ auffindbar ist, wird der variable Typ Variant verwendet. Die
zwei Optimierungsschritte Pre-Optimizer und Post-Optimizer kapseln die Type-
Inference und versuchen nochmals den Code bestmdglich zu optimieren. Ab-
schlieSend wird der Abstrakte Syntax Baum in C++-Code iberfiihrt und per
g++'? in lauffihigen x64-Maschinencode kompiliert.

Die zweite Phase ist die sogenannte Runtime. Hierbei wird zunéchst ein Link-
ing durchgefiihrt, bei dem die verschiedenen von HipHop zur Verfiigung gestell-
ten Typen (z.B. String, Array, Object, usw.) mit dem erzeugten Code verbunden
werden. Das Publishing schliefit die Runtime-Phase ab. Als Ergebnis des HipHop-
Prozesses entsteht eine Web-Anwendung mit integriertem Webserver, welche in
einem einfachen Prozess mit mehreren Threads ausgefiithrt wird. Auch dies hat
Vorteile gegeniiber herkémmlichen Webservern. Durch den einzelnen Prozess ist
es moglich Objekte zwischen den Threads zu teilen. Somit kann die Zahl der
vorhandenen Datenbank-Objekte verringert werden, was ebenfalls einen Perfor-
mancegewinn mit sich bringt. Das funktioniert z.B. beim Apache-Webserver in
Verbindung mit dem Prefork-Module!® nicht bzw. nur eingeschrinkt.

Am Beispiel des Variant-Typs zeigt sich bereits, dass die Umwandlung nicht
immer eins-zu-eins moglich ist. Laut Unternehmensangaben unterstiitzt HipHop
inzwischen zwar die Funktionalititen der PHP-Version 5.3 [4] jedoch koénnen
einige spezielle Bereiche nicht umgesetzt werden. Dies betrifft vor allem das dy-
namische Coding. Funktionen wie Fval(), Create_Function() oder Preg_replace()
in Verbinding mit /e sind nicht verwendbar. Ebenfalls gibt es Seiteneffete bei

14 Nicht-detailierte Abbildung des Source-Codes in eine Baumdarstellung

5 http://gec.gnu.org - Compiler fiir C4-+-Code

16 http://httpd.apache.org/docs/2.0/de/mod/prefork.html - Modul zur Aufteilung des
Servers auf mehrere Prozesse
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Reihenfolge-abhéngigen Priifungen auf Symbole (function, class, constants). So
kann es z.B. zu unregelméafligen Ablaufen kommen, wenn eine Funktion auf Ex-
istenz gepriift wird, diese aber erst zu einem spateren Zeitpunkt definiert wird.
Es ist jedoch moglich diese Probleme durch sauberes Programmieren zu
umgehen, da es sich dabei eher um scriptsprachentypische Spielereien handelt.

3.4 HipHop Interpreter und Virtuelle Maschine

Wie bereits erwidhnt ist neben dem Compiler auch ein Interpreter (hphpi) Be-
standteil des HipHop-Projektes. Dieser wurde ebenfalls komplett neu entwick-
elt, da bei der Kompilierung immer das gesamte Projekt umgewandelt wird. Je
nach Grofle der Code-Basis beansprucht dies natiirlich einige Zeit. Der typische
PHP-Entwickler ist jedoch gewohnt auf Anderungen im Code direktes Feedback
durch den Output zu erhalten. Hphpi erméglicht ihm diese, aus PHP bekannten
Vorteile auch in Verbindung mit HipHop. Entwickelt als Just-In-Time-Compiler
agiert dieser dhnlich dem original PHP-Interpreter. Anderungen am Code wer-
den direkt angezeigt, was ein schnelles Auffinden von Bugs sicherstellt. Durch die
Just-In-Time-Kompilierung ist auch die Verwendung der Eval()-Funktion wieder
moglich. Dies ist jedoch nur zum Debuggen niitzlich, da im spateren Endprodukt
der Einsatz der Funktion nicht mehr moglich ist.

Durch die Benutzung des Interpreters ist ein einmaliges Kompilieren der
Gesamtanwendung nur noch bei Liveschaltung der neuen Module notwendig.
Die Verwendung hat jedoch auch Nachteile. Aufgrund der Komplexitdt von
HipHop ist der Interpreter fast zweimal so langsam wie der Standard-PHP-
Interpreter. Dies kann bei héufigen kleinen Anderungen am Code schnell viel
Zeit kosten. Ein weiterer Nachteil ist die Implementierung des Interpreters. Auf-
grund der Ausfithrung als Just-In-Time-Compilers (JIT) verwendet dieser eine
andere AST-Implementierung, was ebenfalls in Performance-Problemen endet.

Das Ersetzen des Interpreters durch die neu entwickelte HipHop Virtuelle
Maschine im Dezember 2011 behebt diese Nachteile. Diese ist nun fester Be-
standteil der HipHop-Toolsuite. Mit den Bestandteilen Interpreter und Trans-
lator ist sie ebenfalls in zwei Phasen aufgeteilt. Der Interpreter wandelt den
PHP-Code in einen Abstrakten Syntax Baum um, anschliefend in sogenannten
HipHop Byte Code (HHBC). Dieser Code ist nun auf der Virtuellen Maschine
lauffahig. Dadurch ist das Programm ca. 1.6-mal schneller als der bisherige In-
terpreter hphpi, was sich bei der Entwicklung von PHP-Modulen deutlich be-
merkbar macht. Bei der Umwandlung in Byte-Code setzt der Interpreter der
Virtuellen Maschine nicht auf eine JIT-Kompilierung, sondern verwendet eine
Trace-based- Translation, welche jeden Script-Loop analysiert und daraus soge-
nannte Tracelets'” erstellt. Derzeit steht die Entwicklung der Virtuellen Mas-
chine bei ca. 90%, da es noch Performance-Probleme beim Translator gibt. Auch
nutzt dieser noch kein Profiling-Feeback'® bei den Optimierungen des Byte-
Codes [5].

7 Redefinition eines Scriptblocks. Bestandteile: TypeGuard, Body und Links zu weit-
eren verkniipften Tracelets
18 Auswertung des Sourcecodes auf Schwachstellen und Optimierungsmdoglichkeiten
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3.5 Benchmarks

Um die Leistung eines Tools beurteilen zu konnen, ist es ratsam verschiedene
Benchmarks zu erstellen. Laut eigenen Angaben senkte die Einfithrung von
HipHop die CPU-Last um 50%. Da dies jedoch nicht unbedingt repriasentative
Angaben sind, wurden auch von externen Portalen Benchmarks erstellt.
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Abb. 3. Performance-Vergleich [6]

Abbildung 3 zeigt einen Vergleich der verarbeiteten Requests pro Sekunde bei
installiertem Drupal'® unter Verwendung von Standard-PHP, PHP mit APC?°
oder HipHop. Die Grafik macht deutlich, dass der Webserver mit HipHop fast
fiinf mal so viele Requests pro Sekunde wie die reine Standard-PHP Installation
verarbeiten kann. Auch im Vergleich zu PHP mit dem APC-Cache Module ist die
HipHop-Variante deutlich im Vorteil [6]. Weitere Tests zeigen, dass Wordpress
mit HipHop ca. 40% schneller arbeitet als eine Vergleichskonfiguration mit dem
Nginx-Webserver, einem APC-Cache und dem PHP-fpm-Modul?! [7].

3.6 Roadmap und Fazit

Fiir die nahe Zukunft plant Facebook die Behebung der oben angesprochenen
Probleme mit der Virtuellen Maschine. Aufgrund der guten Performance stehen
ebenfalls Uberlegungen aus, die komplette Code-Basis des Live-Systems auf die
Virtuelle Maschine auszulagern und somit nur noch ein Tool sowohl bei der
Entwicklung als auch im Betrieb zu nutzen. Aktuell wurden grofie Portale wie
Drupal, Wikipedia oder Wordpress an die Code-Vorgaben angepasst, damit diese

19 http://drupal.org
20 http://pecl.php.net/package/APC
2! http://php-fpm.org
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unter HipHop lauffahig sind. Ziel ist es, zuséatzliche Projekte von HipHop zu
tiberzeugen und diese anzupassen, um einen grofieren Nutzerkreis zu erhalten [5].

Die zuletzt genannten Absichten machen deutlich, dass Facebook mit dem
Gedanken spielt, dieses OpenSource-Projekt weiter zu treiben, um eventuell
einen weiteren Geschéiftszweig im Support fiir HipHop zu erdffnen. Dies wird
sich jedoch erst in den néchsten Jahren zeigen. Aktuell bleibt zu sagen, dass sich
laut Angaben von Facebook die Entwicklung gelohnt hat und das HipHop fester
Bestandteil der IT-Infrastruktur wird, da man von der Idee und der verwirk-
lichten Leistung iiberzeugt ist.

4 Node.JS - Server-Side Javascript

Neben der Optimierung bestehender Technologien stellt die Implementierung
eines Webprojektes in einer neuen Sprache eine weitere Moglichkeit dar, vorhan-
dene Performanceprobleme zu beheben. Dieses Kapitel soll nun eine Einfithrung
in das neue Node.JS Framework geben, welches aktuell viel diskutiert wird.

4.1 Einfiihrung

Der von Ryan Dahl im Jahr 2009 veroffentlichte URI-Handler gilt als zukunfts-
weisende Technologie im Web. Die aktuelle Programmversion 0.6.13 (Stand
Miérz 2012) lasst jedoch darauf schliefen, dass es sich vorerst um eine Betaver-
sion handelt. Dennoch kommt Node.JS bereits auf einigen grofien Portalen wie
Yahoo??, Ebay?® oder LinkedIn®* erfolgreich zum Einsatz. Auch im Bereich des
Cloud-Computing kénnen starke Zuwéchse des Marktanteils verzeichnet wer-
den. Nicht zuletzt durch das Einbinden von Node.JS in die Microsoft-Azure-
Plattform [8].

Wie der Name bereits vermuten lésst, basieren Node.JS-Anwendungen auf
Javascript. Die Idee das klassische Client-Javascript auch auf Serverseite, also
auBerhalb des Browsers, zu verwenden, ist jedoch nicht neu. Bereits in der Ver-
gangenheit gab es Ansétze das zu verwirklichen. Netscape Live Wire [9] war der
erste Webserver der Javascript auf den Server brachte. Selbst bei moderneren
Webtechnologien kommt Javascript zum Einsatz. ASP in Verbindung mit Mi-
crosofts Javascript-Pendant JScript?® macht dies ebenfalls moglich. Auch in der
Java-Welt gibt es mit RingoJS?® ein Javascript-Webframework.

Jedoch ist erst Node.JS derart leistungsfahig, dass sich die Vorteile der Java-
script-Umgebung bemerkbar machen. Dies ist vor allem der verwendeten Platt-
form zu verdanken. Mit Googles V8-JavaScript-Engine?” kommt die derzeit wohl

22 http://www.yahoo.de

% http:/ /www.ebay.de

24 http://www.linkedin.com

25 http://msdn.microsoft.com/de-de/library /72bd815a(v=vs.80).aspx
26 http://www.ringojs.org

7 http://code.google.com /p/v8
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leistungsstarkste Javascript-Umgebung zum Einsatz. Durch die Just-In-Time-
Kompilierung des Javascript-Codes lauft dieser wesentlich schneller als eine rein
interpretierte oder in Byte-Code umgewandelte Anwendung.

Ein weiterer Vorteil von serverseitigem Javascript besteht darin, Server-Code
auf Client-Seite wiederzuverwenden. So kénnen z.B. mit ein und demselben Code
Nutzereingaben in Formularfeldern sowie die danach an den Server geschickten
Daten tiberpriift werden. Optional ist auch der Einsatz von JQuery moglich, was
die Entwicklung durch weniger Code und einfacheren Zugriff auf Objekte noch
einmal drastisch erleichtert.

Wie bei einigen der anderen genannten Javascript-Servertechnologien wird
dies durch die Implementierung des CommonJS-Standard®® erméglicht. Dieser
definiert Vorgaben, um Javascript auch auflerhalb des Browsers zu verwen-
den. Durch verschiedene APIs werden Klassen und Methoden zur Verfiigung
gestellt, um beispielsweise einen Webserver, FTP-Server, Kommandozeilentools
oder auch grafische Oberflichen zu realisieren. Node.JS unterstiitzt dies eben-
falls durch eine sehr kompakte und einfache API. Die wichtigsten Klassen sind
hierbei Http, FileSystem, Time und Sys, mit deren Hilfe die meisten Aufgaben
gemeistert werden kénnen.

Sofern die vorhandenen Funktionen nicht ausreichen, kann die Webanwen-
dung beliebig erweitert werden. Dies geschieht iiber den enthaltenen Node Pack-
age Manager (NPM). Abbildung 4 zeigt die Installation des EJS-Modules, wel-
ches ein Webserver-Framework mit sémtlichen Basisfunktionen bereitstellt. Wie

D:\Uni\SVN\Master 1\Seminar\Webserver>npm install ejs
npm https://registry.npmjs.org/ejs
npm 304 https://registry.npmjs.org/ejs

ejs@0.6.1 ./node_modules/ejs

D:\Uni\SVN\Master 1\seminar\Webserver>

Abb. 4. Node Package Manager

auf der Grafik erkennbar ist, ist NPM dem aus Linux bekanntem Tool APT-GET
sehr ahnlich. Mit den Befehlen install, uninstall, search oder publish lassen sich
neue Module installieren, 16schen, suchen oder eigene Module ins globale Repos-
itory?? einstellen. Jenes verfiigt derzeit iiber mehr als 6.000 Erweiterungen fiir so
gut wie jeden Anwendungsfall. Abhéngigkeiten zwischen Modulen werden von
NPM automatisch bei der Installation aufgelost und fehlende Pakete nachge-
laden.

28 http://www.commonjs.org
2 http://www.npmjs.org
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4.2 Technologie

Neben Googles V8-Engine ist auch die spezielle Architektur von Node.JS ein
Grund fiir die gute Performance dieser Technologie. Schreib- und Lesezugriffe
sind heutzutage die grofiten Performancekiller. Jene benotigen ca. 40-240 Mil-
lionen CPU-Cycles®®. Im Gegensatz dazu dauert der Zugriff auf RAM- oder
Cache-Level unter 250 Cycles [10]. Node.JS setzt deshalb auf sogenanntes Non-
Blocking 10 - also nicht blockierende Schreib- und Lesezugriffe. Dies wird durch
eine eventbasierte Single-Execution-Thread Architektur ermdglicht.

Node.JS Processing Model

. Clients send HTTP requests
Client to Node.JS server...

Event loop returns
result to client

Responses are sent ¢ ¢ ¢ ¢

to main thread via
callback

Event Event loop is woken up by OS,
passes request + response objects

. LOOP as JavaScript closures to worker
&ngle thread) / functions with callbacks
/

ong-running jobs
run on worker threads...

Non-blocking
Worker

{internal C++ threadpool)

Abb. 5. Der Event-Loop[11]

Abbilding 5 zeigt die Funktionsweise eines Serverzugriffs. Zunéchst senden
verschiedene Clients HT'TP-Requests an den Webserver. Dadurch wird der soge-
nannte Fvent-Loop vom Betriebssystem ”aufgeweckt”. Dieser einzelne Thread
gibt die Aufgaben jeweils als Javascript-Closures an einen internen Thread-
pool weiter. Jene Non-Blocking- Worker-Threads bearbeiten die anfallenden Auf-
gaben, ohne die gesamte Anwendung zu blockieren. Nach Abschluss der Bear-
beitung werfen die Javascript-Funktionen die Ergebnisse (Responses) per Call-
back an den Hauptthread zurtick. Dieser schickt abschliefend das gesamte Ergeb-
nis an den jeweiligen Client.

Eventbasiertes Handling von Request auf Basis von Eventlistenern und Even-
temittern ermdglicht nicht nur ein nicht blockierendes Anwendungssystem son-
dern erleichtert auch die Arbeit des Entwicklers, da dieser sich nicht mit Threads
und Synchronisation auseinandersetzen muss.

30 Taktrate einer CPU. Beispielsweise hat eine 3-MHz CPU 3 Millionen Cycles pro
Sekunde
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4.3 Fallstudie

Eine kurze Fallstudie soll nun die Entwicklung mit Node.JS verdeutlichen. Hi-
erbei wird eine sogenannte Meeting-Minutes-Anwendung zum Dokumentieren
von Besprechungen implementiert. Abbildung 6 zeigt das gewiinschte Endergeb-
nis. Auf der linken Seite konnen die Meetings gespeichert werden, wahrend die
rechte Seite aktuelle News per Newsfeed asynchron abruft und dem Management
angezeigt.

meeting minutes Bild.de - Newsfeed

Wegen Hexerei - 15-Jahriger in London zu...

Jahresanfangs-Meeting

Weiter Schmuddelwetter - Meterologen le...

Panne beim A380 - Riesen-Airbus hat Riss...
Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy
eirmod tempor invidunt ut labore et dolore magna aliquyam erat, sed diam
voluptua. At vero eos et accusam et justo duo dolores et ea rebum. Stet clita
kasd gubergren, no sea takimata sanctus est Lorem ipsum dolor sit amet.

Bryan Ferry - Signiertes Bild ersteigern

Auf der Landstrasse - Dieser Unfall war-...

Teilnehmer: Sturmtief - "Andrea” hielt Einsatzkréfte. ..

Manuel Leithner, Max Mustarmann

Robo beinhart! - Augue in Augue mit Kampfk...

Eine Plage! - Jager erlegen 67700 Waschb...

Topic: » In Brandenburg gefunden! - Das ist der G...
> Tier-Drama in Wuppertal - Palizei erschi...

Abb. 6. Fallbeispiel

Anfangs sollen zwei verschiedene Moglichkeiten eines Webservers aufgezeigt
werden, die die Unterschiede der Laufzeit verdeutlichen. Beim Aufruf des Hel-
loWorld.js-Beispiels aus Listing 1.1 schreibt Node.JS ”Hello World” auf die Con-
sole und beendet Programm.

// HelloWorld.js
console.log(’Hello World\n’);

// HelloWorld2.js

var http = require(’http’);

http.createServer (function (req, res) {
res.writeHead (200, {’Content-Type’: ’text/plain’});
res.end(’Hello World\n’);

}).listen (1337, "127.0.0.1");

console.log(’Server running at http://127.0.0.1:1337°);

Listing 1.1. Node.JS Webserver

© 00 O Ui W N

[
o
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”Server running at http://127.0.0.1:1337” wird beim Start von Hello World2.js
auf der Console und ”Hello World” bei einem HTTP-Request ausgegeben. Dies
liegt daran, dass nach der Erstellung des http-Objekts (Zeile 5) ein Eventlistener
(Zeile 9) am Port 1337 registriert wird [12]. Die Eventarchitektur von Node.JS
hindert nun die Anwendung sich nach Abarbeitung des Script zu schlieflen, da
Node.JS stets sicherstellt, dass das Programm erst endet, wenn keine Events
mehr auftreten. Da jedoch Client-Request am Port 1337 immer eintreffen konnen,
lauft diese solange bis der Admin den Server per Hand stoppt.

Die Erstellung eines Webservers mit den gezeigten Beispielen macht jedoch
nur bei sehr einfachen Programmen Sinn. Bei komplexeren Web-Anwendungen
sollte man auf Module wie das bereits angesprochene EJS zuriickgreifen, welches
bereits einen kompletten Webserver zur Verfiigung stellt.

1 var server = express.createServer ();

2 server.use(express.bodyParser());

3 server.register(’.html’, require(’ejs’));

4 server.set(’views’, __dirname + ’/views’);

5 server.set(’view engine’, ’ejs’);

6 server.use(express.static(__dirname));

7 server.post( ’/addMeeting’,

8 function(request, response) {

9 database.addMeeting( request.body.topic, request.body
.note, function(error) {

10 redirect (error, response, ’/view’);

11 b

12 }

13 );

Listing 1.2. Webserver-Setup

Listing 1.2 zeigt wie mit diesem Modul ein Webserver konfiguriert werden
kann. Nach der Erstellung eines Server-Objekts wird die Render-Engine und
deren Eigenschaften (Typ, Verzeichnis und Render-Engine - Zeile 2-6) definiert.
Folgend konnen verschiedene Routings (Zeile 7-13) erstellt werden, welche je-
dem URL-Aufruf eine Funktion zuweisen. In diesem Fall wird beim Aufruf der
Webseite in Verbindung mit ” /addMeeting” ein neues Meeting eingetragen. Die
Post-Methode gibt hierbei an, dass es sich um einen POST-Request handelt und
nur ein solcher giiltig ist. GET-Requests wiirden nicht verarbeitet werden.

Im Fallbeispiel ist es gewiinscht beim Laden der Seite mehrere Aktionen
gleichzeitig durchzufiithren. Hierzu z&hlt zum einen die Datenbankabfrage auf
Eintrige bzw. das Speichern oder Loschen von Eintrdgen und zum anderen das
Abfragen des RSS-Feeds. Fiir die Ausfithrung dieser Aufgaben benotigt man
das Async-Modul, um asynchrone Aufrufe zu synchronisieren und am Ende
der Aktion einen gemeinsamen Callback zu werfen. Listing 1.3 zeigt wie dies
in der Praxis implementiert wird. Zeile 1 definiert ein neues GET-Routing,
welches beim Aufruf der ”\view”-URL aktiv wird. Die Synchronisation wird
durch asyc.series gestartet. Alle dort definierten Funktionen werden aufgerufen
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und deren geworfene Callbacks gesammelt. Der finale gemeinsame Callback (Zeile
6-10) wird am Ende der Serie verarbeitet und ebenso geworfen.

server.get( ’/view’, function(request, response) {
async.series ( {

rss: function(callback) {...lade RSS-Feed...},

meetings: function(callback) {...lade Eintrage...}

function(err, results) {

// Render finale Ausgabeseite

response.render (’list.html’, {title: pageTitle,
meetings: results.meetings, rss: results.rss,

0B

1
2
3
4
5 1,
6
7
8

9 IO
10 });

Listing 1.3. Synchronisation asynchroner Aktionen

Die Eintrage der Anwendungen werden in diesem Fall in einer NoSQL-Da-
tenbank abgelegt. Zwar unterstiitzt Node.JS auch sdmtliche andere Datenbank-
Typen, jedoch bietet es sich bei einem solch kleinen Beispiel an, diese neue Vari-
ante zu nutzen, da der Setup-Aufwand vergleichsweise gering ausféllt. Auch die
verschiedenen Operationen auf der Datenbank (Select, Insert, Delete, Update)
sind vergleichsweise einfach zu implementieren. Beispielsweise geniigt ein Aufruf
der save-Methode auf einem Objekt, um dieses in der Datenbank abzulegen.
Dessen Attribute werden folgend in die Datenbank geschrieben. Vorher spezi-
fizierte Schemata sind méglich, jedoch nicht zwingend notwendig, was wiederum
Zeit bei der Entwicklung spart.

Ein weiterer spannender Aspekt ist die Handhabung von Multicore-Systemen
durch Node.JS. Die spezielle Architektur basiert, wie bereits erwéhnt, auf einem
einfachen Thread, was eine direkte Unterstiitzung natiirlich ausschliefit. Hilfe
bietet hierbei das Cluster-Modul, welches Anfangs von der Node-Community
entwickelt wurde, aber seit der Version 0.6.5 fester Bestandteil des Frameworks
geworden ist. Je nach Anzahl der Prozessorkerne startet dieses Modul neue Pro-
zesse, um so die Leistungsfahigkeit moderner Serversysteme voll ausnutzen zu
konnen.

1 var cluster = require(’cluster’);

2 var numCPUs = require(’os’).cpus().length;

3 if (cluster.isMaster) {

4 for(var i=0; i<numCPUs; i++) { cluster.fork(); 7}
5 } else {

6 server.listen (2000) ;

(A

Listing 1.4. Multicore-Unterstiitzung

Listing 1.4 zeigt die Implementierung einer Multicore-Unterstiitzung. Zeile 6
definiert den Hauptprozess. Sofern dieser gestartet ist, werden in Zeile 4 zusétz-
liche Prozesse gestartet.
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5 Fazit

Steigende Nutzerzahlen und der daraus folgende hohere Traffic erfordern immer
schnellere Technologien, um die Skalierbarkeit der Systeme zu gewé&hrleisten.
Die beiden vorgestellten Varianten zeigen, wie dies heutzutage in die Praxis
umgesetzt werden kann.

Die Optimierung bestehender Technologien durch Toolkits wie HipHop oder
der Zend-FEngine fiir PHP bieten den Vorteil, dass es im Unternehmen zu keinem
Know-How-Verlust kommt, da vorhandene Entwickler weiter mit der bereits
bekannten Sprache bzw. Technologie arbeiten kénnen. Auch kommt es zu keinem
Mehraufwand ein bestehendes Projekt neu aufzusetzen oder von Grund auf
neu zu implementieren. Ein Nachteil dieses Vorgehens kann jedoch sein, dass
die vorhandenen Probleme nur kurzfristig aufgeschoben werden, da bei weiter
steigenden Nutzerzahlen dieselben Probleme wieder auftreten werden. Die Ur-
sache fiir diese Performance-Probleme liegt ndmlich meist tiefer und durch ober-
flachliche Optimierungen werden nur die Technologien bis zur Grenze ausgenutzt.
Jedoch konnte das Serversystem meistens noch viel mehr leisten.

Um auch das zu beheben, wire der zweite vorgestellte Ansatz der richtige
Weg. Durch die Reimplementierung des Projekts in einer neuen zukunftswei-
senden Technologie kénnen bereits frithzeitig aus anderen Projekten bekannte
Schwachpunkte vermieden werden. Node.JS beispielsweise beseitigt durch sein
Non-Blocking-10-Verfahren den Missstand, die Anwendung wéahrend Schreib-
oder Lesevorgiangen zu blockieren, was hohe Performancegewinne ermoglicht.
Das Wagnis auf eine neue Technologie zu setzen ist jedoch meist mit einem
Know-How-Verlust verbunden, da diese noch sehr neu ist und viele Entwickler
noch keine Erfahrungen damit gemacht haben.

Schlussendlich ist es eine sehr schwierige Entscheidung den richtigen Ansatz
zu wéahlen. Fehlendes Know-How im Team ist oft ein Grund fiir das Scheitern
bzw. Misslingen eines Projektes. Deshalb sollte eine vermeintlich neue bessere
Technologie dennoch vermieden werden, sofern kein oder nur wenig Wissen iiber
diese vorhanden ist.
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Betrieb und Wartung von Web-Anwendungen
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Otto-Friedrich-Universitidt Bamberg, Lehrstuhl fir Medieninformatik
dietlinde-flavia.lump@stud.uni-bamberg.de

Zusammenfassung. Die Phase Betrieb und Wartung ist fiir viele Web-
Anwendungen wichtiger, als zundchst allgemein vermutet wird. In dieser Arbeit
soll auf drei Schwerpunkte eingegangen werden, die in dieser Phase essentiell
sind: Zunichst erfolgt ein kurzer Einblick in die Web-Analyse mit dem Ziel den
Erfolg einer Web-Anwendung zu messen, indem die Besucher und deren
Verhalten analysiert werden. Als néchstes steht der Inhalt/Content der Web-
Anwendung im Vordergrund und die Moglichkeit zur Unterstiitzung der
Content-Pflege  durch Web  Content Management Systeme. Auf
Weiterentwicklungen im Bereich der Web Content Management Systeme wird
ebenfalls niher eingegangen. AbschlieBend wird ein Uberblick {iber klassische
MalBnahmen, wie auch neueren Trends zur Bewerbung einer Web-Anwendung
gegeben.

Schlagworte: Betrieb, Wartung, Web-Analyse, Logfile-Analyse, Zéhlpixel-
Analyse, Web Content Management System (WCMS), E-Mail-Marketing,
Banner-Marketing, Aftiliate-Marketing, Suchmaschinenmarketing, Social-
Media-Marketing, Mobile-Marketing, Video-Marketing

1 Einleitende Gedanken und Aufbau der Arbeit

Die Phase Betrieb und Wartung von Web-Anwendungen beginnt ab dem Tag, an
dem die Webseite online, der breiten Masse zur Verfugung gestellt wird. Durch die
kontinuierliche/permanente ~ Verbesserung und Weiterentwicklung der Web-
Anwendung ist die Grenze zwischen den Phasen ,Entwicklung“ wund
,Betrieb/Wartung® nicht immer klar erkennbar.  Der, vor allem bei Web-
Anwendungen herrschende und wachsende Konkurrenzdruck und Time-to-Market
Druck, hat zur Folge, dass oft zu schnell entwickelt wird und sorgt somit dafiir, dass
die Phase Betrieb und Wartung immer wichtiger wird.

Betrachtet man die Tatigkeiten in der Phase Betrieb und Wartung von Web-
Anwendungen, so miissen einige charakteristische Eigenschaften von Web-
Anwendungen in Betracht gezogen werden:

Bertiicksichtigt man die nutzungsbezogenen Charakteristika, so ist bei einer Web-
Anwendung die weltweite und permanente Verfiigbarkeit essentiell. Die Nutzer
vertrauen darauf, dass die Webseite iiberall und ununterbrochen erreichbar ist und
hierfiir muss natiirlich permanent gesorgt werden. Man kann also sagen, dass bei einer
Web-Anwendung der Besucher im Mittelpunkt steht und deshalb auch die Interaktion
zwischen ihm und der Web-Anwendung von entscheidender Bedeutung ist.
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Bei einer Web-Anwendung spielt auch der Inhalt, der sogenannte ,,Content™ eine
groBBe Rolle. Die Qualitit und Aktualitdt der Inhalte einer Webseite entscheiden
oftmals iiber den Erfolg oder Misserfolg dieser. Vor allem in Anbetracht der
Schnelllebigkeit des Internets, ist eine Web-Anwendung nur dann gut, wenn sie
immer aktuellen und optimierten Inhalt bietet, wofiir man auch lange nach der
Entwicklung einer Web-Anwendung noch sorgen sollte. Man denke immer daran,
dass der Besucher nur wenige Mausklicks von den Konkurrenzseiten entfernt ist und
uninteressante und langweilige Seiten sehr schnell ersetzt werden konnen.

Eine Webseite ist fiir die meisten Unternehmen wie eine Visitenkarte, und stellt
das Erscheinungsbild nach auBlen dar. Sie hat demnach oft ,,Produktcharakter* und die
Erreichung eines bestimmten Bekanntheitsgrades einer solchen Internetprisenz ist
dringend erforderlich. Aufgrund dessen muss auch die Werbung einer Web-
Anwendung gut durchdacht und gezielt eingesetzt werden.

Diese genannten Besonderheiten haben starken Einfluss auf die Tétigkeiten in der
Phase ,Betriecb und Wartung™“ von Web-Anwendungen, woraus sich auch die
Schwerpunkte der nachfolgenden Arbeit ergeben: Fiir die Messung des Erfolgs einer
Webseite sollte in dieser Phase eine Web Analyse durchgefiihrt werden, auf die im
nichsten Kapitel eingegangen wird. Die Aktualitit und Qualitdt der Inhalte einer
Web-Anwendung stehen in Kapitel drei im Vordergrund. Das vierte Kapitel widmet
sich schlieBlich der Bewerbung einer Web-Anwendung.

Auf die Aspekte Nutzerfreundlichkeit (Usability), Performanz und Sicherheit von
Web-Anwendungen, mit denen man sich in der Phase Betrieb und Wartung auch
beschéftigen sollte, wird an dieser Stelle nicht ndher eingegangen.

2  Web Analyse

In der Literatur findet man neben dem Begriff ,,Web Analyse* hédufig auch die
Bezeichnungen ,,Web-Controlling oder ,,Web-Analytics®, wobei die Begriffe nicht
immer einheitlich verwendet werden [DiiRall,S.681], [Ree08, S.16], [Etr11]. Die
,,Digital Analytics Association definiert den Begriff ,,Web Analytics* wie folgt:

Web Analytics is the measurement, collection, analysis and reporting of Internet
data for the purposes of understanding and optimizing Web usage.

Der Begriff Web Analyse umfasst somit die Messung, die Erfassung und die Analyse
von Informationen {iber den Besucher der Webseite und dessen Verhalten, aus denen
Optimierungsempfehlungen oder Zielgruppenanalysen erarbeitet werden. Betrachtet
man Web Analyse echer als Gesamtprozess, so gehéren Zielfestlegung,
Kennzahlenermittlung, =~ Abweichungsanalyse und die daraus resultierende
Optimierung zu den bestimmenden Elementen des Prozesses [AmBr10, S.6].
Folgende Fragen konnen u.a. bei einer Web Analyse geklart werden:

Wie viele Besucher hat meine Webseite und woher kommen diese Besucher (iiber
Suchmaschine, iiber Werbe-Banner, usw.)? Wie verhalten sich die Besucher auf
meiner Webseite, wie ist das Navigationsverhalten? Wo sind Schwachstellen auf der
Webseite, bzw. wie gut ist die Leistung der Webseite (Durchsatz, Antwortzeit)?
[DiiRal1,S.681] [RaSt02, S.335]
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In einem ersten Schritt muss man also zunichst die Ziele der Web-Anwendung
ermitteln. Diese sollten aber auch schon wihrend der Entwicklung der Webseite
festgelegt werden, sodass die Erreichung der Ziele in der Betriebsphase nur noch
iiberwacht und gesteuert werden muss. Aus diesem Grund wird auf die Zielfestlegung
an dieser Stelle nicht niher eingegangen und wir betrachten im nichsten Schritt wie
die bendtigten Daten erfasst werden konnen.

2.1 Datenerfassung/Datensammlung fiir die Web Analyse

In dem Gesamtprozess der Web Analyse stehen fiir die Datenerfassung mehrere
Verfahren zur Verfligung. Grob unterscheidet man zwischen reaktiven Methoden, bei
denen sich der Besucher aktiv beteiligen muss und nicht-reaktiven Methoden, bei
denen der Benutzer gar nicht merkt, dass Informationen iiber seinen Webseitenabruf
gespeichert werden. Im Folgenden wird zuerst auf die zuletzt genannten Methoden
eingegangen. Die zwei wichtigsten Verfahren unter den nicht-reaktiven Methoden,
sind die Logfile-Analyse und die Zahlpixel-Analyse (Tracking mit JavaScript).

Die klassische Lofile-Analyse ist ein Server-basiertes Verfahren, bei der die bereits
vorliegenden Protokolldateien der Webserver ausgewertet werden. Konkret werden
Informationen tiber jede Seiten-Anfrage (Request) und Antwort (Response) vom
Webserver durch sogenannte Logfiles protokolliert. Dies geschieht indem fiir jeden
Zugriff auf einen Web-Server, fiir jedes abgerufene Element standardmaBig Eintrage
in eine Logbuch-dhnliche Datei erzeugt werden. Die Eintrdge erfolgen Zeilenweise
und enthalten bspw. folgende Informationen: [Ree08, S.197] [StKr09, S.94ff]

Bezeichnung Beispiel
Aufrufdatum 30/Dec/2011
Aufrufzeit 08:33:24
Name des Services W3SVCl1
Server-Name Serverl
IP-Adresse des Servers 84.172.93.59
Methode GET

URL der aufgerufenen Datei /ecl/E-Commerce-Leitfaden.pdf
Port des Servers 80
IP-Adresse des Besuchers 92.168.1.1
Verwendetes Protokoll HTTP/1.0

Browser- und Betriebssystem -Version des
Besuchers

Zuvor besuchte Webseite (Referrer)

Mozilla/5.0+(Windows;+U;+Windows+NT+6.0;+d
e;+rv:1.8.1.11)+Gecko/20071127+Firefox/2.0.0.11

www.ecommerce-leitfaden.de/download

Return-Code des Servers (hier: erfolgreich) 200
‘Win32-Statuscode (hier: erfolgreich) 0
Abgerufene Datenmenge (in Bytes) 9480422
Zum Server iibertragene Datenmenge (in Bytes) 132
Benotigte Zeit (in Millisekunden) 3171

Tabelle 1. Beispiel eines Server-Logfiles
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Je nach Server-Einstellungen konnen auch andere Informationen gespeichert
werden. Diese Logeintrdge konnen dann spater durch Verwendung eines Tools, wie
bspw. Xlogan', Analog? oder W3perl® ausgewertet werden. [RaSt02] beschreibt
demgegentiber Moglichkeiten, wie die Logeintrige datenbankbasiert ausgewertet
werden konnen, um eine hohe Skalierbarkeit und Flexibilitdt der Auswertungen zu
gewihrleisten.

Der Vorteil bei diesem Verfahren liegt darin, dass diese Logfiles von den meisten
Servern automatisch generiert werden und daher keine Anderungen an der Webseite
erforderlich sind. [StKr09, S.94ff] [Ree08, S.198ff]

Nachteilig ist, dass man durch Logfiles nur gewisse Informationen sammeln kann,
ndmlich nur solche, die der Browser dem Server bei einer Anfrage iibermittelt.
Beispielsweise wird bei einem Abruf einer Flash-Applikation zwar der Abruf an sich
erfasst, die Aktionen die innerhalb der Applikation durchgefiihrt werden, bleiben aber
verborgen. Auf der anderen Seite werden aber auch Informationen gespeichert, die fiir
eine Auswertung tiberfliissig sind und den Aufwand unnétig erhohen. Auch AJAX-
Inhalte sind mittels Logfiles schwierig zu analysieren. Problematisch bei Logfiles ist
auch das Caching, da bei erneutem Laden einer gecachten Seite der Server gar keine
Meldung erhélt und das Ergebnis dadurch verfilscht wird (angeblich wird dadurch bis
zu 10% des Traffics gar nicht gespeichert [Has10]). Auerdem konnen Ergebnisse
auch dadurch verfilscht werden, dass automatisierte Seitenaufrufe von Robots nicht
von echten Besuchern unterschieden werden kénnen. [StKr09, S.94f] [Ree08, S.198f]

Die Zdhlpixel-Analyse, auch Pixel-Methode genannt, registriert die Abrufe eines
Besuchers nicht am Server, sondern iiber den Client des Besuchers und z#hlt damit zu
den Client-basierten Verfahren. Mit jedem Aufruf einer Webseite an einen Webserver
wird gleichzeitig ein kleines 1x1 Pixel-Bild, von einem getrennten Tracking- oder
Analyse-Server heruntergeladen. Dieses Pixel-Bild ist in einem HTML Element der
Webseite eingebettet und sorgt dafiir, dass Daten iiber den Aufruf an den Analyse-
Server tibertragen werden. Dadurch wird also allein der Seitenabruf notiert. Um mehr
Informationen tiber den Besucher zu gewinnen wird dieses Verfahren in Kombination
mit JavaScript Code verwendet. Hierbei handelt es sich um das heutzutage
geldufigere Tracking mit JavaScript, bei welchem der Code der Webseite um ein paar
Zeilen JavaScript Code erginzt wird. Wird eine Webseite vom Webserver an den
Client geschickt, so wird mit dem Code, der die Webseite anzeigt, gleichzeitig ein
weiterer Code, ndmlich der, der den Abruf erfasst, im Internet-Browser ausgefiihrt
und an einen zweiten Server, dem sogenannten Tracking- oder Analyse-Server
tibermittelt. Hierbei kénnen bspw. Informationen iiber die Bildschirmauflgsung oder
den verwendeten Techniken und Plugins tibermittelt werden. Der grof3te Unterschied
zu dem Logfile Verfahren besteht darin, dass bei dieser Methode die technische
Bereitstellung der Webseite (Webserver) von dem Tracking der Besucher (Tracking —
oder Analyseserver) getrennt wird. [Ree08, S.197] [StKr09, S.98ff]

! Nihere Informationen unter http://www.axeuk.com/xTogan/
2 Nihere Informationen unter http://www.analog.cx/
3 Nihere Informationen unter http://www.w3perl.com/
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Vorteilhaft bei diesem Verfahren ist, dass die Cache-Problematik vermieden wird
und daher sichergestellt werden kann, dass die Seite auch tatsdchlich immer vom
Server abgerufen wird. Der technische Aufwand ist im Vergleich zum Logfile
Verfahren kleiner, da nicht so viele unndtige Daten gespeichert und aussortiert
werden miissen. [Ree08, S.197] [StKr09, S.98ff]

Problematisch ist dahingegen, dass die gewonnenen Daten in einem nicht
standardisierten Format gespeichert werden, wodurch eine Analyse der Daten nur
iber das zuvor ausgewihlte System durchgefiihrt werden kann. [Ree08, S.197]
[StKr09, S.98ff]

Zu den reaktiven Methoden, gehdren all diejenigen Methoden, die eine aktive
Beteiligung des Nutzers voraussetzen und Informationen tiber Interaktionen zwischen
dem Nutzer und der Webseite beinhalten. Dazu gehoren bspw. Onlinebefragungen
iiber Web-Formulare oder auch E-Mails der Besucher der Webseite. Das Problem bei
diesen Methoden ist, dass die Realisierung oft sehr aufwendig ist, da Webseiten-
Besucher nur ungern Zeit aufwenden um irgendwelche Formulare auszufiillen oder E-
Mails zu schreiben. [EbWe04] Seit einigen Jahren gehort auch das ,,Social
Engagement™ zu den reaktiven Methoden. Hierbei konnen Nutzer Inhalte durch
Ratings, facebook Likes, Google+ oder twitter-tweets bewerten. [Has10] schldgt vor
auf Basis dieser Inforationen ein ,,Social Egagement Score” zu ermitteln, das ein
Indiz fur das Interesse der Besucher darstellt.

In einem néchsten Schritt miissen aus den erfassten und gespeicherten Daten
Kennzahlen abgelesen werden, aus denen man letztendlich Riickschliisse iiber die
Besucher der Webseite und deren Verhalten ziehen kann.

2.2 Kennzahlen und Instrumente zur Analyse von Besuchereigenschaften
und Besucherverhalten

Die aus den Daten abgelesenen Kennzahlen bauen in gewisser Weise aufeinander
auf. Auf der untersten Ebene befindet sich die Kennzahl , Hits*“, welche aus den
einzelnen Zeilen einer Logdatei gewonnen und dadurch jedes einzelne Element einer
Webseite gezdhlt wird. Inhaltlich gesehen ist die Kennzahl nicht besonders
aussagekriftig. Auf der nachsten Ebene findet sich die Kennzahl ,,Page Views®, oder
auch ,,Page Impressions® genannt, zu Deutsch Seitenabrufe. Diese lédsst sich sehr
einfach aus dem Zahlpixel Verfahren ablesen, da jeder Aufruf des 1x1 Pixel Bildes
einem Seitenabruf entspricht. Die Kennzahl auf der ndchsten Ebene ist die Kennzahl
,Visits“ oder auf Deutsch ,Besuche“. Hierbei werden zusammenhingende
Seitenabrufe ermittelt und als ein ,,Visit* definiert. Je nach Einstellung endet ein Visit
nach bspw. 30 oder 20 miniitiger Inaktivitdt des Clients nach einem Seitenabruf. Die
Kennzahl der obersten Ebene ist die Kennzahl ,,Visitors®“, zu Deutsch Besucher.
Diese Kennzahl kann auf verschiedenen Wegen ermittelt werden: Zum einen kann die
IP-Adresse verwendet werden, was sehr problematisch erscheint, da die IP-Adresse
nicht genau einen Besucher, also einen Menschen identifiziert. Zum anderen kénnen
auch Cookies verwendet werden, die, sofern keine Deaktivierung von Cookies
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vorgenommen wurde, auf dem Rechner des Besuchers gespeichert werden. [Ree08,
S.197ff] [EbWe04, S.203] [Has10, S.871f]

Im E-Commerce Umfeld werden auch komplexere Kennzahlen betrachtet, wie
bspw. Konversionsraten oder Klicktiefen, fiir die teilweise auch unternechmensinterne
Daten iiber Kunden einbezogen werden. Die Konversionsrate bezeichnet die
Umwandlung eines Besuchers in einen Newsletter-Abonnenten oder in einen Kunden.
Die Klicktiefe gibt an wie viele Seiten ein Besucher durchschnittlich wéhrend seines
Besuches aufgerufen hat. Neben den genannten Kennzahlen gibt es noch viele andere,
fur weiterfithrende Informationen siche [Ree08, S.37f] und [Has10].

Wichtige Hilfsmittel zur Analyse des Besucherverhaltens sind nicht nur
Kennzahlen, sondern bspw. auch folgende Instrumente:

Instrument Beschreibung

Seitenaufrufstatistik ~ Gibt Auskunft wie héufig einzelne Seiten einer Web-Anwendung pro Tag
aufgerufen wurden

Klickpfadstatistik Gibt Auskunft iiber die Wege der Besucher. Zu einer bestimmten Seite werden
Vorgénger- und Nachfolgeseiten dargestellt.

Clickmap Stellt, wie eine Folie iiber die Webseite dar, welche Links auf dieser geklickt
wurden
Heatmap Stellt ebenfalls dar, wo geklickt wurde, allerdings zeigt es auch Klicks auf nicht

verlinkte Bereiche

Tabelle 2. Instrumente in der Web-Analyse

Geht aus den ermittelten Kennzahlen hervor, dass gewisse Ziele der Web-
Anwendung nicht oder nur ungeniigend erreicht wurden, so ergibt sich ein gewisser
Optimierungsbedarf. Mithilfe der genannten Kennzahlen und Instrumente kénnen
dann Muster oder Hinweise abgelesen werden, die zur Herleitung -eines
Optimierungsansatzes eingesetzt werden konnen. Wichtig ist hierbei, dass das
Besucherverhalten nicht nur beobachtet wird, sondern, dass auf erkannte
Schwachstellen reagiert wird. Um eine stetige Steigerung der Effektivitiat der Web-
Anwendung zu gewihrleisten, geniigt es nicht nur Daten zu erfassen und das
Benutzerverhalten und Benutzereigenschaften zu analysieren, es miissen auch
konkrete Optimierungsansétze erarbeitet werden. Hierzu ndhere Informationen auch
in [Ree08, S.137f] und in [Has10, S. 373].

2.3  Unterstiitzung der Web Analyse durch den Einsatz von Web-Analyse-
Tools

Um den ganzen Prozess der Web-Analyse zu unterstiitzen, konnen unterschiedliche
Tools und Programme eingesetzt werden. Unter den bekanntesten Tools gehéren u.a.
Google Analytics, etracker, Site Catalyst (Omniture), Webtrekk, usw. Je nach Autor,
werden in der Literatur unterschiedliche Ansdtze, zur Auswahl eines Systems zur
Unterstiitzung der Web-Analyse, vertreten. [Ree08] nimmt bspw. bestimmte Kriterien
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zur Hand, [Has10] betont, dass es vor allem wichtig ist zu wissen, was man mit der
eigenen Webseite bezwecken will und [AmBr10] empfiehlt die Nutzung von ,,Use
Cases‘ um fiir konkrete Anwendungsfille auch konkrete Losungen zu finden.

In der Praxis gibt es den Trend, dass gréBere Webseiten sich nicht mehr
ausschlieflich auf das kostenlose Google Analytics System verlassen, sondern
vermehrt auch zusitzlich andere Systeme einsetzen [IdObl1]. Dies konnte ein
Anzeichen dafiir sein, dass Top-Webseiten-Betreiber verstirkt nach professionellen
Losungen Ausschau halten und diesen Bereich fiir wichtiger erachten, als noch vor
einigen Jahren.

Letztendlich muss jeder fiir sich entscheiden, wie er bei der Auswahl eines Web-
Analyse-Tools vorgeht. Wichtig ist auf jeden Fall das bei der Auswahl eines Systems
auf die Bedirfnisse, Anforderungen und technischen Voraussetzungen der Web-
Anwendung bzw. des dahinterstehenden Unternehmens eingegangen wird.

3  Aktualisierung der Inhalte einer Web-Anwendung

Warum sollte man sich in der Phase Betrieb und Wartung mit dem Inhalt einer
Web-Anwendung beschiftigen? Die Antwort auf diese Frage ist ganz klar: Fiir den
Besucher einer Webseite, besteht diese lediglich aus Inhalt. Ist der Inhalt veraltet oder
von schlechter Qualitdt, so wird die Webseite fiir die Nutzer uninteressant und die
Konkurrenzseite ist nur wenige Klicks entfernt. Man kann also sagen, dass der Inhalt
einer Web-Anwendung das ,,Aushingeschild“ nach aulen darstellt und daher auch
vor allem in der Phase Betrieb und Wartung der Pflege bedarf. Fiir den Begriff
,Inhalt“ wird im Folgenden der englische Begriff ,,Content* verwendet.

3.1 Content-Pflege

Die Pflege des Contents einer Web-Anwendung kann zum einen der
Kundengewinnung dienen und dazu fiihren, dass aktuelle Inhalte das Interesse der
Nutzer weckt und der Anreiz die Webseite aufzurufen erhoht wird. Zum anderen kann
die Pflege des Contents auch zur Kundenbindung dienen, indem der Anreiz fiir den
regelmdfBigen Besuch der Webseite erhéht oder bspw. auch die Verweildauer der
Benutzer verldngert wird. Bevor wir uns weiter mit der Content-Pflege beschiftigen,
sollten wir den Begriff ,,Content™ ndher spezifizieren. [EbWe04, S.198]

Der Content besteht aus unterschiedlichen Assets, wobei diese folgendermal3en
klassifiziert werden konnen [ZTZ01, S.40f1]:

Ubliche Webinhalte Texte, Bilder, Links, ...

Multimediale Assets Streamingformate fiir Audio und Video, Flash
Applikationsgebundene Assets | Dokumente die an Appklikationen (wie bspw Word) gebunden sind
Transaktionelle Assets Fiihren Informationen tiber Transaktionen mit sich

Community Assets Inhalte die von Nutzern selbst erstellt werden

Tabelle 2. Arten von Assets
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Der Begriff Content beinhaltet also viel mehr als nur Text und ist ein
Sammelbegriff fir die unterschiedlichsten Assets. SchlieBlich fordert diese Variation
an Assets nicht nur unterschiedliche Werkzeuge zur Erstellung und Bearbeitung,
sondern verlangt auch nach unterschiedlichen Anderungsfrequenzen. Content kann
demnach je nach Anderungsbedarf auch folgendermafen klassifiziert werden:

Statische Werden nach ihrer Erstellung nicht mehr veridndert, wie bspw. Aufzeichnungen
Informationen historischer Ereignisse

Dynamische Werden in regelmifligen oder auch unregelméBigen Abstéinden aktualisiert, wie
Informationen bspw. Verfligbarkeitsmeldungen

Semidynamische Sind eine Mischform aus statischen und dynamischen Inhalten, wie bspw.
Informationen Ansprechpartner eines Unternehmens

Tabelle 3. Klassifikation von Assets in drei Informationstypen

Je nach Klassifizierung des Contents sind unterschiedliche Update-Zyklen
erforderlich [ZTZO01, S.42f].

Als néchstes stellt sich die Frage wie der Content auf die Webseite kommt, wie
also der Prozess zur Veroffentlichung des Contents genau ablduft. Der Content
durchlduft vor seiner eigentlichen Veroffentlichung mehrere Schritte, von der
Erstellung zur Uberpriifung der Inhalte, bis hin zur Freigabe und letztendlich
Veroffentlichung der Inhalte. An diesem Prozess ist eine Vielzahl von Mitarbeitern
mit unterschiedlichem Know-How beteiligt. Fiir die Texte sind bspw. Autoren
zustindig, die Illustrationen werden von Grafikern aufbereitet und der Webmaster ist
fur die technischen Dinge, wie bspw. der Administration des Webservers und anderen
Applikationen verantwortlich. Im klassischen Sinne ist der Webmaster auch dafiir
Zustiandig den ganzen Content in die Webseite einzubauen, da allein er tiber gentigend
technischem Know-How verfiigt. Das bedeutet wiederum, dass der Webmaster in
diesem Prozess zum Bottleneck wird und der ganze Content nur tiiber ihn
verdffentlicht werden kann [ZTZ01, S.54ff].

Losungsansédtze fiir dieses Problem waren anfangs Editoren mit WYSIWYG-
Funktionalitdt oder auch der Ansatz die Inhalte in einer Datenbank zu speichern. Fiir
kleinere Webauftritte sind diese Losungen sicherlich angebracht, aber mit steigender
Komplexitidt der Web-Anwendung ist der Einsatz eines Web Content Management
Systems (WCMS) unerldsslich. [ZTZ01, S.57] [KLJ10, S.628]

3.2 Einsatz eines WCMS und daraus resultierender Nutzen

Um das, im vorherigen Abschnitt erlduterte Problem zu lgsen, wird ein Web
Content Management System (WCMS) eingesetzt. Was ein WCMS genau sein soll,
macht allein schon der Begriff deutlich: Web beinhaltet das Internet, das Intranet und
das Extranet. Als Content versteht man alle verdffentlichten ,,Assets”, wie u.a. Texte,
Bilder, Audio oder Video. Unter Management fallen alle Téatigkeiten im
Zusammenhang mit dem Content, wie bspw. die Erstellung, Bearbeitung,
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Verwaltung, Publikation und Archivierung. Das System ist die technische Grundlage,
die das Management des Contents realisiert. [ZTZ02, S. 691]

Letztendlich versucht also ein WCMS den Prozess zur Veréffentlichung von
Content weitestgehend zu automatisieren, sodass das WCMS den Webmaster
weitestgehend ersetzt und der Webmaster nur noch fir die Administration der
Technik zustindig ist. Die Autoren und Grafiker tibergeben den Content an das
System, das die Inhalte schlieBlich tiber Vorlagen in die Webseite einbettet.

Ein WCMS sorgt dafiir, dass Inhalt und Programmierung getrennt werden. Dabei
werden die Inhalte separat gespeichert und die Darstellung der Inhalte auf der
Webseite wird tiber Vorlagen generiert. Ein WCMS berticksichtigt auBerdem die
unterschiedlichen Rollen der Mitarbeiter. Die Mitarbeiter werden also entsprechend
ihrer Kompetenzen in den Prozess eingebunden, d.h. die Autoren sorgen fiir den
Inhalt, die Grafiker sorgen fiir die Darstellung und die Techniker konnen sich
ausschlieflich um die Administration des Systems kiimmern. Desweiteren unterstiitzt
das WCMS den Workflow in dem Prozess der Veroffentlichung von Content. Man
gibt also an, wie und in welcher Abfolge bestimmte Arbeiten durchzufiihren sind. Das
WCMS fiihrt zudem zu kiirzeren Time-to-Web Zeiten, dadurch das Inhalte direkt
vom Schreibtisch der Redakteure/Autoren ins Web kommen. [ZTZ02, S.59ff]
[StMa03, S.51ff]

3.3 Trends bei WCMS

Die Weiterentwicklungen und Trends im Bereich der WCMS sind zahlreich. Vor
allem heutzutage ist es fiir ein WCMS wichtig gentigend Flexibilitdt zu bieten, um
moglichst schnell auf Verdnderungen reagieren zu konnen und moglichst vielen
Bediirfnissen gerecht zu werden.

In den letzten Jahren und auch in Zukunft miissen WCMS verstirkt darauf
ausgerichtet sein vor allem multimediale Inhalte aufzubereiten und fiir jeglichen
Umgang mit diesen, Unterstiitzung zu bieten. [Har08]

Ein weiterer Trend liegt darin mehr und mehr ,,User Generated Content™ in die
Web-Anwendung einzubinden, wodurch den Nutzern die Moglichkeit gegeben wird
bspw. eigene Kommentare oder Bilder in die Webseite einzufiigen. Das wiederum
bedeutet, dass der Nutzer in den redaktionellen Prozess einbezogen werden muss und
im WCMS neben den bestehenden Benutzergruppen, wie Redakteuren oder
Administratoren auch eine eigene Benutzergruppe, ndmlich die der ,aktiven User®
eingestellt wird. [Har08]

Ein weiterer Aspekt, der bei WCMS in Zukunft eine gro3e Rolle spielen wird ist
der, dass Web Content fiir die unterschiedlichsten Endgerdte aufbereitet und
angepasst werden muss. Nicht nur die Variation an Technik, wie bspw. verschiedene
DisplaygroBBen, sondern auch die verschiedenen Anforderungen auf den
unterschiedlichsten Gerdten muss dabei beachtet werden. Beispielsweise will man auf
einem Handy, schon allein aufgrund der Displaygrofe eher kurze Informationen
erhalten, wobei man vielleicht auf einem Tablet-PC schon eher iiber
Hintergrundwissen informiert werden will. [Heil 1]
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Die Problematik, mit der WCMS in Zukunft verstirkt konfrontiert werden, ist die
der steigenden Informationsflut. Die immer wachsende Menge an Informationen muss
verwaltet und schnell und effizient extrahierbar sein, wobei die Uberschaubarkeit der
Datenbestinde gewdhrleistet werden muss. Nach [GaMi09] kénnte man diesen und
anderen Herausforderungen von WCMS begegnen, indem man Semantic-Web-
Technologien in WCMS nutzt. Dabei wird zum einen das Management von
semantischem Content in Form von Metadaten oder Auszeichnungen realisiert und
zum anderen erweiterte Funktionalitdten  mithilfe semantischer Konzepte zur
Verfligung gestellt, wie bspw. die Suche iiber Wissensmodelle. [GaMi09, S.213]

In der Praxis versucht man verstirkt Semantic Web in WCMS zu integrieren. Da
ein GroBteil der Inhalte von Webseiten durch WCMS verwaltet wird, kann die
Integration von Semantic Web Technologien unter anderem eine ganz neue
Perspektive fiir die Nutzung des Internets bieten. Die Suche nach bestimmten
Informationen wird erheblich vereinfacht und die Ergebnisse konnen einzig und allein
auf benétigte Inhalte fokussiert werden. Desweiteren konnen aber auch eigene Inhalte
um externe Informationsquellen, ohne die Nutzung diverser Web Services, mit Hilfe
der Sprache SPARQL erweitert werden. Vor allem kann durch den Einsatz von
Semantic Web Technologien auch ein Austausch von Daten zwischen den Systemen
erfolgen. In der Praxis setzen Systeme wie bspw. Drupal, TYPO3, Joomla und
WordPress verstirkt auf semantische Unterstiitzung, wobei die neuen Semantic-Web-
Technologien schrittweise eingebaut werden [RaWol1] [BeAu04] [KoTa05]

4 Bewerbung einer Web-Anwendung

Der Erfolg einer guten Webseite hingt nicht nur vom Konzept der Seite allein ab —
es reicht nicht einfach nur eine gute Seite zu entwickeln - sondern auch von der
Vermarktung der Webseite wihrend der Phase ,Betrieb und Wartung®. Die beste
Seite hilft nichts, wenn sie bspw. von Google nicht indexiert wird und deshalb von
Besuchern nicht gefunden werden kann. Themen wie Suchmaschinenmarketing, sind
fur den Erfolg ebenso wichtig wie gekonntes Platzieren von Werbung in Form von
Affiliate-, Banner-, sowie Newsletter-Marketing. Im Folgenden sollen zunéchst
traditionelle MaBBnahmen, sowie anschlieBend neuere Trends zur Bewerbung von
Web-Anwendungen erldutert werden.

4.1 Traditionelle Mainahmen zur Bewerbung von Web-Anwendungen

Eine altbekannte Mafinahme zur Bewerbung von Web-Anwendungen ist die
Nutzung von E-Mails und Newsletter. Da die Nutzer direkt und personlich
angesprochen werden, ist das E-Mail Marketing eine Form des Direktmarketings. Der
Vorteil liegt darin, dass gezielt eine Gruppe von Nutzern angesprochen werden kann
und auch eine individuelle Ansprache moglich ist.

Die bekannteste Form des E-Mail Marketings ist der Newsletter. Hierbei kann sich
der Besucher mit seiner E-Mail Adresse fiir den Erhalt eines regelméBigen
Newsletters eintragen und bekommt dann je nachdem, téglich, wochentlich oder
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monatlich die neuesten Nachrichten oder Produktempfehlungen. Diese Mafinahme
fithrt im Idealfall dazu, dass mehr und mehr Besucher zur Webseite wiederkehren und
an das Angebot der Web-Anwendung Interesse finden. Daneben gibt es auch die
Moglichkeit bereits bestechende Kunden per E-Mail zu kontaktieren und {iber
Produktangebote regelmifBig zu informieren. Hierfiir sollte aber eine zuvor eingeholte
Einwilligung bestehen, da viele Kunden solche Werbe-E-Mails als unangenehm
empfinden. [DiiRall, S.99]

Auch juristische Aspekte miissen bei der Verwaltung der E-Mail Adressen
berticksichtigt werden. So wird bspw. durch das Double-Opt-In-Verfahren verhindert,
dass Nutzer ohne ihr Wissen, von Dritten fiir Newsletter Angebote angemeldet
werden. Dies geschieht, indem eine sogenannte Bestétigungsmail an die eingetragene
E-Mail Adresse versendet wird und erst nach Bestétigung eines Links in dieser E-
Mail, der Newsletter regelmifBig versendet wird. [DiiRall, S.120]

Eine weitere klassische Mafinahme zur Bewerbung einer Web-Anwendung ist das
Banner-Marketing. Die Parallele zu den Werbeanzeigen in Zeitungen und Magazinen
ist klar erkennbar, ein wichtiger Unterschied liegt aber darin, dass die Online-Version
dieser Maflnahme um einiges giinstiger und flexibler ist. Das Ziel eines Werbebanners
ist u.a. potenzielle Besucher zunédchst auf die Inhalte der entsprechenden Webseite
aufmerksam zu machen und anschlieBend auf die Webseite zu leiten. Die meisten
Banner verlinken daher auf die Webseite oder auf bestimmte Produktangebote des
Werbenden. Ein weiteres Ziel der Bannerwerbung kann die ,,Brand Awareness* sein.
Hierbei wird versucht eine bestimmte Marke oder ein Image in der Offentlichkeit
bekannt zu machen. Ob der Einsatz von Bannerwerbung tatséchlich die genannten
Ziele erreicht, ist umstritten. Fest steht, dass Banner dennoch sehr oft als
Werbemalinahme eingesetzt werden und sich groBer Beliebtheit erfreuen [StKr09,
S.5] [Schll]. Entscheidet man sich fiir diese Werbeform, so kann man die
unterschiedlichsten Arten von Bannern einsetzen. Es gibt u.a. die dezenten statischen
Banner, die auffilligeren animierten Banner, die Rich-Media-Banner die Bild, Ton
und Interaktivitdt miteinander kombinieren oder auch die Pop-Up-Banner, die auf
einer Webseite teilweise nicht zu tibersehen sind. [DiiRal 1, S.63]

Affiliate Marketing ist ebenfalls eine beliebte Form des Online-Marketings
[StKr09, S.5]. Die Funktionsweise ist relativ einfach: Ein sogenannter ,Affiliate*
ver6ffentlicht auf seiner Webseite die Werbung des Werbetreibenden, des
sogenannten ,,Advertisers”. Demnach kann der Advertiser im Vorfeld thematisch
passende private Webseiten auswihlen und seine Dienstleistungen oder Produkte auf
diesen veréffentlichen. Der Affiliate auf der anderen Seite bietet seinen Besuchern
durch die thematisch passenden Anzeigen womdglich sogar einen Mehrwert und
verdient nebenher auch noch Geld damit. Der Advertiser bezahlt dem Affiliate
niamlich eine Provision, sobald der Nutzer auf die gewiinschte Seite kommt oder, je
nach Vergiitungsmodell, sobald der Nutzer ecine bestimmte Aktion auf der
entsprechenden Seite durchfiihrt. Zwischen den beiden Parteien, Advertiser und
Affiliate wird normalerweise ein Partner-Netzwerk eingeschaltet, welches die
Organisation, also die regulatorischen Angelegenheiten tibernimmt. Der Vorteil einer
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solchen Mafinahme liegt auf der Hand: Potenzielle Kunden konnen viel gezielter
angesprochen werden und die Bezahlung erfolgt nur nach erfolgreicher Vermarktung.
[DiRall, S.80]

Suchmaschinenmarketing wird bei vielen als diejenige Mallnahme angesehen, bei
der das Kosten-Umsatz  Verhéltnis das Beste ist [StKr09, S.70].
Suchmaschinenmarketing besteht zum einen aus Suchmaschinenoptimierung und zum
anderen aus Suchmaschinenwerbung [DtiRall, S.294].

Bei der Suchmaschinenoptimierung versucht man eine Webseite moglichst auf die
vorderen Rénge der Ergebnisliste einer Suchmaschine zu platzieren. Hierfiir ist
zunédchst die Analyse der relevanten Suchbegriffe entscheidend und anschlieBend
wird versucht das Website-Ranking zu verbessern. Die erste wichtige Sdule bei der
Suchmaschinenoptimierung ist der suchmaschinenfreundliche Aufbau der Webseite:

Am Anfang steht der Domain-Name, dieser sollte moglichst kurz, prizise und
aussagekriftig sein. Als ndchstes sollte man seine Webseite bei gidngigen
Suchmaschinen registrieren, so verldsst man sich nicht allein darauf, dass die
Suchmaschinen die Webseite hoffentlich irgendwann einmal finden wird. Der nichste
wichtige Punkt ist eine klare Informationsarchitektur der Web-Anwendung; Eine
klare Navigationsstruktur ist nicht nur fiir die Besucher, sondern auch fir
Suchmaschinen wichtig. Diese sollte aber schon bei der Entwicklung feststehen und
in der Phase Betriecb und Wartung nur noch ggf. erginzt werden. Bei der
Suchmaschinenoptimierung ist es auBerdem wichtig die entsprechende Webseite den
Suchmaschinen-Crawlern  zugénglich zu machen, also die technischen
Voraussetzungen zu schaffen. An dieser Stelle ist es auch hilfreich einen sauberen,
validen und giiltigen HTML-Quellcode vorliegen zu haben. AuBlerdem ist zu
beachten, dass durch den Einsatz von Technologien, wie AJAX oder Flash verhindert
wird, dass der Crawler die Inhalte der Webseite liest und auswertet. In der Praxis
kann man bspw. durch die Google Webmaster-Tools herausfinden, wie gut eine
Webseite gecrawlt wird. Desweitern kann man an vielen anderen Stellen eine
Webseite flir eine Suchmaschine entsprechend optimieren, wie bspw. die Optimierung
der Meta-Angaben. Hierzu auch néhere Informationen unter [DiiRall, S.415ff].

Die zweite Sdule bei der Suchmaschinenoptimierung ist die Verlinkung im Internet
zu der entsprechenden Webseite. Externe Verlinkungen zu der eigenen Webseite
konnen den Rang der betrachteten Webseite in der Suchergebnisliste beeinflussen.
Hierbei ist nicht nur die Anzahl der Verlinkungen, sondern auch die Qualitdt/Grof3e
derjenigen Webseite, auf der sich der Link befindet, zu beachten. An dieser Stelle
werden Kennzahlen, wie bspw. die Linkpopularitit, die Host-Popularitit oder die
Domain-Popularitit analysiert. [DiiRall, S.415ff]

Bei der Suchmaschinenwerbung erscheint die Anzeige der Webseite nach Eingabe
entsprechender Suchbegriffe im Anzeigebereich der Suchmaschine, oberhalb oder
neben der Ergebnisliste. Der Vorteil liegt darin, dass nur, zum Suchbegriff passende
Werbeanzeigen prisentiert werden. Webseiten-Betreiber konnen bspw. bei Google
AdWords kostenpflichtige Anzeigen, sowohl auf der Seite mit den Google-
Suchergebnissen, als auch auf anderen Seiten schalten. [DiiRal 1, S.293ff]
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4.2  Neue Trends zur Bewerbung von Web-Anwendungen

Bei Social-Media-Marketing nutzt man soziale Netzwerke, um den direkten Dialog
zu potenziellen Kunden zu suchen. Ein Vorteil liegt darin, dass relativ schnell ein
breites Publikum erreicht werden kann. Doch auch diese MaBlnahme muss gut
durchdacht werden. Als erstes stellt sich die Frage, ob mit Social-Media-Marketing
iiberhaupt die erwiinschte Zielgruppe erreicht wird. Desweiteren besteht die Gefahr,
dass die entsprechenden Aktivitdten bei der Zielgruppe nicht den erwiinschten Effekt
haben. Daher sollten nicht nur Kennzahlen festgelegt werden, die die Zielerreichung
messen, sondern es sollte auch ecine sorgfiltige Strategie ausgearbeitet werden.
SchlieBlich wird ersichtlich, dass Social-Media-Marketing nicht so leicht umzusetzen
ist, wie vielleicht anfangs vermutet, sondern hiufig mehr Zeit und dadurch auch
Kosten in Anspruch nimmt. Bei erfolgreicher Umsetzung, kann dennoch grofle
Aufmerksamkeit erlangt und ein breites Publikum erreicht werden.

Gegen Ende 2011 verzeichnete die Bundesnetzagentur erstmals mehr als 112
Millionen Mobilfunkanschliisse in Deutschland — ein neuer Rekord [Bundl1, S.50].
Der Ausbau der Bandbreitnetze in Deutschland und die Einfithrung von neuen
Technologien wie bspw. LTE, sorgen fiir die technologischen Voraussetzungen fiir
den Gebrauch dieser Mobilfunkanschliisse [Bund11, S.3]. Heutzutage wollen Nutzer
die Webseiten nicht nur im Browser betrachten sondern auch auf Smartphones,
Tablet-PCs und anderen mobilen Endgeriten. Hier gilt es das Webangebot bspw. auf
unterschiedliche Displaygrofen anzupassen, um den Informationsbedarf der Nutzer
entsprechend zu befriedigen.

Im Mobile Marketing geht es grundsitzlich darum auf den mobilen Endgeréten
priasent zu sein. Zum einen gelingt dies durch die Bereitstellung einer mobilen
Version der Webseite oder durch eine mobile Anwendung, einer sogenannten App.
Zum anderen kann man auch gezielt mobile Online-Werbung einsetzen. Hier kann
man bspw. bei Google durch das Werbeprogramm ,,AdWords* mobile Anzeigen
schalten. Eine amerikanische Studie von MediaMind Research [MeMill, S.10] tiber
mobile Werbeanzeigen zeigte, dass Nutzer eher bereit sind Werbebanner auf dem
Mobiltelefon anzuklicken als browserbasierte Standardbanner. Die Griinde hierfiir
konnen nicht eindeutig identifiziert werden, es gibt Vermutungen, dass neuere
Formen der Online-Werbung anfangs besser bei den Nutzern ankommen als die
dlteren. Ein weiterer Punkt der im Kontext des Mobile- Marketings eingesetzt werden
kann, ist die mobile und lokale Suche, bei der mittels GPS-Daten den Nutzern lokal
passende Inhalte angeboten werden konnen. [DtiRall, S.189ff] Néhere Informationen
iiber Mobile Marketing gibt es auf der Seite der Mobile Marketing Association®.

GemidlB dem Social Media Marketing Report 2011 [Stel1] liegt Video-Marketing
nach wie vor im Trend. Im Jahr 2011 planten 77% der Marketing-Abteilungen ihre
Aktivitiaten im Bereich Videomarketing zu steigern [Stell, S.4]. Doch was genau ist
Videomarketing. [DiiRall, S.167ff] versteht darunter das ,Prisentieren von
Botschaften per Video auf der eignen Website oder anderen Internetprasenzen®. Der

“http://www.mmaglobal.com/
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Vorteil von Videomarketing liegt darin, dass {iber Videos mehr vermittelt werden
kann als allein iiber Text, Bilder oder Audio. Es konnen Emotionen und klare
Markenbotschaften transportiert und neben einem bestimmten Image auch
Kompetenz und Innovation vermittelt werden. All dies ist wichtig um den Besucher
zu fesseln und ihn fiir das Angebot zu begeistern. Nach Erstellung eines Videos, kann
dieses entweder auf der eigenen Webseite oder auf den zahlreichen Videoportalen,
wie bspw. YouTube verdffentlicht werden. Bei Video-Ads hat man aulerdem die
Moglichkeit das eigene Werbe-Video in der Umgebung anderer Videos oder
innerhalb von Videos zu platzieren. Hierfiir kann man bspw. das YouTube-Konto mit
dem AdWords-Konto verkniipfen und es fallen nur dann Gebiihren an, wenn ein
Nutzer auf das entsprechende Video klickt. [DiiRall, S.165ff]

5 Fazit und Ausblick

Zusammenfassend ist zu sagen, dass in allen drei Bereichen, Web-Analyse,
Inhaltspflege und Bewerbung einer Web-Anwendung, Weiterentwicklungen stark
voranschreiten: Im Bereich der Web-Analyse werden bspw. verstiarkt Profilosungen
nachgefragt. Bei der Auswahl eines Web Content Management Systems miissen mehr
und mehr Anforderungen beriicksichtigt werden, wie bspw. die Verbreitung
multimedialer Inhalte, die Nutzung mobiler Endgerite, sowie der Trend zu
nutzergeneriertem Content. In dem Bereich der WCMS versucht man einige
Herausforderungen, wie bspw. die der wachsenden Informationsflut, durch Einbezug
von Semantic-Web-Technologien zu begegnen. In der Praxis haben schon einige
bekannte Anbieter von WCMS semantische Unterstiitzung in ihre Systeme eingebaut,
wodurch der gidngige Fortschritt in diesem Bereich ersichtlich wird. Auch bei der
Bewerbung einer Web-Anwendung sind einige Trends erkennbar, wie u.a. Social-
Media-Marketing, Mobile-Marketing und Video-Marketing. Ersichtlich wird, dass
das Marketing auf das Benutzerverhalten ausgerichtet wird.
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Zusammenfassung Diese Arbeit beschiftigt sich mit dem Testen von
Web-Anwendungen. Nach einer kurzen Einleitung werden in Kapitel
2 die Grundlagen des Testens behandelt, hier liegt der Blick auf der
Problemstellung, den Testanforderungen und verschiedener Testarten.
In Kapitel 3 werden die Unterschiede zwischen der Entwicklung von
Desktop-Anwendungen und Web-Anwendungen beschrieben. Die agile
Entwicklung von Anwendungen mit einem Schwerpunkt auf Test-Driven
Development wird in Kapitel 4 erldutert. Kapitel 5 stellt kurz zwei For-
schungsansitze vor und ein Fazit in Kapitel 5 schliefit die Arbeit ab.

Schlagworte: Testen, Test-Driven Development, Agile Entwicklung,
Web-Anwendungen

1 Einleitung

Aufgrund der immer noch steigenden Verbreitung von internetfihigen Endge-
riten, sowie wie der verstirkte Wechsel von Desktop-Anwendungen hin zu Web-
Anwendungen steigt der Bedarf an qualitativ hochwertigen Web-Anwendungen.
Um die Qualitat dieser Anwendungen zu gewéhrleisten miissen Vorkehrungen
getroffen werden, diese zu iiberpriifen. Die Sicherstellung der gewiinschten Funk-
tionalitdt kann durch die Einfithrung von Tests in den Entwicklungsprozess
umgesetzt werden. Wichtig ist es Tests so frith wie moéglich durchzufithren, denn
zu einem spéteren Zeitpunkt in der Entwicklung kann es bereits nicht mehr
effektiv sein Tests einzufiihren.

"Tf test efforts soar, you are probably testing too late.” STOBER [1, 37]

Um den notwendigen Einsatz von Testverfahren in der Entwicklung zu verdeut-
lichen zeigt Abbildung 1 die relativen Kosten Fehler im Produkt zu korrigieren,
die im Laufe der Anwendungsentwicklung extrem ansteigen.

Ziel ist es Tests bereits zu bei Entwicklungsbeginn zu integrieren und einen
hohen Automatisierungsgrad zu erreichen. Wie dieses Ziel umgesetzt werden
kann, soll in dieser Arbeit erlautert werden.
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Abbildung 1. Relative Bugfixkosten nach [2]

2 Testgrundlagen

Generell stellt sich die Frage: ”Warum miissen Produkte getestet werden, was
muss getestet werden, wer testet und wie wird getestet?” Auf diese Fragestellung
soll im weiteren Verlauf eingegangen werden.

2.1 Problemstellung

In KAPPEL et al. [3] wird Testen als Vorgehen zur Bestimmung der Qualitét
eines Produkts (in unserem Fall speziell Web-Anwendungen) betrachtet und di-
ent in erster Linie der Qualitidtssicherung. BALZERT [4] unterscheidet bei der
Entwicklung einer Anwendung das konstruktive und das analytische Ziel. Kon-
struktiv bedeutet ein fehlerfreies Programm zu entwickeln, Analytisch hingegen
die Fehlerfreiheit eines Programmes nachzuweisen. Ziel eines Tests ist es fehler-
haftes Verhalten des Produkts zu entdecken und dieses im Anschluss zu beheben
[3] [4]. Als Fehler wird alles bezeichnet was nicht dem erwarteten Verhalten der
Anwendung entspricht oder nicht in der Anforderungsbeschreibung enthalten
ist. Fiir die Testentwicklung und Durchfithrung ist es daher erforderlich, dass
die Anforderungsbeschreibung vollstédndig und fiir den Entwickler verfiigbar ist
[3]. In der Praxis trifft das meist nicht zu, da die Anforderungen eines Produkts
h&ufig ohne Einbindung der Entwickler geéndert werden bzw. diese nicht oder zu
spit iiber die Anderungen in Kenntnis gesetzt werden. Ein weiteres Problem ist,
dass Stakeholder oft unterschiedliche Ansichten vertreten, durch die Entwicklung
erschwert oder verzogert wird.
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2.2 Anforderungen

Die Anforderungen an ein Produkt sind so vielfiltig wie deren Nutzer. Haufig
genannte Aspekte die ein Produkt erfiillen muss sind Verléisslichkeit, Kompat-
ibilitédt und Versténdlichkeit [3], je nach Anwendungsfall kann auch das Antwort-
verhalten der Anwendung von Bedeutung sein. Im Wesentlichen wird die Qualitét
eines (Software-)Produkts anhand der folgenden fiinf Faktoren gemessen:

Performanz

— Barrierefreiheit
Sicherheit

— Usability

— Funktionalitat

Diese Faktoren sind ausschlaggebend fiir den Erfolg eines Produkts, daher eignen
sich diese Kategorien als Testaspekte. Im folgenden Abschnitt werden die vorhan-
denen Testverfahren kurz erldutert und anschlieend mit den hier genannten
Kategorien in Verbindung gesetzt. Das Augenmerk dieser Arbeit liegt speziell
auf der Funktionalitdt von Web-Anwendungen, denn hier wird der grofite Au-
tomatisierungsgrad im Bereich des Testens vermutet.

2.3 Testarten

Um die eben genannten Testaspekte priifen zu konnen, werden verschiedene
aufeinander aufbauende Testkonzepte eingesetzt.

— Unit Tests betrachten die kleinsten Teile (Units) einer Software. In der
Regel werden hier einzelne Klassen unabhéngig von anderen Klassen getestet.
Diese Tests werden wihrend der Implementierung durch den Entwickler selb-
st durchgefiihrt, da Fehler innerhalb der Tests die Lauffihigkeit und Funk-
tionalitdt eines Programmes beeintréchtigen [3].

— Integration Tests werden von Testern oder Entwicklern (oder von bei-
den Parteien gemeinsam) durchgefiithrt und priifen das Zusammenspiel bes-
timmter Einheiten (Units) [3].

— System Tests werden von einem extra dafiir bestimmten Test-Team in
einer Testumgebung durchgefiithrt. Durch einen System Test wird das fertige
komplette System getestet [3].

— Acceptance Tests unterscheidet sich zum System Test, indem der Test in
einem realem Umfeld mit echten Daten durchgefiihrt. Ziel ist es das System
unter Aufsicht der Tester zu testen und die Akzeptanz des Systems durch
den Nutzer zu iiberpriifen [3].

— Beta Tests sind Tests die von wohlwollenden Nutzern durchgefithrt werden,
um moglichst frithes Feedback zum Produkt zu erhalten. Beta Testern wird
kein festgesetztes Vorgehen vorgelegt, sondern der Tester benutzt das System
und gibt Riickmeldung iiber seine Erfahrungen [3].
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Die genannten Tests konnen in dieser Reihenfolge stufenweise abgearbeitet wer-
den, da die Komplexitidt und Bedeutung der Testverfahren aufeinander aufbaut
[3]. Die Liste der genannten Testverfahren ist nicht vollstéindig, da diverse As-
pekte nur bedingt manuell getestet werden kénnen und somit separate Tests en-
twickelt werden miissen. Zusétzlich kénnen zum Beispiel Stress-Tests eingesetzt
werden, um die Performanz der Komponenten eines Systems oder das gesamte
System zu testen. Die folgende Tabelle soll darstellen welche Tests fiir die in
Abschnitt 2.2 eingefithrten Kategorien verwendet werden kénnen.

Performanz|Barrierefreiheit|Sicherheit| Usability| Funktionalitét
Unit Tests (X) X X
Integration Tests (X) X X
System Tests (X) X X
Acceptance Tests (X) X (X) X (X)
Beta Tests (X) X (X) X (X)

Tabelle 1. Tests fiir die Kategorien
(X = kann eingesetzt werden; (X) = kann nur bedingt eingesetzt werden)

Testen ist nicht als eigenstédndiger Prozess zu verstehen, sondern muss in den
Entwicklungsprozess eines Produktes integriert werden. Je nach Wahl des En-
twicklungsprozess unterscheidet sich die Einbindung und die Relevanz der Tests.
Neben den abgestuften in den Entwicklungsprozess eingebunden Konzepte un-
terscheidet BALZERT [4] zusétzlich in dynamische und statische Testverfahren.
Dynamische Tests werden stichprobenartig in realem Umfeld mit Testdaten
ausgefiihrt (Whitebox-, Blackbox- und Greybox-Verfahren!), wohingegen bei
statischen Testverfahren nichts ausgefithrt wird, sondern hier nur der Quell-
code iiberpriift wird (Reviews, Walkthroughs). Die bisher aufgezeigten Testver-
fahren lassen sich hinsichtlich Desktop-Anwendungen und Web-Anwendungen
nicht differenzieren und sind auf beide Dominen anwendbar. Allerdings sind
diese aufgrund ihrer Architektur teilweise unterschiedlich umzusetzen, da Desk-
top-Anwendungen meist ein selbststindiges Programm darstellen und Web-
Anwendungen aus eine Client- und einem Server-Teil bestehen.

Bisher sind nur allgemeine Priifkriterien betrachtet worden, im folgenden
Abschnitt werden speziell die Unterschiede beim Testen von Anwendungen und
Web-Anwendungen betrachtet.

3 Testen in der Anwendungsentwicklung

In der Anwendungsentwicklung gibt es verschiedene Vorgehensmodelle die bei
der Entwicklung von Software eingesetzt werden. Weit verbreitete Ansétze sind

! Verweis auf [4] und [3]
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das Wasserfallmodell, das V-Modell und das Spiralmodell. Die grundlegenden
Konzepte, die in diesen Ansiitzen genutzt werden kénnen sollen in den folgenden
Abschnitten betrachtet werden und auf die Besonderheiten der Anwendungen
Bezug genommen werden.

3.1 Desktop-Anwendungen

In konventionellen Ansétzen wird die Entwicklung von Anwendungen in vier
Hauptkomponenten untergliedert. Man spricht hier von der Spezifikation, En-
twicklung, Validierung und Evolution bzw. Evaulation [4]. Im ersten Abschnitt
der Entwicklung soll die benétigte Software spezifiziert werden. Hierzu wird eine
Anforderungsbeschreibung entwickelt und das resultierende System modelliert.
Auf Grundlage dieser Modellierung soll nun im zweiten Schritt die Software
entwickelt werden. Im Anschluss an die Entwicklung muss gepriift werden ob
die in der Anforderungsbeschreibung festgelegten Ziele auch erfiillt werden. Im
letzten Schritt geht es darum, die entwickelte Software zu verbessern und an
die Anspriiche der Nutzer anzupassen. Auch eine Riicksprungmdoglichkeit in den
vorherigen Prozess kann ggf. notwendig sein.

In herkémmlichen Entwicklungsansitzen wird Testen als fester Prozess in-
tegriert und muss daher streng geplant werden. Parallel zu den vier Stufen der
Anwendungsentwicklung die oben genannt wurden kann auch die Entwicklung
von Tests auch in vier Teilprozesse untergliedert werden [3, Seite 140]:

— Planung Um eine Grundlage fiir die auszufithrenden Tests zu schaffen,
miissen diese spezifiziert werden. Die einfachste Form ist die Ableitung der
Tests aus der Anforderungsbeschreibung des Produkts. In der Anforderungs-
beschreibung sind hauptséchlich funktionale Anforderungen formuliert, aber
auch Usability-Anforderungen miissen formalisiert werden.

— Vorbereitung Nach der Planung der Tests miissen diese auch geschrieben
(Unit Tests und System Tests), Testpersonen gesucht und Testbeschreibun-
gen formuliert werden (Acceptance und Beta Tests).

— Durchfithrung Wenn alle Tests vorbereitet sind koénnen diese durchgefiihrt
werden. Wichtig fiir die Durchfithrung sind die Beachtung der zuvor spezi-
fizierten Testbedingungen und ein zeitlich vorgegebener Rahmen.

— Bericht Im Anschluss an die erfolgreiche Durchfithrung miissen die Ergeb-
nisse bzw. Auffalligkeiten und Fehler dokumentiert werden. Dies ist notwendig,
da diese an die Entwickler weitergegeben werden miissen, um die fehlerhafte
Funktionalitidt zu korrigieren.

Diese Teilprozesse miissen wiahrend des Entwicklunsprozesses zyklisch durch-
laufen werden. Als weiterer Prozess wird in manchen Féllen auch separat auf die
Optimierungsphase verwiesen [5]. Die Verbesserung der aufgetreten Fehlfunk-
tionen ist der letzte Schritt der iterativen Vorgehensweise. Wichtig ist eine
Priorisierung der aufgetretenen Fehlerfille. Die flexible Entwicklung von Web-
Anwendungen kann nicht unbedingt mit den verbreiteten Entwicklungsmodellen
des Software-Development umgesetzt werden.
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3.2 Web-Anwendungen

Im Vergleich zu Desktop-Anwendungen sind Web-Anwendungen schnelllebiger,
da hier ein besonderes Augenmerk auf die Aktualitdt und Funktionalitédt des
Dienstes gelegt wird. Wirkt eine Web-Anwendung nicht mehr aktuell oder wer-
den Funktionen nicht unterstiitzt sucht der Nutzer nach einer vergleichbaren,
aber besseren Alternative (z.B. StudiVZ - Facebook) und es kommt zu einer
Nutzerwanderung. Nutzer werden von einer Vielzahl von Aspekten beeinflusst,
z.B. eingesetzte Techniken wie JavaScript oder Flash, aber auch die Sicherheit
einer Web-Anwendung spielt eine wesentliche Rolle. Ausnahmen sind Dienste die
aus Gewohnheit oder duflerem Zwang genutzt werden, z.B. Facebook. Der kurze
Lebenszyklus von Web-Anwendungen beeinflusst natiirlich auch deren Entwick-
lung. Zwei Aspekte haben den groflen Einfluss auf die Entwicklung von Web-
Anwendungen, auf der einen Seite der hohe Verbreitungsgrad und auf der an-
deren Seite das Bediirfnis der Nutzer immer (und iiberall) aktuelle Anwendungen
zu nutzen zu konnen, die ihre Bediirfnisse befriedigen. Folgende Abbildung 2 soll
die verschiedenen Einflussfaktoren auf die Entwicklung von Web-Anwendungen
visualisieren. Das Augenmerk liegt auf den Einfliissen zwischen Auftraggeber-
Entwickler und Entwickler-Nutzer, da diese die Entwicklung direkt betreffen.
Die Beziehung zwischen Auftraggeber und Nutzer wird nicht weiter betrachtet.

Auftrag-

geber

Client-Server @

Abbildung 2. Einflussfaktoren auf Anwendungsentwicklung

Betriebssystem

Der Hauptunterschied zwischen Desktop-Anwendungen und Web-Anwend-
ungen liegt darin, dass Desktop-Anwendungen lokal auf einem Desktop instal-
liert werden, wohingegen Web-Anwendungen in jedem Browser aufgerufen wer-
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den konnen, sofern alle eingesetzten Techniken unterstiitzt werden und eine
Internetverbindung zur Verfiigung steht. Neben dem Unterschied, dass Web-
Anwendungen mit jedem Browser aufgerufen werden koénnen, gibt es beson-
dere Alleinstellungsmerkmale von Web-Anwendungen die bei deren Entwicklung
beachtet und vorallem getestet werden miissen.

— FEine Schwachstelle von Web-Anwendungen sind Linkstrukturen. Zu unter-
scheiden sind hier Links die ins Nichts fithren (broken links), da die ver-
linkten Seiten nicht mehr existieren oder verschoben wurden und das ”back
in history”-Problem. Hier ist die Rede von der im Browser implementierten
Funktion auf die zuvor besuchten Seiten zuriickzuspringen. Hier diirfen bei-
spielsweise bei Einkdufen auf Online-Plattform die dem Warenkorb hinzu-
gefiigten Produkte nicht wieder entfernt werden.

— In der 7always-on”-Generation miissen Web-Anwendungen rund um die Uhr
fiir den Nutzer zur Verfiigung stehen. Die 24/7 Verfiigbharkeit von Web-
Anwendungen [3] stellt die Systemadministratoren vor die Herausforderung
Wartungsfenster so klein wie moglich zu halten und Sicherung und Up-
dates des Systems zur Laufzeit durchzufithren. Zusétzlich miissen bei Ausfall
der bendétigten Infrastruktur Ausfallsysteme zur Verfiigung stehen, die iiber
einen aktuellen Abgleich der Daten verfiigen.

— Fin weiteres Problem sind die Nutzer, da diese mit diversen Endgeréten auf
Web-Anwendungen zugreifen. Hierdurch entstehen mehrere Probleme. Die
Endgerite konnen zum einen durch deren Auflésung unterschieden werden,
grob kann man hier in Smartphones, Tablets und normale Desktoprechn-
er klassifizieren? und auf der anderen Seite den vom Nutzer verwendeten

Browser®.

Wie bereits erwiahnt ist die Auflésung der Endgerite eine besondere An-
forderung bei der Entwicklung von Web-Anwendungen. Durch den Einsatz von
CSS3 bzw. Responsive Webdesign kann dieses Problem gelost werden. Hierbei
handelt es sich um die automatische Anpassung des Layouts einer Website hin-
sichtlich der Auflosung des Endgeréts. Ein manueller Test dieser verschiedenen
Auflgsungen ist kaum moglich. Fiir das Testen einer Web-Anwendung gibt es
z.B. "Responsive Design Testing”® [6] von Matt Kersley, hier wird die Web-
site automatisch in den géngigen Auflosungen mobiler Endgerite eingebunden.
In Verbindung mit den eingesetzten Browsern kommt es zur Problematik, dass
diese aktuelle Web-Technologien nur nicht oder nur teilweise unterstiitzen. Ein
Beispiel hierfiir sind HTML5 und CSS3. Hier kénnen Web-Anwendungen wie
der ACID-Test® oder HTML5test.com® eingesetzt werden, um zu iiberpriifen ob
Web-Standards unterstiitzt werden. Hierbei handelt es sich nur um einen kleinen

2 Gangige Auflosungen mobiler Endgerite: 240%320, 320%480, 480%640, 768*1024,
960*640, 1024*768, ...

3 Firefox, Chrome, Safari, Opera und betriebssystemspezifische Browser

4 http://mattkersley.com/responsive/

5 http://www.acidtests.org/

5 http://html5test.com/
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Ausschnitt der Besonderheiten von Web-Anwendungen. In der Regel kénnen ver-
schiedene Anforderungen automatisiert getestet werden oder durch Monitoring-
Tools wie Nagios 7 iiberwacht werden. Die Automatisierung von Tests ist der
wichtigste Punkt in der Softwareentwicklung, da nur die Automatisierung von
Prozessen die einfache Wiederholbarkeit von Tests und dadurch eine dynamische
und flexible Entwicklung erméglicht.

Als Sonderfall zwischen Desktop- und Web-Anwendungen kénnen die soge-
nannten Smartphone-Apps aufgefiihrt werden. Diese kénnen als native Anwen-
dungen fiir ein bestimmtes Betriebssystem entwickelt werden oder als Web-Apps
auf Basis von Web-Technologien. Die Priferenz sollte auf der Entwicklung von
Web-Apps liegen, da hier eine Betriebssystem-Unabhéngigkeit gegeben ist.

4 Agile Softwareentwicklung

Neben den herkdmmlichen Testmethoden fiir (Web-) Anwendungen soll in diesem
Abschnitt der Schwerpunkt auf die Verwendung von agilen Methoden in der
Web-Entwicklung gelegt werden. Zunéchst werden die Grundlagen der agilen
Softwareentwicklung, ein Uberblick iiber Scrum und im Anschluss der Einsatz
des Test-Driven Developments als agile Methode beschrieben.

4.1 Grundlagen

Eine agile Herangehensweise ist ein Versuch Dinge zu vereinfachen und die Kom-
plexitit der Planung zu reduzieren, um sich somit mehr auf die Anforderun-
gen des Kunden zu konzentrieren [1]. Ein Grundprinzip der agilen Entwicklung
beschreibt, dass die Losung durch das Entwicklungsteam gefunden wird. Inner-
halb des Teams wird die Entwicklung gemeinsam voran getrieben aber nach
auflen unabhéngig von anderen Gruppen (Partizipation und Kollaboration [1])
arbeitet. Testen ist hier eine in den Entwicklungsprozess integrierte Aktivitét [3].
Zusétzlich beschreiben BECK et al. [1][7] vier wesentliche Grundsitze der agilen
Softwareentwicklung als ” Agile Manifesto”:

— Individuen/Interaktionen sind wichtiger als Prozesse und Werkzeuge, da die
Interaktion zwischen den beteiligten Entwicklern und Stakeholdern einen
hoheren Einfluss auf die Fertigstellung des Produkts haben, als eingesetzte
Werkzeuge.

— Funktionierende Software ist wichtiger als eiine umfassende Dokumenta-
tion, denn diese wird selten von den Endnutzern genutzt. Umsetzung der
Dokumentation kann direkt durch Kommentare im Code umgesetzt werden
oder durch den Einsatz des Test-Driven Developments um die Funktionalitét
durch die angelegten Testfille zu dokumentieren.

— Zusammenarbeit mit Stakeholder wichtiger als lang andauernde Vertragsver-
handlungen.

" http://www.nagios.org/
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— Reagieren auf Verdnderungen ist wichtiger als striktes Folgen des Entwick-
lungsplans. Personelle und finanzielle Anderungen kénnen nicht von Anfang
in der Planung der Entwicklung beriicksichtigt werden. Hier muss auf flexible
(agile) Ansétze zuriickgegriffen werden.

Desweiteren gibt es zwolf Prinzipien agiler Softwareentwicklung die unter http:
//www.agilemanifesto.org/principles.html zu finden sind. Im Zusammen-
hang mit agilen Entwicklungsmethoden fiillt hiufig der Begriff Xtreme Program-
ming (kurz XP). Im folgenen werden zwei Praktiken aus dem Xtreme Program-
ming betrachtet die fiir das Testen von Web-Anwendungen eingesetzt werden
konnen.

Pair Programming ist wohl die bekannteste Methode aus der agilen Entwick-
lung. Die Idee ist, dass sich zwei Programmierer einen Computer teilen. Wéhrend
einer produktiv entwickelt, iiberblickt der zweite Entwickler den geschriebenen
Code und achtet auf (Denk-) Fehler. Nach einer gewissen Zeite werden die Rollen
getauscht. Hierdurch soll die Fehleranzahl im Code reduziert werden.

Die kontinuierliche Integration des entwickelten Codes ist ein weiterer Aspekt
des XP und soll die Einbindung von grofien Klassen vermeiden und somit auch
die Integration von Fehlern. Dieser Ansatz steht im Zusammenhang mit der
testgetriebenen Entwicklung (siehe Test-Driven Development).

4.2 Scrum

Ein weiterer Ansatz ist Scrum und dient der Vereinfachung des Projektman-
agements und beschreibt einen iterativen Entwicklungsprozess. Scrum baut auf
drei (Nutzer-) Rollen, drei Dokumentearten und drei Meetings auf. Der Prod-
uct Owner, vertritt die Stakeholder, das (Entwicklungs)-Team ist verantwortlich
fiir die Entwicklung und Testen des Produkts und schliellich der Scrum Mas-
ter der fiir die Qualitdt des Prozesses und des Produkts verantwortlich ist. Die
drei Dokumente sind das Product Backlog, in dem alle Anforderungen an das
Produkt festgehalten und mit Prioritdten versehen werden. Das Sprint Backlog
beinhaltet alle Use-Cases die fiir einen Sprint festgelegt werden. Eine Iteration
im Scrum-Prozess wird Sprint genannt und beinhaltet die Phasen Design, En-
twicklung, Testen und Dokumentation. Ein Sprint wird innerhalb von 2 Wochen
durchlaufen. Die abgeschlossenen Use-Cases werden im Sprint Result festgehal-
ten [1, S.58f]. Zusitzlich kann der aktuelle Entwicklungsstand in sogenannten
Burndown-Charts visualisiert werden [8]. Die Meetings sind unterteilt in Sprint
Planning, Daily Scrum und Sprint Review. Im Sprint Planning wird der bevorste-
hende Sprint (2-4 Wochen je nach Projektlaufzeit und Komplexitéit) auf Basis
des Sprint Backlogs durch den Product Owner, dem Scrum Master und dem En-
twicklungsteam geplant. Das Daily Scrum ist ein tégliches Meeting das ungefiahr
15 Minuten dauert und hier kurz auf die letzten 24 Stunden der Entwicklung
(Erfolge und Probleme) eingegangen wird. Am Ende des Sprints findet der Sprint
Review in dem Product Owner, Scrum Master und das Entwicklungsteam die
erreichten Ergebnisse zu iiberpriifen [1, S.58f]. Dieser iterative Prozess wird bis
zur Fertigstellung des Produkts durchgefiihrt und das Produkt an Auftraggeber
iibergeben. Abbildung 3 soll das Scrum-Modell veranschaulichen.
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Abbildung 3. Vorgehensmodell Scrum (Quelle: http://www.mitchlacey.com/)

4.3 Test-Driven Development

Test-Driven Development (TDD) beschreibt eine Entwicklungsmethode in der
Tests im Mittelpunkt des Entwicklungsprozesses stehen. Grundgedanke ist es
jede einzelne Funktion eines Programmes mit Hilfe von Unit-Tests zu iiberpriifen.
Aufgrund dieser Tatsache konnen mit TDD nur funktionale Komponenten getestet
werden und nicht Aspekte wie Barrierefreiheit oder Usability. MARTIN beschreibt
in [9] die Grundlagen und Anforderungen des TDD. Im Gegensatz zur iiblichen
Software-Entwicklung wird im TDD nicht bereits geschriebener Code getestet,
sondern Tests werden geschrieben bevor der eigentliche Code geschrieben wird
(Tests und Code wihrend somit zur selben Zeit entwickelt). Im wesentlichen gibt
es im TDD drei einzelne Schritten zu beachten (Abbildung 4):

— Test der fehlschlagen soll wird geschrieben, bevor eigentlicher Code geschrieben
wird.

— Es wird nicht mehr getestet als notwendig.

— Genau soviel Code wird entwickelt, dass der Test nicht fehlschligt.

Hierbei handelt es sich um einen iterativen Entwicklungsprozess, der Durch-
gang einer solchen Entwicklungsschleife sollte in der Regel zwischen 30 Sekun-
den und einer Minute liegen [10]. Wichtig ist an dieser Stelle, dass immer alle
Tests durchgefithrt werden, um Auswirkungen des neuentwickelten Codes auf
bereits bestehende Komponenten auszuschlielen oder auftretende Fehler zu ko-
rrigieren. Durch diesen Ablauf bzw. das simultane entwickeln von Test-Code
und Anwendungs-Code sollten diese beiden Codestrukturen im gleichen Mafle
wachsen [10]. Die Verwendung von Unit-Tests macht die Entwicklung flexibel,
wartbar und lesbar, da durch diese Entwicklungsstrategie zum einen immer
ein funktionsfihiges Programm vorhanden ist und zum anderen man nicht von
Anderungen an der Code-Basis zuriickschreckt. Als zweiter wesentlicher Punkt
ist die Test-Automatisierung zu nennen, da Unit-Tests auf Knopfdruck gestartet
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Abbildung 4. Vorgehen im Test-Driven Development

werden und ohne manuelle Eingaben wihrend des Tests durchlaufen werden.
MARTIN beschreibt in [9] die Anforderungen an gut entwickelte Tests mit dem
F.I.R.S.T.-Ansatz.

1. Fast Test miissen schnell durchlaufen werden, da sonst aufgrund der lang-
samen Laufzeit die Motivation sinkt diese laufen zu lassen.

2. Independent Es diirfen keine Abhéngigkeiten zwischen Tests vorliegen, da
hier bei fehlschlagen eines Tests die hiervon Abhéngigen auch nicht erfolgre-
ich durchlaufen werden.

3. Repeatable Die Wiederholbarkeit von Tests bezieht sich auf die Laufzei-
tumgebung, das bedeutet alle Tests miissen z.B. in der Produktionsumge-
bung oder QA-Umgebung lauffihig sein.

4. Self-Validating Tests sollten zu true oder false auswerten, um ohne Uber-
priifung von log-Dateien feststellen zu konnen, ob ein Test fehlgeschlagen ist
oder erfolgreich war.

5. Timely Zeitlich sollen Tests, nach dem Vorgehen nach TDD, vor dem Pro-
duktiv-Code geschrieben werden.

Die genannte Dauer der Iterationsschritte verlangert sich mit der Zeit, da ver-
schiedene Tests von einer Code-Anderung betroffen sein kénnen und diese Tests
angepasst werden miissen. MARTIN schreibt in [10], dass der Durchlauf von 2200
Unit Tests® nicht linger als 90 Sekunden dauert. Um die Lesbarkeit von Tests
und Code zu gewihrleisten miissen diese unter Umstédnden umstruktiert werden.
Hierbei ist meist die Rede von Refactoring, einer weiteren wichtigen Kompo-
nente des Extreme Programming. Unter Refactoring versteht man die Neustruk-
turierung der bisherigen Codebasis, um Redundanzen im Code aufzulésen, Kom-
mentare einzufiigen und die Versténdlichkeit des Codes zu verbessern. Allge-
mein sollte zusétzlich darauf geachtet werden fiir Klassen, Funktionen und Vari-
ablen sprechende Namen zu verwenden. Dieser Sachverhalt zur Lesbarkeit und
Verstiandnis der umgesetzten Funkt beitragen.

8 Diese Tests decken ca. 90% des (Java-)Codes von FitNesse http://fitnesse.org
ab.
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Da Web-Anwendungen aus vielen verschiedenen Einzelkomponenten beste-
hen bietet sich dieses Konzept fiir deren Entwicklung an.

4.4 Einsatz von Tools

Im folgenden Abschnitt, soll mit zwei kurzen Beispielen aufgezeigt werden, wie
eine Test-Automatisierung in der Entwicklung von Web-Anwendungen erreicht
werden kann. Da im Test-Driven Development Unit-Tests eingesetzt werden,
wird an dieser Stelle auf PHPUnit? verwiesen, ein Unit-Test Framework fiir PHP.
JSUnit!? ist ein Framework das fiir JavaScript Unit-Tests eingesetzt werden
kann. Exemplarisch wird in Abbildung 5 ein PHP Unit-Test fiir die Initialisierung
eines Arrays und darauf ausgefiihrten push- und pop-Operators dargestellt.

<?php
class StackTest extends PHPUnit_Framework_TestCase

{
public function testPushAndPop ()

{
$stack = array();
$this->assertEquals (0, count($stack));
array_push($stack, ’foo’);
$this->assertEquals(’foo’, $stack[count ($stack) -1]);
$this->assertEquals (1, count($stack));
$this->assertEquals(’foo’, array_pop($stack));
$this->assertEquals (0, count($stack));
}
+
7>

Abbildung 5. PHPUnit-Test Beispiel (Quelle: http://www.phpunit.de)

Abbildung 6 zeigt das Ergebnis des erfolgreich durchlaufenen Unit-Tests. Mit
dem zusitzlichen Parameter --testdox erstellt PHPUnit eine Dokumentation der
durchlaufenen Testklassen und Funktionen. Fiir die Dokumentation wird hier
der Klassenname (ohne Test) verwendet und die Funktionen anhand GroB8- und
Kleinschreibung getrennt.

Neben der Verwendung von Unit-Tests kann die Funktionalitit einer Web-
site auch iiber das Frontend bzw. Benutzereingaben getestet werden. Problema-
tisch sind an dieser Stelle Formularfeldern oder lange Klickwege, denn diese
miissen bei jedem Testdurchlauf von Hand ausgefiillt und durchgefiihrt werden.

9 http://www.phpunit.de/
10 http://www. jsunit.net/
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> phpunit ArrayTest.php
PHPUnit 3.6.10 by Sebastian Bergmann.

Time: O seconds, Memory: 4.50Mb
0K (1 test, 5 assertions)

> phpunit --testdox ArrayTest.php
PHPUnit 3.6.10 by Sebastian Bergmann.

Stack
[x] Push and pop

Abbildung 6. Ausgabe PHPUnit-Test Beispiel

Fiir diesen Anwendungsfall kann Selenium!! eingesetzt werden. Selenium ist ein

Tool zur Unterstiitzung der Browser-Automatisierung, auf Basis von selbst an-
gelegten Skripten. Als Beispiel wird hier auf Selenium IDE eingegangen, ein
Firefox-Plugin zur Entwicklung von Testfillen. Tests werden mit Hilfe des Plu-
gins aufgenommen und konnen spéter zu jeder Zeit wieder abgespielt werden
(Capture- & Replay-Funktionalitit). In Abbildung 7 ist ein Beispiel einer Sele-
nium Test-Suite dargestellt.

Base URL | http://141.13. -
Fast Slgw - - -

—_— PE b= L | @ (]
Test Case Table | Source

directlink_success

directlink_wrong_credentials Command _.Ta .rge.t : lis

directlink_success_public_content type id=id_intro T
type id=id_domain u
type id=id_share_user_pwd

document.getElementsByName('share access type')[1];

click id=send_credentials
click document.getElementsByName('ffc’)[2]; f..
click id=ba g
command | click b
[ ——— Target |dn(ument.getElement;ByName('share_a((ess_type')[ﬂ; | | Find |
Runs: 3 wvalue | false ‘
Failures: 1|
‘ Log Refer:m:e-' UlElement | Rollup ‘
click(locator) 1~
Arguments:
* locator - an element locator
{
|

Clicks on a link, button, checkbox or radio button. If the click action causes a new page to load (like a link usually does), call h
__ waitForPageToLoad. =

Abbildung 7. Selenium IDE Beispiel

" http://seleniumhq.org/
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Im Vergleich zu Unit-Tests ist bei der Verwendung von Selenium zu beacht-
en, dass die Testausfithrung mehr Zeit beansprucht als ein Unit-Test, da hier
das Antwortverhalten des Web-Servers eine wesentliche Rolle spielt. Die beiden
dargestellten Tools, sollen nur einen kurzen Einblick in die Test-Automatisierung
geben und hierdurch eine schnellere Entwicklung von Web-Anwendungen un-
terstiitzen. Durch den Einsatz dieser Tools wird nicht nur die Entwicklungs-
geschwindigkeit gesteigert, sondern auch die Code- bzw. Produktqualitéit ver-
bessert.

5 Forschungsansitze

Neben der Verwendung der oben genannten Vorgehensmodelle, Scrum und TDD,
und genannten Tools gibt es verschiedene Forschungsanséitze, um eine Test-
Automatisierung bei der Web-Entwicklung zu unterstiitzen.

5.1 WebTDD

Eine Erweiterung des Test-Driven Developments speziell fiir Web-Anwendungen
beschreibt WebTDD. Ziel hinter WebTDD ist es Anforderungen des Produkts
zu spezifizieren und im Anschluss automatisch Interaktions-Tests aus diesen An-
forderungen zu generieren. Das Vorgehen des Ansatzes ist Sprint-basiert (siehe
Scrum) und nutzt WebSpec als doméinenspezifische Sprache. Zu Beginn wer-
den Mockups und WebSpec Diagramme erstellt aus denen im AnschlussTests
abgeleitet werden. Auf dieser Basis folgt der bekannte TDD-Ansatz, Tests wer-
den durchgefithrt und es werden nur neue Tests bzw. Funktionen erstellt, wenn
die bisherigen Tests erfolgreich durchlaufen worden sind [11].

5.2 Crawljax

Bei Crawljax'? handelt es sich um einen Ansatz bzw. Tool fiir das Testen von
Inhalten die per AJAX in eine Website eingebunden werden. Hierbei handelt es
sich um Inhalte die zur Laufzeit der Anwendung abgerufen werden und dadurch
das Testen einer Web-Anwendung erschweren. In den letzten Jahren wurden
herkémmliche Websites auf Basis ihrer HTML-Struktur und (ohne dynamische)
Inhalte {iberpriift. Mit Selenium ist es bereits moglich per AJAX eingebundene
Inhalte zu iiberpriifen, allerdings handelt es sich hierbei wie bereits erwéhnt
um einen Capture- & Replay-Ansatz. Das bedeutet es miissen alle erreichbaren
Zustéande zuerst von Hand durchgefiihrt werden, um diese wieder abspielen zu
konnen. Crawljax fiillt automatisch Formulare aus und 16st Trigger auf einer
Seite aus, um so einen State-Flow Graphen auf Basis der DOM-Tree Anderungen
zu erstellen. Dieser Graph ist u.a. fiir das Auffinden von defekten Linkstrukturen
nutzbar [12].

2 http://crawljax.com/
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6 Fazit

Die Probleme liegen in der Praxis, denn hier sind ” Quick and Dirty”-Ansétze bei
Entwicklern weit verbreitet, hierunter leidet die Codequalitidt des Produkts und
dieses ist somit schlechter wartbar. Das Einbinden von Tests in den Entwick-
lungsprozess benotigt daher ein hohes Mafl an Disziplin. Weiter fehlen in den
meisten Projekten sowohl die finanziellen Mittel und Zeit, um Tests umsetzen
zu konnen. Eine Umsetzung ist generell nur moglich, wenn Tests automatisiert
ablaufen und keine Interaktionen, in Form von manuellen Eingaben, von Seiten
der Entwickler notwendig sind. Durch den Einsatz der oben genannten Tools
und Ansétze ist es moglich Tests in die Entwicklung einzubinden. Neben den
genannten Ansétzen ist es sinnvoll verschiedene Frameworks einzusetzen durch
die Probleme in der Entwicklung zu vermeiden. Eine Moglichkeit ist z.B. der
Einsatz von JavaScript-Frameworks wie jQuery, um Browserinkompatibiltéiten
zu verhindern, da diese bereits fiir die géingigen Browser!?® getestet sind.
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Zusammenfassung Diese Seminar-Arbeit zeigt anhand eines
verinderten Wasserfallmodells einen generellen Uberblick iiber
Tatigkeiten zum Aufbau und Sicherung von Performanz bei Web-
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1 Einleitung

Die Performanz von Web-Anwendungen ist nicht nur fiir die Benutzerfreund-
lichkeit eine wichtige Anforderung. Fiir deren Erfiillung beschreibt Kotsis in ih-
rem Aufsatz Performanz von Web-Anwendungen das Performanz-Testen anstatt
den Gesamtkontext der Entwicklung einer auf Performanz optimierten Web-
Applikation.[1, vgl. S. 298.]. Andere Phasen und Techniken werden damit ausge-
klammert. Zum einen stellen Web-Seiten nur einen Teil des Spektrums dar, bei
dem Performanz eine Kern-Anforderung ist. Dies kann von einer Homepage, bis
zu einer Android-App reichen.! Zum anderen kann trotz unterschiedlicher Arten
und Kontexte in einer frithen Entwicklung der Fokus auf Aufbau und Sicherung
von Performanz liegen. Innerhalb der Forschung obliegt dies oft nur der Testpha-
se, wie z.B. die Monographien zum Thema Web-Engineering von Pressman (et
al.) und Casteleyn zeigen.[2,3, vel. S. 398, vgl. S. 59] Aktuelle Forschungen gehen
nur auf die Vorziige bestimmter Technologien ein.?

In dieser Arbeit werden die Tétigkeiten zum Aufbau und Sicherung von
Performanz einer Webanwendung mithilfe des Entwicklungsprozess dargestellt.
Zunéchst drei Kenngroflen definiert und anschlieend anhand der Phasen eines
verdnderten und erweiterten Wasserfallmodells die Aktivitéiten zur Performanz-
Sicherung erldutert. Hervorhebungen durch die Autoren in ihren Texten wurden
dabei nicht iibernommen.

2 Kenngroflen

Um die Performanz einer Web-Anwendung zu Messen gibt es verschiedene Kenn-
groflen, die auf bestimmte Engpésse hindeuten. Viele wie z.B. die Servicezeit, die

!'In dieser Arbeit wird der Begriff zu einer Anwendung mit einer Client-Server-
Architektur generalisiert, deren Kommunikation mithilfe des Internets erfolgt.
2 7.B. siche [4].
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Bearbeitungsdauer einer Operation bei einer Anfrage, stammen aus der Theo-
rie der Warteschlangennetzwerke. Im Folgenden werden nur drei Kenngrofien
erlidutert. Diese bilden die Quintessenz der Literatur und werden am hiufigsten
als Kenngrofien verwendet, wie es ebenfalls Casteleyn darstellt.[3, S. 261.]

Antwortzeiten - Response time

Antwortzeit R; der Queue @); bei der Anforderung einer Ressource ist die Summe
der Servicezeit S; einer Anfrage und die durchschnittliche Wartezeit W;. [5, vel.
S. 46f.] Bei einer Webseite wiire dies die Zeit bis zu einer bemerkbaren Reaktion
durch den Web-Browser.

Durchsatz - Throughput

Der Durchsatz der Queue ist die Anzahl an ,,bearbeiteten Resourcenanforderun-
gen je Zeiteinheit“[5, S. 46.]. Eine andere mogliche Definition wire die verarbei-
teten Transaktionen pro Nutzer.

Auslastung - Utilization

Die Auslastung U, des System bei der Bearbeitung der Queue ist im Auslas-
tungsgesetz formuliert als das Produkt aus der Servicezeit pro Anfrage .S; und
dem Durchsatz z;.[5, vgl. S. 46.] Dabei sollte die vollstéindige Auslastung einer
Ressource niemals ein Schwellwert sein, sondern immer genug Puffer besitzen,
um schwankende Benutzungen der Web-Anwendung auszugleichen.

3 Performanz innerhalb des Entwicklungsprozess’

Viele Entwicklungsprozessmodelle besitzen im Kernvergleichbare Phasen, die
durch das Wasserfallmodell abgedeckt werden koénnen. Es umfasst um das Ar-
beitslastmodell erweitert folgende relevante Phasen: Anforderung, Arbeitslast-
modell, Entwurfsphase, Implementierung, Test sowie Weiterentwicklung. Im
Folgenden werden diese Phasen genutzt, um die Tétigkeiten zur Performanz-
Sicherung in Bezug auf die Entwicklung von Web-Anwendungen zu verdeutli-
chen.

3.1 Anforderung

Performanz wird innerhalb der Softwareentwicklung als nicht-funktionale Anfor-
derung kategorisiert und fallt unter die Effizienz des Produkts, wie es Sommer-
ville aufschliisselt.[6, vgl. S. 88.] Sie kann nicht direkt z.B. mit einem Technologie-
Einsatz oder der Implementierung einer Funktionalitdt umgesetzt werden, son-
dern wird global durch viele Anforderungen und Entwurfsentscheidungen be-
einflusst. Meier fasst zusammen: ,,Performance requirements |[...] are absolutely
non-negotiable due to contractual obligations, service level agreements (SLAs)
[= Service-Level-Agreements], or fixed business needs.“[7, S. 121.]

Fiir deren Erhebung eignen sich die von Sommerville beschriebenen
Methoden.[6, vgl. S. 82-111] Eine Beispiel-Anforderung fiir einen Picasa-
dhnlichen Dienst fiir Fotoalben konnte lauten: Der Aufbau der Einzelansicht
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eines Bildes in einem eigenen Tab darf nicht linger als zwei Sekunden dauern.
Ein wichtiger Anhaltspunkt fiir die Erhebung sind die Ziele der Unternehmung
des Kunden oder kénnen nach Meier die SLA, Industriestandards oder Nutzer-
Erwartungen sein.[7, vgl. S. 48.] Zusétzlich miissen Beschrinkungen und andere
Anforderungen wie die Verwendung bestimmter Sicherheitsprotokolle, z.B. TLS,
betrachtet werden, die sich negativ auf die Performanz auswirken kénnen.

Um die Qualitéit der Performanz-Anforderungen zu steigern kénnen diese an
den SMART-Kriterien gemessen werden. ,SMART ist ein Akronym und steht
fiir die Eigenschaften spezifisch, messbar, erreichbar (attainable), realisierbar
und nachvollziehbar (traceable).“ [5, S. 29.]

Der erste Entwicklungsschritt unter dem Gesichtspunkt der Performanz ist
eine spezialisierte Anforderungserhebung und -analyse, die sich zielgerichtet auf
Performanz-Kriterien spezialisiert. Sie werden wie funktionale Anforderungen
erhoben, werden jedoch durch Beschriankungen und Anforderungen beeinflusst.

3.2 Arbeitslastmodelle

Der Aufbau eines Arbeitslastmodells kann helfen, Anforderungen zu verifizie-
ren. Dabei werden die spéater zum Testen verwendeten Lasten bzw. Testdaten
fiir die Last-Tests immer genauer spezifiziert. Das Vorgehen setzt voraus, dass
das Modell inkrementell mit allen neu verfiigbaren Informationen der einzelnen
Phasen oder eines Bestandssysteme verbessert wird. Mit der Erfassung der An-
forderungen, spéatestens aber mit der Entwurfsphase kann ein Model aufgebaut
werden. Jedoch findet sich in der aktuellen Literatur kein konkretes, standardi-
siertes Vorgehen, wie es Casteleyn begriindet: , Estimating the workload based
on [...] requirements is not an exact discipline [...].”[3, S. 267.] Deshalb wird
beispielhaft der von Meier in Performance Testing Guidance for Web Applicati-
ons beschriebene Ablauf herangezogen, vereinfacht und erldutert.

Das Ziel eines Arbeitslastmodells fokussiert ,,the realism of a test, or on de-
signing a test to address a specific requirement, goal, or performance-testing
objective.“[7, S. 139.]. Verschiedene Arbeitslasten kénnen charakterisiert wer-
den, die Kotsis weiter aufteilt: reale, synthetische und gemischte Lasten.[1, vgl.
S. 304.] Synthetische sind theoretisch mogliche Lasten, die sich nicht unbedingt
an die Realitéit anlehnen. Daher sollte der Aufbau wie Meier es eingehend be-
schrieben hat, realitdtsnah modelliert werden.

In einem ersten Schritt sollen die Ziele bzgl. der Performanz ermittelt
werden.[7, vgl. S. 139.] Meier stellt zur Formulierung zwar einige Fragen aus
Entwickler-Sicht, jedoch liefern die in der Anforderungsphase erhobenen Daten
ersten Aufschluss iiber mogliche Ziele. Auf deren Grundlage konnen Fragen an
den Kunden gestellt werden: Fiir wie viele Nutzer soll das System in der Zukunft
ausgelegt sein? ,,[How] long does the new demand need to be sustained before
exhaustion of a resource compromises the service level agreements (SLAs)?“[7,
S. 139f.] Mit diesen Fragen konnen die Schwellwerte und Verhalten des Systems
spezifiziert und Ziele fiir verschiedener Arbeitslastmodelle deklariert werden.

In einem zweiten Schritt werden die Szenarien ermittelt, die diese Ziele ab-
decken konnen.[7, vgl. S. 140.] Quellen fiir diese Szenarien sind erhobene An-
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wendungsfille, die eine genaue Interaktionsfolge in ihrem Haupterfolgsszenario
beschreiben.? Andere SWT-Aktitvititen wie Interviews konnen ebenfalls helfen,
Performanz-relevante Informationen zu sammeln und diesen Zielen zuzuweisen.
Innerhalb des Prozess’ kénnen auch Performanz-kritische Daten ermittelt wer-
den wie z.B. angezeigte Bildformate etc..

Als néchstes schlagt Meier vor, den moglichen Navigationspfad zu
ermitteln.[7, vgl. S. 142.] Hier konnen detaillierte Anwendungsfille mit einer
Wahrscheinlichkeit den Schritt vereinfachen, da sie die Navigation fiir das Sze-
nario beschreiben. Meier visualisiert alle Wege und zeigt, welche Pfade und
Interaktionen kritisch fiir die Performanz sind.[7, vgl. S. 143.] Damit kann die
Ubersicht iiber Pfade behalten werden, die eine Nutzer-Session beinhaltet.

Anschlieffend beschreibt Meier, dass individuelle Nutzerdaten und Varianzen
ermittelt werden sollen.[7, vgl. S. 143.] Dieser Punkt erscheint unméglich fiir
Neuentwicklungen, da keine Quellen wie Web-Server-Logs vorliegen. Kann auf
Daten wie die die Dauer von Session zuriickgegriffen werden, kann das Arbeits-
lastmodell angepasst werden.[7, vgl. S. 144.] Eine Méglichkeit der Varianz kann
die Verwendung von Bedenkzeit bei virtuellen Nutzer sein.

Neben den Navigationspfaden kann ermittelt werden, wie hiufig eine Akti-
vitét vollzogen wird.[7, vgl. S. 144.] Die verschiedenen Lastmodelle beinhalten
verschiedene Szenarien. Ein erster Indikator, den Meier ausspart, sind die in
diesen héufig erwdhnten Interaktionen. Erneut zeigt sich der Vorteil von de-
tailliert strukturierten Anwendungsfillen, die die Szenarien abdecken. Andere
Moglichkeiten, hdufige Aktivitdten bei der Nutzung zu ermitteln, ist die Evalu-
ierung eines Beta-Releases oder Interviews mit den Zusténdigen des Kunden. |7,
vgl. S. 145.] Wie bereits bei den wahrscheinlichen Navigationspfaden, kénnen
die Aktivitdten u.a. visuell aufbereitet werden.

Ein vorletzter Schritt ist die Ermittlung des Ziel-Last-Niveaus, das durch
viele virtuelle Nutzer in ihren Sessions reprisentiert wird.[7, vgl. S. 147.] Die
Threads werden durch einen Lastgenerator erstellt. Sie gehen die verschiede-
nen Navigationspfade der Szenarien durch. Dabei werden hiufige Aktivitéiten
beriicksichtigt und innerhalb der Session haufiger durchgefiihrt. Eine Session
kann verschiedene Szenarien beinhalten. Meier veranschaulicht den theoretischen
Ablauf des Nutzungsvolumen visuell mit folgender Grafik:

Start of Model End of Model
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Abbildung 1. Die Server Perspektive der Nutzer-Aktivitéten.[7, S. 147.]
3 Zur Erfassung strukturierter Anwendungsfille, siche [8].

Wintersemester 2011/2012



Web Engineering - Aspekte der systematischen Entwicklung von Web-Anwendungen 71

Die Balken beschreiben verschiedene Aktivitéten, die eigenstindige Threads (=
virtuelle Nutzer) durchfithren. Der schwarze Balken kann z.B. der Besuch der
Startseite des erwihnten Picasa-#hnlichen Dienst sein. Danach betrachtet der
Nutzer Alben, die als Daten bestimmte Bildtypen beinhalten. Er 1ddt ein Album
herunter, kehrt zur Startseite zuriick und wiederholt die Interaktion. Andere
Nutzer decken gleiche und weitere Interaktionen mit dem System ab. Mit diesem
Arbeitslastmodell lassen sich realitdtsnahe Lasten generieren und Performanz-
Anforderungen verifizieren. ,,[...] [The] client request stream has to be replayed
through a traffic generator. The main goal of a traffic generator is to reproduce
the specified traffic in the most accurate and scalable way.“[9, S. 199.]
Zusammenfassend wurde ein moglicher Prozess zur Erzeugung eines Arbeits-
lastmodells nach Meier erliutert. Es wurden Ziele deklariert und Szenarien er-
mittelt, die diese erfiillen kénnen. Danach wurden Navigationspfade ausgemacht
und haufige Aktivitdten identifiziert. Die Mischung verschiedener Nutzer und de-
ren Interaktion bildet den letzten Schritt vor der Modell-Implementierung oder
Generierung durch einen Lastgenerator. Wichtig ist die anforderungs- und rea-
litdtsnahe Modellierung durch Szenarien und Anwendungsfillen. Jede Iteration
prézisiert das Modell und mindert den Arbeitsaufwand fiir Performanz-Tests.

3.3 Entwurfsphase

Bestimmte Entscheidungen der Entwurfsphase, die noch nicht durch technische
Beschrankungen oder Anforderungen geklart sind, kénnen Einfluss auf die Per-
formanz, z.B. auf Antwortzeiten haben. Diese Entscheidungen geben erste Im-
plikationen auf bestimmte Merkmale wie Antwortzeiten.

Programmiersprache

FEine erste Entscheidung ist der Einsatz der Programmiersprachen. Ein Beispiel
ist die Studie von Trent(et al.), die PHP und JSP als Server-seitige Script-
Sprachen nach SpecWeb2005-Benchmark-Konfiguration vergleicht.* , If outstan-
ding performance and throughput is the primary goal, then the use of JSP over
PHP is advisable. However, if a 5-10% difference in throughput and performan-
ce is acceptable, then the implementer [...] can achieve similar results [...].“[4,
S. 181.] Wie Trent treffend erwihnt, ist eine solche Wahl auch von der Erfah-
rung der Entwickler, der Effizienz bei der Programmierung etc. abhiingig.[4, vgl.
S. 181.] Dabei sollte die ausgewéhlten Sprachen aufeinander abgestimmt und
aktuell sein, um Performanz zu gewiihrleisten.

Parallelisierung

Eine weitere Moglichkeit ist die Parallelisierung der Abldufe. Die Anwendung
vertikal geklont werden, so dass mehrere Anwendungsinstanzen gleichzeitig lau-
fen und die Last verteilt wird. Ceri beschreibt den Prozess genauer: , With ver-
tical cloning, a single server machines includes several independent processors
and hosts multiple processes dedicated to the application.“[11, S. 338.]

* Fiir genauere Information zu SpecWeb2005 siehe [10].

Lehrstuhl fir Medieninformatik, Otto-Friedrich-Universitdt Bamberg



72 Web Engineering - Aspekte der systematischen Entwicklung von Web-Anwendungen

Neben dem vertikalen Klonen kann die Anwendung auch horizontal geklont
werden, so dass vollstandige Replikationen der Anwendung als eigenstdndige Sys-
teme (Knoten) in der Front-End-Schicht existieren. Die Architektur ,[...] con-
tains multiple machines, each hosting a replica of the Web server and execution
engine. In this solution, the router/firewall acts as a network dispatcher, and
spreads the incoming HTTP requests to the different Web servers, to balance
their workload, and augment the throughput towards the database server.“[11,
S. 339] Die Replikation wird im Folgenden grafisch veranschaulicht:

Front-End Middleware Back-End

Verteiler

<

i

Horizontale Replikation

Vertikale Replikation

Abbildung 2. Vertikale und horizontale Replikation in Anlehnung an [9, vgl. S. 196.].

Die Anfragen an den Server laufen iiber einen Verteiler, hier einem ,Load-
Balancer“, weiter zu den horizontalen Subsystemen. Jede Schicht kann sowohl
horizontal wie auch vertikal repliziert werden. Ein Beispiel fiir die vertikale Re-
plikation ist, den Anwendungsserver von der Datenbank abzukoppeln.[11, vgl. S.
336.] Dadurch werden alle Datenbank-Anfrage von einem spezialisierten Server
verarbeitet und nicht zusétzlich durch den Anwendungsserver.

Die Replikation kann jedoch die Komplexitéit des Systems erhohen und sich
wegen vermehrtem Kommunikationsaufwand negativ auf die Performanz auswir-
ken. Z.B. konnte die Session eines Nutzers durch die Verteilung verloren gehen
oder falsch zugeordnet werden. Wie Ceri beschreibt miisste der Zustand der
Nutzer-Session durch den Load-Balancer geeignet verwaltet werden.[11, S. 340]

In der Entwurfsphase miissen Vor- und Nachteile von Klonen und Replika-
tion auf die Performanz der Web-Anwendung abgewégt werden. Die Replika-
tionen geben den einzelnen Schichten mehr Ressourcen und Moglichkeiten zur
Lastverteilung. Jedoch koénnen sie Kosten, Komplexitit sowie den Kommunika-
tionsaufwand zwischen den Schichten erhéhen.

Werkzeuge fiir Performanz Tests

Eine wichtige Entwurfsentscheidung ist die Wahl der einzusetzenden Messwerk-
zeuge, die zusitzlich auch als Lastgenerator sowie Analyse-Funktionalitdten be-
sitzen. Das Werkzeug kann ohne viele Rechner die Anzahl an Threads, virtuelle
Nutzer, erzeugen, die in einem Pool verschiedene Szenarien durchlaufen und
zur Reprisentation der erzeugten Lastenmodelle werden. Automatisierte Tests
und Frameworks haben, wie von Jiang prignant zusammengefasst wird, zudem
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den Vorteil, dass sie effizient, gut wiederholbar und nachvollziehbar testen sowie
menschliche Fehler minimieren. [12, S. 57.] Die Verwendung von Mess-Software
oder implementierter -Verfahren in der Web-Anwendung kénnen die Ergebnisse
verfilschen und sollten auf einem eigenen System ausgefiithrt werden.

Drei wesentliche Punkte, welche die Wahl der Mess-Software bestimmen sind
zum einen die Kosten, zum anderen die Unterstiitzung der zu testenden Tech-
nologien sowie die gebotenen Funktionalitéiten. Ein erstes Beispiel ist das Open-
Source-Testwerkzeug Apache JMeter: ,,[It] may be used to test performance both
on static and dynamic resources (files, Servlets, Perl scripts, [...]). It can be used
to simulate a heavy load on a server, network or object to test its strength or
to analyze overall performance [...].“[13] JMeter besitzt Einschrinkungen, z.B.
fithrt es JavaScript nicht innerhalb von HTML-Seiten aus.[13]

Nach einer Beispiel-Anfrage durch den Entwickler werden die ausgefiihrten
Operationen aufgelistet, die einzeln selektiert und in einem Pool von mehreren
Threads ausgefiihrt werden kénnen. Die Ergebnisse werden durch zugeschaltene
,Listener® zusammengefasst ausgewertet.’

FEin zweites Beispiel ist der kostenpflichtige Loadrunner von HP in der Ver-
sion 11.0. Neben den bereits genannten Funktionalitdt bietet er die Moglichkeit
der Live-Aufnahme von Nutzerverhalten zur Abbildung des Lastmodells. Er
beinhaltet auch einen Monitor, um z.B. die Auslastung des Systems wihrend
des Ablaufs zur Anwendungszeit zu verfolgen.® Der HP-Loadrunner ist fiir das
Performanz-Testen verschiedener Technologien breit aufgestellt, um viele ver-
schiedene Web-Anwendungen zu erfassen.”

Anhand des HP-Loadrunners kann der Einfluss der Problemstellungen
z.B. beim Testen einer Web 2.0-Anwendung die Wahl eines Performanz-Test-
Werkzeug erklart werden. Zum einen koénnen Eigenschaften des Internets wie
Latenzzeiten durch einen WAN-Emulator simuliert, zum anderen verschiedene
Knoten und Code-Abschnitte {iberwacht und analysiert werden. Mithilfe s.g.
Stubs kénnen Dienste anderer Anbieter ohne reale Nutzung verwendet werden.®

Diese Herausforderungen zeigen, dass ein Werkzeug je nach unterstiitzter
Technologie, Kosten und bereitgestellten Funktionalititen ausgew&hlt wird.
Apaches JMeter ist eine Open-Source-Variante, wihrend der HP-Loadrunner
ein Beispiel fiir eine kostenpflichtige, funktionsméchtige Anwendung fiir das
Performanz-Testen bei Web-Anwendungen darstellt.

Caching und Pooling

Caching- und Pooling-Mechanismen verbessern Antwortzeiten und Auslastung
von Web-Anwendungen. Ceri(et al.) behandelt diese Konzepte als Moglichkeit
zum ,, Tunen® der Anwendung.[11, vgl. S. 351.] Dabei kénnen diese Mechanismen
als eine Alternative zu kostenaufwendingen Replikationen genutzt werden.

® Die Beschreibung wurde anhand eines JMeter-Tutoriums erstellt. Siehe [14].

5 Die Beschreibung wurde anhand eines Loadrunner-Tutoriums erstellt. Siche [15].
" Fiir eine Ubersicht der unterstiitzen Web-Technologien siehe [16].

8 Das Beispiel wurde anhand des HP-Loadrunners zusammengefasst. Siehe [17].
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Pooling unterstiitzt dies, indem verschiedene Verbindungen aufgebaut und
in s.g. Pools gebiindelt werden, um bei einer Anfrage sofort genutzt zu werden.
Casteleyn fiigt an, dass diese Biindelung unabhéngig von der Nutzung erfolgt
und diese Ressourcen nicht zerstort werden, sondern weiterhin Teil des Original-
Pools bleiben.[3, vgl. S. 272.] Der Aufbau und die Lsung einer Verbindung wiirde
viel Zeit beanspruchen. Andreolini erldutert ein Beispiel: ,,The TCP connections
[...] are typical resources handled through a pool, because they are expensive to
setup and destroy.“[9, S. 204.]

Ein Beispiel eines Pooling-Mechanismus ist das ,,Connection Pooling® von
IBM fiir die DB2-Verwendung mittels JDBC und SQLJ. Der IBM Data Ser-
ver Treiber beinhaltet Operationen, die auf eine Anfrage eines WebSphe-
re Application Server hin, eine bestehende Verbindung zum Datenbestand
zuriickgibt.[18, vgl. S. 575.] Beim SchlieBen der Verbindung wird diese an
den Pool zuriickgesendet und steht zur Wiederverwendung bereit. Somit spart
Connection Pooling Zeit beim Aufbau von Verbindungen.

Beim Caching werden haufig verwendete Daten fiir einen schnellen Zugriff im
Zwischenspeicher gehalten und deren erneute Abfrage und damit verbundenen
Operationen vermieden. ,In this way, only a fraction of the incoming requests
[...] is served in realtime by the application.“[11, S. 352.] Zudem sollte ermittelt
werden, wo in der Architektur und wie Caching eingesetzt werden kann.

Ein Beispiel sind ,,Content Delivery Networks® (CDN), genauer Limelight
Deploy von Limelight Networks. Auf ein Anfrage des Clients hin und wird nach
einem schnell antwortenden, geographisch nah liegenden ,,Edge Cache Server*
gesucht, der den gewiinschten Inhalt aus dem Cache an den Client sendet. Li-
meLight Deploy bietet verschiedene Dienste wie ,,video platform, web content
management [...]“[19] Vor allem statischer Inhalt sollte im Cache gehalten und
Mechanismen zu Aktualisierung, z.B. durch s.g. ,,expiration rules®, bereitgestellt
werden. CDNs verringern die Auslastung des eigenen Servers.

Pooling und Caching sind Mechanismen, die durch Entwurfsentscheidungen
wie Technologie beschrinkt werden, jedoch Antwortzeit und Auslastung verbes-
sern. Dabei sollte definiert sein, was und wo im Pool oder Cache gehalten wird.

Design Pattern

FEine weiterer Faktor fiir die Planung oder der Software ist der Einsatz von
»Design-Pattern“(DP). Ein Beispiel hierfiir ist das Fagade-DP. Es verkapselt Bi-
bliotheken und Komponenten, stellt hiufige Operationen per Schnittstelle bereit
und minimiert Abhéngigkeiten. Ein Beispiel fiir die Nutzung stellt die Studie von
Rudzki(et al.) dar. Der Vergleich verdeutlicht das Verhalten verschiedener DP
in Bezug auf die Performanz von J2EE- und .NET-Anwendungen, wenn es um
rechnerferne Zugriffe auf Objekte geht.[20, S. 4.] Das Fagade-DP zeigt fiir die
J2EE-Anwendung eine gute Antwortzeit trotz steigender Anzahl an gleichzei-
tigen Threads. Dafiir zeigen die beiden anderen Muster, das ,,Command“- und
,,Combined-Command-Pattern“ einen besseren Durchsatz.[20, vgl. Figur 4, S. 4.]
Das Beispiel des Facade bei J2EE-Anwendungen zeigt, dass DP die Performanz
verbessern konnen, jedoch bzgl. der Anwendbarkeit und , Trade-Offs“ kritisch
beurteilt werden sollten.
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3.4 Implementierung

Die Implementierung einer performanten Web-Anwendung ist im hohen Maf
von Erfahrung und Wissen der Entwickler sowie der eingesetzten Technologi-
en abhéingig. Daher wird in diesem Abschnitt nur die Herausforderungen der
Performanz-Tests an die Programmierung der Web-Anwendung erldutert, da sie
zur spateren Messung der Performanz benotigt werden konnten.

Die Mess-Software sollte auf einen eigenen Server liegen, um die Er-
gebnisse der zu testenden Applikation nicht zu verfilschen. Ebenfalls soll-
ten viele Zeilen Mess-Code innerhalb der Web-Anwendung vermieden werden.
,Die Uberfrachtung des Anwendungscodes mit Messanweisungen fithrt zu un-
erwiinschten Abhingigkeiten bei der Releasebildung oder aber zu einer mangel-
haften Pflege des Messcodes.“[5, S. 161.] Eine Verdnderung der Implementierung
macht eine Anpassung der Messpunkt notwendig. Aulerdem sollte klar sein was
und wo gemessen wird, um unnétige Mess-Punkte zu vermeiden.

Mess-Werkzeuge kénnen Optionen besitzen, Messpunkte innerhalb von Kom-
ponenten zu- oder abzuschalten. Ein integriertes Werkzeug sollte ebenfalls ab-
schaltbar sein. Schmalenbach nennt noch einen weiteren Punkt: , Wenn nach
der Inbetriebnahme der Anwendung schliefilich doch ausgereifte Systeme zur
Performanceiiberwachung eingesetzt werden, sind die fest kodierten Performan-
cemesspunkte im Betrieb obsolet geworden.“[5, S. 162.]

3.5 Performanz-Tests

Performanz-Tests bilden die Kernaktivitdt des Performanz-Sicherung, um die
Kenngrofien zu messen, an denen Performanz-Anforderungen verifiziert werden
konnen. Pressman(et al.) sieht zwei Zwecksetzungen: ,,(1) to understand how the
system responds as loading increases [...] and (2) to collect metrics that will lead
to design modifications to improve performance.“[2, S. 389f.] Zunéchst wird die
Web-Anwendung als ,,black-box“ getestet und der Fokus anhand der Messdaten
auf bestimmte Komponenten gesetzt, um Riickschliisse auf deren Performanz
durch ,,white-box“-Tests zuzulassen.

Anhand der Arbeitslastmodelle, SLAs oder der Anforderungen miissen als
Vorbereitung die Testdaten definiert werden, die bestimmte Testfiille abdecken
sollen. Ein Beispiel-Test-Fall kénnte z.B. die Anmeldung vieler Nutzer bei ei-
nem Picasa-dhnlichen Web-Dienst zur Hauptnutzungszeit sein. Ein Arbeitslast-
modell, das diese haufigen Anmeldungen mit anderen Szenarien in einem rea-
litdtsnahen ,Mix“ kombiniert konnte dann die Testdaten liefern, mit denen
die Lastgeneratoren konfiguriert werden. Anschlieflend sollte definiert werden,
welche Komponenten des Systems, z.B. die CPU-Auslastung des Datenbank-
Servers, betrachtet werden sollen.

Die Durchfithrung Tests kann anhand von Metriken festhalten werden. Mei-
er bemerkt, dass Tests nicht nur ausgefiihrt, sondern per Monitor iiberwacht
werden sollten, um unschliissiges Systemverhalten zu entdecken.[7, vgl. S. 166.]
Engpésse, s.g. ,,bottlenecks®, lokalisieren sich in den Komponenten und Subsys-
teme, die zuerst eine Sattigung oder negative Performanz aufweisen. Aufschluss
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bietet die Analyse der dokumentierten Testresultate, um Optimierungen durch-
zufiihren, genauere Tests zu planen oder den Engpass besser einzugrenzen.

Nach diesem generellen Uberblick der Voraussetzungen werden Last- und
Stress-Test zur Ermittlung der Performanz bei Web-Anwendungen erldutert.
Anhand der Monographie Performance Testing Guidance for Web Applications
wird ein beispielhaftes Vorgehen beschrieben. Dabei wird der Kapazititstest
nicht erldutert. Bei ihm handelt es sich um die Moglichkeit rechnerisch das Sys-
temverhalten bei zukiinftigen Lasten zu ermitteln.”

Last-Test

, To verify application behavior under normal and peak load conditions. [...] A
load test enables you to measure response times, throughput rates, and resource-
utilization levels [...].4[7, S. 29.] So kénnen obere Lastgrenze und Engpisse er-
mittelt werden, Schwachstellen beseitigt und Anforderungen erfiillt werden. Die
Herangehensweise fiir Last-Tests umfasst acht Schritte, wurde jedoch zur Hilfte
unter ,, Anforderung” und ,,Arbeitslastmodelle“ erldutert. Daher beginnt der be-
schriebene Prozess bereits mit der Erzeugung von Metriken, die bei den ver-
schiedenen Testdurchldufen helfen, die Messdaten vergleichbar zu machen. Die-
se konnen, wie Meier vorschlédgt, auch spezifisch wie z.B. Netzwerk-, Plattform-
(z.B. J2EE) oder Service-Level-Metriken sein.[7, vgl. S. 210.] Eine Beispiel-
Metrik fiir die Anmeldung an einer Web-Seite konnte folgendermaflen aussehen:

Kenngrofle Messwert Ziel
Antwortzeit bei Threadsmaz 7.589.0s
Durchsatz bei Threadsmaz 245 250
CPU-Auslastung des Web-Servers bei Threadsmaqx 69% T70%

Tabelle 1. Beispiel Metrik zur Erfassung relevanter Performanz-Kenngrofien

Hier sind bereits Messwerte eingetragen, obwohl der Test noch nicht durchlaufen
wurde. Die durch SLA oder Anforderungen definierten Zielwerte kénnen auch
durch die eigenen Ziele der Entwickler ersetzt werden. Es ist erkennbar, dass das
System bei Threads,,q. das Ziel fiir den Durchsatz nicht erreicht.'®

Als sechsten Schritt werden nun spezifische Tests erzeugt, die vor allem
die Zielsetzung haben, die Informationen zu erfassen, die zum Verstehen, zur
Auswertung und Verbesserung der Anwendung benétigt werden.[7, vel. S. 210.]
Die Messdaten sollen zu einer hoheren Genauigkeit der Untersuchungsergebnis-
se fiihren, um einen Engpass schneller ermitteln zu kénnen. Dafiir werden die
Arbeitslastmodelle implementiert oder mithilfe der Lastgeneratoren abgebildet.
Sollten keine Messwerkzeuge wie der Apache JMeter genutzt werden, miissen die
Messpunkte mit ihren Werten geloggt und gespeichert werden.

¥ Ein Beispiel der Performanz-Voraussage siehe [21].
19 Fiir weitere Beispiel von Performanz-Metriken siche [7, S. 217f.].
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Zur Durchfiihrung des Last-Tests werden sowohl die zu testende Web-
Anwendung als auch die Mess-Werkzeuge sowie Generatoren eingestellt .[7, vgl.
S. 211.] Z.B. kénnte ein Dienst fehlen, der dann per Stub simuliert werden
miisste. Wenn beide Systeme konfiguriert sind, wird der Last-Test mit langsam
steigenden Werten begonnen. Damit kann das Verhalten auch bei Zwischenwer-
ten betrachtet werden. Meier nennt weitere Griinde zur langsamen Steigerung
der Last-Ebene: ,,Begin load testing with a small number of users [...] and then
incrementally increase the load. It is important to allow time for the system to
stabilize between increases in load while evaluating the correctness of the simula-
tion.“[7, vgl. S. 211f.] Die Last wird soweit erhoht, bis der Schwellwert ermittelt
werden kann. Sollten frith Fehler auftreten, kann der Test weiterlaufen, sofern
sicher ist, dass die weiteren Ergebnisse nicht verfialscht werden.

Anhand von Server-Logs oder einem Monitor-Programm kénnen die Ergeb-
nisse ausgelesen und durch Graphen visualisiert werden. Im Folgenden werden als
Beispiel die drei Kenngroflen des Tests gezeigt. Die hier genormten Daten des
Stress- und Last-Test wurden zur Vereinfachung in einen Graphen integriert.
Hierbei kann eine Ziel-Linie eingezeichnet werden, um einen visuellen Vergleich
zu Messkurve zu erméoglichen.

250 Antwortzeit 300 Durchsatz |100% Auslastung
250 | |
200 —Ctress-Test 200 80% w—{Stress-Test
150 Last-Test 60% Last-Test
150 =——Ctress-Test |
10,0 100 Last-Test 40%
5.0 50 20%
00 _ Nutzer| g o :U:e;, 0% | Nutzer
20 60 100 140 180 220 nmomeuggoax g 50 150 250 400 500 600

Abbildung 3. Antwortzeit (in Sek.), Durchsatz (verarb. Anfragen pro Sek.) und CPU-
Auslastung eines Web-Servers in Prozent.

Der Schwellwert zur Einhaltung der Performanz-Ziele konnte z.B. bei 190 Besu-
chern liegen und wére damit erfiillt. Jedoch kénnte bei einem Durchsatz von 250
Anfragen pro Sekunde und insgesamt 500 gleichzeitigen Nutzern eine Nichtein-
haltung der SLA bedeuten und miisste genauer untersucht werden. Der Graph
der Auslastung zeigt, dass der CPU bei 500 Nutzern zu ca. 70% ausgelastet ist.
Obwohl damit eine Anforderung verifiziert werden kénnte, kann es sein, dass zu
wenig Puffer fiir Interaktionen weiterer Nutzer besteht. Dies kénnte dann durch
einen Stress-Test genauer betrachtet werden.

Der letzte Schritt vor der erneuten Ausfiihrung weiterer oder genaueren Defi-
nition von Tests besteht aus der Auswertung der Daten und dem Festhalten der
Ergebnisse in Berichten. Die Analyse-Metriken mit den Messwerten sollte hel-
fen, spezifischere Tests zu durchlaufen, sollte ein Engpass absehbar sein. Meier
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verdeutlicht dies an einem weiteren Beispiel: ,,[During] the first iteration of load
tests, the process shows a marked increase in memory consumption, indicating a
possible memory leak. In the subsequent iterations, additional memory counters
related to generations can be captured to study the memory allocation pattern
[...].“[7, S.212] Die Erkenntnisse konnen bei einer Code-Review eingebracht wer-
den oder zur Umgestaltung des System-Entwurfs fithren. Erste Konzepte wurden
unter ,,Entwurfsphase“ genannt und weitere werden spéter erldutert.
Zusammenfassend werden beim Last-Test die bereits erwihnte Erhebung der
Anforderung und die Arbeitslastmodelle verwendet, um das System zu testen.
Diese werden als Input genutzt, um die Metriken aufzubauen, die die Kenngroéfien
beinhalten. Der aufgebaute Testfall wird durchlaufen, analysiert und sollte als
Output die Verbesserung der Testpline ermoglichen und Engpésse aufzeigen.

Stress-Test

Der Stress-Test ist die Weiterfithrung der Last-Tests iiber Schwellwerte hinaus.
Dabei wird beobachtet, wie sich das System bei einer Uberlast verhiilt, z.B. ob
es komplett ausfillt oder trotz volliger Auslastung weiterarbeitet. Meier defi-
niert sie wie folgt: ,[...] determining or validating performance characteristics
of the system or application under test when subjected to conditions beyond
those anticipated during production operations. [...] These tests are designed to
determine under what conditions an application will fail, how it will fail, and
what indicators can be monitored to warn of an impending failure.“[7, S. 21.]
Ein Stress-Test zeigt, ob zu Engpéssen auch Bugs hinzukommen, die z.B. auf
Synchronisationsprobleme hindeuten und die Performanz verschlechtern.

Der Prozess zur Nutzung von Stress-Tests dhnelt dem nach Meier beschrie-
benen fiir Last-Tests. Wie zuvor werden zuerst die Ziele anhand der Anforde-
rungen, SLAs etc. definiert, dann die hdufigen und Daten-intensiven Szenarien
ausgewéhlt. Im Aufbau der Arbeitslast kann vom normalen Herangehen abge-
wichen werden, indem auch Anti-Profil-Modelle erzeugt werden. Hierbei werden
nach Meier die Anteile der Szenarien am Modell invertiert.[7, vgl. S. 217.] Z.B.
wiirde das Herunterladen eines Web-Albums bei einem Piacasa-dhnlichen Web-
Dienst im normalen Arbeitlastmodell ca. 24% ausmachen. In einem Anti-Profil
wiirde dieses Szenario nun 76% betragen. Zudem kommt zu diesem Anti-Profil
eine Mischung anderer Szenarien dazu. ,,Using an anti-profile can serve as a va-
luable starting point for your stress tests because it ensures that the critical
scenarios are subjected to loads beyond the normal load conditions.“[S. 217.][7]

Wie bei den Last-Tests miissen in einem vierten Schritt Metriken aufgebaut
werden, die die Messdaten im Verhéltnis zu der zu testenden Komponente stel-
len und Kenngroflen zuweisen. Hierbei konnten die ermittelten Schwellwerte des
Last-Tests mit aufgenommen werden, um sie als Fixpunkt zu nutzen.

In einem fiinften Schritt werden die Testfille &hnlich der Last-Tests erzeugt.
Jedoch kann der Test-Zweck fehlen, der vorher durch SLAs, Anforderungen und
weitere Zielsetzungen definiert war. Meier erkldrt, dass der Test-Entwurf do-
kumentieren sollte, was zu erwartende Resultate und/oder Schliisseldaten sind,
so dass der Test als ,,bestanden®,, fehlgeschlagen“ oder ,ergebnislos® deklariert
werden kann.[7, vgl. S. 218.] Bevor die Web-Anwendung einem Stress-Test un-
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terzogen wird, muss neben der bereits erwdhnten Konfiguration und Einspeisung
der Testdaten sichergestellt werden, dass das System mit den Lastgeneratoren
die Lasten erzeugen kénnen oder nicht selbst iiberlasten.[7, vgl. S. 219.]

Die Resultate werden in einem siebten Schritt ebenfalls analysiert und
dokumentiert. Die Graphen im Abschnitt der Last-Tests beinhalten Beispiel-
Ergebnisse eines Stress-Tests. Hier zeigt sich bei der Anmeldung an einer Websei-
te, dass die Kurve nach dem Schwellwert des Last-Test fast exponentiell wéchst.
Mehr relevante Messbereiche kénnten z.B. die ersten Werte nach dem Schwell-
wert von 190 Threads sein, um den Puffer bis zu inakzeptablen Werten zu er-
mitteln.

Ebenso konnte dies beim Durchsatz geschehen, um zu ermitteln, wann die
Web-Anwendung gegen SLAs verstofit. Dieser Punkt konnte bei 500 Nutzern
erreicht sein, da die Web-Applikation nur noch ca. 230 Anfragen pro Sekunde
beantworten kann. Die Auslastung des Web-Server-CPUs deutet darauthin, dass
das System bei 550 sich anmeldenden Nutzern zu ca. 75% ausgelastet ist, was laut
einer definierten Anforderung noch innerhalb eines akzeptablen Bereichs liegt.
Der Graph zeigt deutlich, dass bei einer steigenden Anzahl iiber 550 Nutzern die
Auslastung schnell 100% bemisst und das System zusammenbrechen konnte.

Es muss abgewogen werden, bestimmten Ursachen eines solchen Zusammen-
bruchs nachzugehen, da eine Uberlast auch sehr seltene Fille abdeckt. Meier
warnt vor solchen Problemen: , In situations where performance issues are obser-
ved, but only under conditions that are deemed to be unlikely enough to warrant
tuning at the current time, you may want to consider conducting additional tests
to identify an early indicator for the issue in order to avoid unwanted surpri-
ses.“[S. 219.][7] Der Entwickler sollte seine Einschétzungen und Entscheidungen
dokumentieren. Wenn das System weiter gestresst wird, konnen in weiteren Ite-
rationen die Metriken identifiziert, die Testfille erzeugt, die Last simuliert und
die Resultate analysiert werden.[7, vgl. Graphik ,Stress Testing Steps“ S. 215.]

Der Stress-Test ist eine Weiterfithrung der Last-Tests iiber die Schwellwerte
hinaus. Als Input dienen die Erkenntnisse der Last- und vorangegangene Stress-
Tests sowie Szenarien und Arbeitslastmodelle.[7, vgl. S. 214.] Die Arbeitslast-
modelle kénnen z.B. durch Anti-Profile angepasst werden. Als Output werden
weitere Engpésse und Bugs sichtbar und die Stress-Testabldufe verbessert.

3.6 Wartung und Weiterentwicklung - Tuning

Die ausgelieferte Web-Anwendung kann z.B. durch stark erhohte Nutzung an
ihre Grenzen stoflen. Neuentwicklungen oder zu analysierendes Bestandssystem
konnen gleichermaflen optimiert werden. Beim s.g. ,,System Scale-up“ wird, wie
es Andreolini(et al.) darstellt, ein ausgelasteter Knoten innerhalb der Archi-
tektur anhand von white-box-Tests ermittelt und die Hardware aufgeriistet. |9,
vgl. S. 204] Die Replikation kann auch mit einem s.g. ,,Scale-out® erfolgen, wo-
bei einer Schicht weitere Knoten hinzugefiigt werden.[9, vgl. S. 204f.] Solche
Aufriistungen konnen ohne Analysen jedoch unnétige Kosten erzeugen, daher
sollten die Optimierung bereits bestehender Komponenten Vorrang haben. Ers-
te Verbesserungen sind die im Abschnitt ,, Entwurfsphase“ vorgestellten Konzep-
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te, deren Wirkung weitere Performanz-Tests zeigen. Im Folgenden wird je ein
generelleres Beispiel fiir Front- und Back-End einer Web-Anwendung dargestellt.

Frontend - HTTP

Transaktionen per Hypertext-Ubertragungsprotokoll (HTTP) bendtigen auf-
grund synchroner Bearbeitung viel Zeit. Je hoher die Anzahl an z.B. GET-
und POST-Aufrufen ist, desto mehr Kommunikationsaufwand besteht und umso
langer dauert der Aufbau z.B. einer Web-Seite. Ein Beispiel der Verwendung von
HTTP-Operationen bei Webseiten zu vermeiden findet sich in Souders Mono-
graphie zur Web-Seiten-Optimierung. Er schligt vor, die Anzahl der zu ladenen
Dateien zu minimieren, um weitere Anfragen an den Server zu vermeiden.[22,
vgl. S. 15.] Die Skripte einer Webseite miissten nicht anhand hoher logischer
Kohésion modularisiert werden, sondern sich an den zu ladenden Programmtei-
len der Web-Anwendung orientieren. Souders sieht eine mogliche Losung darin,
,to follow the model of compiled languages and keep JavaScript modular while
putting in place a build process for generating a target file from a set of speci-
fied modules.“[22, S. 16.] Dies bedeutet, Kombinationen aus zu ladenen Dateien
zusammenzufassen, die als eine Datei geladen werden. Dies kann zu einer Be-
schleunigung der Ladezeit um bis zu 38% fiihren und stellt nur einen Teil von
Souders vorgeschlagenen Verbesserungen dar.

Backenend - Datenbank-Optimierung

Datenbanken sind Performanz-kritische Elemente von grofleren  Web-
Anwendungen. Je mehr Anfragen an die Datenbank gestellt werden, um so
kritischer konnen sich ineffiziente Zugriffe oder Konfigurationen auf die Per-
formanz auswirken. Thomas Kurdaf$ stellt in seiner Monographie Taschenbuch
Datenbanken verschiedene Phasen zur Optimierung von Datenbanken vor. [23,
vgl. S. 304f.] Die zweite, dritte und vierte Phase befasst sich mit Optimierungen,
die nur die Datenbank betreffen. Deren Beitrag zur Performanz kann enorm sein,
jedoch wird nur die anwendungsorientierte Optimierung dargestellt.

Eine Moglichkeit stellt die Reduzierung von Sekundirspeicherzugriffen
dar.[23, vgl. S. 301 u. 314] Es sollten nur Daten in den Hauptspeicher geladen
werden, die auch Verwendung finden. Wie Kudrafl erklart, besitzen Datenban-
ken einen Optimierer, der Anfragen verbessert, jedoch sollte sicher sein, dass
die Anfrage korrekt formuliert ist.[23, vgl. S. 317] Anfragen mit Sortierungen,
sollten vermieden werden, da sie je nach Groéfle der Tabellen Zeit kosten. Ku-
draf erldutert dies anhand von Anfragen durch das DMBS. [23, vgl. S. 319f] Die
Kommunikation mit der Datenbank und die Verarbeitung der Anfragen kénnen
kostenintensive Operationen sein. Es ist daher wichtig, den Einfluss der Web-
Anwendung auf seine Datenbank zu beobachten.

4 Ausblick

Beim Uberblick iiber Titigkeiten zum Aufbau und Sicherung der Performanz
bei Web-Anwendungen, wurden Bereiche wie z.B. die Berechnung des Laufzeit-
verhaltens der Warteschlangen, Module oder der Gesamtanwendung z.B. durch
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Automaten oder weiterer Formeln aufgrund des Platzes ausgeklammert. Ein wei-
teres Thema konnte die Evaluation bestehender Performanz-Werkzeuge sein.
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Zusammenfassung. Ziel der vorliegenden Arbeit ist es neben Kldrung
grundlegender Begriffe zur IT-Sicherheit, wie Authentizitdt, Vertraulich-
keit, Integritat, Verbindlichkeit und Verfiigbarkeit, ein Ebenenmodell des
Bundesamtes fiir Sicherheit in der Informationstechnik(BSI) zur ganzheit-
lichen Betrachtung der Sicherheit von Webanwendungen vorzustellen.
AnschlieBend wird ein Uberblick {iber aktuelle Sicherheitsrisiken in We-
banwendungen gegeben, wobei hier der Fokus auf SQL-Injection und
Cross-Site-Scripting liegen soll, da diese die zwei haufigsten Sicherheits-
risiken fiir Webseiten darstellen, wie sie im OWASP Top 10 Report des
Open Web Application Security Project (OWASP) veroffentlicht wur-
den. Der Leser soll ein Gespiir fiir die vorgestellten Sicherheitsrisiken,
sowie mit Hilfe des Ebenenmodells ein Denkmodell an die Hand bekom-
men, um systematisch iiber die Sicherheit in eigenen Webanwendung
nachdenken zu konnen.

Schlagworte: IT-Sicherheit, Webapplikationssicherheit, IT-Security, SQL-
Injection (SQLI), Cross-Site-Scripting (XSS), BSI-Ebenenmodell, Schutzziele,
Authentizitiat, Vertraulichkeit, Integritiat, Verbindlichkeit, Verfligbarkeit

1 Einleitung und Zielsetzung

72011 wird zum Jahr der Hackerangriffe. Ob Pentagon oder Zoll, Sony oder
Rewe- vor den Angriffen aus dem digitalen Untergrund scheint niemand sicher.
Die Hacker attackierten Firmen wie Staaten. 2011 gab es so viele Falle wie noch
nie.” [1]. Dies sind die Anfangszeilen einer der vielen Schlagzeilen der letzten
Wochen. Es vergeht kaum ein Tag, an welchem keine neuen Hiobsbotschaften
iiber geknackte Kundenkonten, gehackte Websites oder groffangelegte Hackeran-
griffe in den Fokus der Offentlichkeit und Politik geraten. Mitverantwortlich an
diesem Chaos sind mitunter sogenannte Hacktivistengruppen wie Lulzsec oder
Anonymous, die immer wieder mit scheinbarer Leichtigkeit die Sicherheitsvor-
kehrungen von Webseiten, sogar mancher namhafter IT-Sicherheitsfirmen, umge-
hen und so fiir oben genannte Schlagzeilen sorgen konnten. Wie kann es solchen
Gruppen gelingen tiber die Webseiten der Unternehmen an sensible Informatio-
nen, wie beispielsweise Kreditkartendaten, zu gelangen und noch wichtiger, gibt
es Moglichkeiten, wie man sich davor schiitzen kann?

Im Folgenden soll versucht werden einen Uberblick iiber die Sicherheit von We-
banwendungen zu geben. Neben der Klarung grundlegender Begriffe iiber die
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Schutzziele von Webseiten, soll ein Ebenenmodell des Bundesamtes fiir Sicher-
heit in der Informationstechnik (BSI) vorgestellt werden, welches als ”Denk-
modell” dabei helfen soll, auf verschiedenen Ebenen ganzheitlich iiber die Sicher-
heit einer Webseite nachzudenken. Schlieflich soll der Schwerpunkt der Arbeit
darauf liegen zwei weitverbreitete Angriffsmethoden auf Webseiten - SQL Injec-
tion und Cross-Site-Scripting - zu erkléren und erste Moglichkeiten derer Vermei-
dung aufzuzeigen. Als Orientierung soll hierbei der OWASP Top 10 Report, 2010
[2] dienen, welcher im dreijdhrigen Rhythmus von dem Open Web Application
Security Project (OWASP) verdffentlicht wird und die h&ufigsten Sicherheits-
risiken fiir Webanwendungen aufzihlt. Die Arbeit erhebt dabei keinen Anspruch
auf Vollstédndigkeit, sondern versteht sich vielmehr als erster Uberblick iiber die
Sicherheit von Webanwendungen und hat das erklarte Ziel eine erste Intuition
flir diese zu vermitteln.

2 Erlauterung wichtiger Grundbegriffe der IT-Sicherheit
- Schutzziele

In unserer heutigen Informationsgesellschaft stellen Informationen und Daten
ein wichtiges und schiitzenswertes Gut dar. So soll es beispielsweise bei einem
Webauftritt nicht jedem gestattet sein, gewisse Informationen zu lesen oder gar
verandern zu konnen. Informationssysteme miissen folglich Mechanismen bereit-
stellen den Zugriff auf diese Daten und Informationen zu beschrédnken bzw.
zu kontrollieren. In diesem Zusammenhang wird héufig auch von Schutzzielen
gesprochen. Bei Schutzzielen handelt es sich generell um sicherheitsrelevante
Grundsétze zum Schutz von Daten und Informationen. Sie stiitzen sich auf die
fiinf Dimensionen Vertraulichkeit, Integritdt, Authentizitét, Verbindlichkeit und
Verfiigharkeit und sollen im Folgenden niher erldutert werden. Eine Synthese
dieser fiinf Dimensionen kann kurz in der Frage ”Wer darf was” zusammenge-
fasst werden [3, S. 321]. Eine mogliche Antwort auf diese Frage zu geben, ist
Hauptaufgabe der IT Sicherheit.

Authentizitdt (Authenticity) Unter der Authentizitét eines Objektes bzw.
Subjekts versteht man dessen Echtheit und Glaubwiirdigkeit, welche anhand
einer eindeutigen Identitat und charakteristischen Eigenschaften tiberpriifbar ist
[4, S. 6f.]. Daten sind demnach authentisch, wenn gewahrleistet werden kann,
dass sie auch wirklich vom genannten Absender stammen [3, S. 320]. Die Authen-
tizitét eines Nutzers wird in herkémmlichen Systemen meist, bei Anmeldung am
System, mit einer Kombination aus Nutzerkennung, als eindeutiger Identitat und
Passwort iiberpriift. Im besten Falle sollte es einem Angreifer dadurch unmoglich
gemacht werden Daten oder Informationen unter falschem Namen einzustellen
bzw. zu verdndern.

Vertraulichkeit (Confidentiality) Der Schutz von Daten gegeniiber unau-
torisierter Informationsgewinnung bzw. Kenntnisnahme seitens einer dritten Par-
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tei, wird als Vertraulichkeit bezeichnet [4, S. 8f.]. Demnach soll zum Beispiel ein
als 7vertraulich” gekennzeichnetes Dokument nicht von unbefugten Personen
eingesehen werden konnen.

Integritat (Integrity) Die Unversehrtheit, Unverfilschtheit und Korrektheit
von Daten wird als (Daten-) Integritdt bezeichnet. Daten gelten als integer,
wenn sie durch unautorisierte Dritte nicht unbemerkt manipuliert werden kon-
nten [3, S. 320]. Datenintegritidt zu gewéhrleisten erfordert ein Rechtekonzept
zur Nutzung der Daten auf dem Informationssystem beispielsweise in Form
von Schreib- oder Leserechten [4, S. 8f.]. Einem Angreifer soll es somit nicht
ermoglicht werden, Daten unautorisiert zu manipulieren.

Verbindlichkeit (Non-Repudiation) Verbindlichkeit ist dann gegeben, wenn
Dokumente (Daten und Informationen) an den urspriinglichen Aussteller gebun-
den sind, sowie die Herkunft oder der Erhalt eines Dokuments im Nachhinein
zweifelsfrei nachweisbar ist und nicht von einer der Parteien abgestritten wer-
den kann [3, S. 320]. Dies ist insbesondere im Bereich des E-Commerce von
Bedeutung, um die Rechtsverbindlichkeit geschéftlich durchgefithrter Transak-
tionen eindeutig nachweisen zu kénnen. Wahrend Verbindlichkeit eine gewisse
Ahnlichkeit zur Authentizitit aufweist liegt der Fokus hierbei mehr auf der
nachtriglichen Beweisbarkeit gegeniiber Dritten [4, S. 11f].

Verfiigbarkeit (Availability) Unter der Verfiigbarkeit von Informationssys-
temen versteht man allgemein den Schutz vor Angriffen, welche die Ressourcen
des Informationssystems derart beeintrachtigen konnen, dass sie fiir berechtigte
Nutzer nicht mehr benutzbar sind, sowie von Mafinahmen, die den Zugriff gewahr-
leisten sollen [5, S. 15]. Ein Beispiele der Umsetzung solcher Mafinahmen kénnte
in der Konfiguration von Quotas bestehen, welche den Zugriff auf CPU-Zeit oder
Speicher reglementieren und somit die Verfiigbarkeit gewéhrleisten sollen.

3 Das Ebenenmodell des Bundesamtes fiir
Sicherheit in der Informationstechnik (BSI) zur
Sicherheitskonzeption von Webanwendungen

Wihrend Last- und Funktionstests bei der Erstellung von E-Business Weban-
wendungen heutzutage als qualitétssichernde Mafinahmen héufig gut organisiert
und fest verankert sind, verhélt sich die Situation meist vollkommen anders,
wenn es um Sicherheitsaspekte geht. Hier fehlt es oft an einer letzten Kontrol-
linstanz, die beispielsweise im Rahmen eines Penetrationstests sicherstellt, dass
die betrachtete Webseite frei von typischen Sicherheitsliicken ist.[6, S. 33] An-
dererseits wird Websicherheit hiufig zu einseitig betrachtet und nur unter dem
Gesichtspunkt fehlerhafter Programmierung und Konfiguration gesehen. Diese
Implementierungsebene ist sicherlich wichtig, jedoch kann eine Webanwendung
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erst hinreichend als sicher eingestuft werden, wenn noch weitere Ebenen un-
tersucht worden sind [7, S. 1f.]. Das im Folgenden vorzustellende Ebenenmod-
ell des BSI greift diesen Aspekt auf, indem es versucht ein generisches Modell
vorzugeben, um iiber die Sicherheit einer Webanwendung ganzheitlich nachzu-
denken. Zu betonen gilt an dieser Stelle auch, wie es Bruce Schneier, ein anerkan-
nter Sicherheitsguru, in seinem Buch Secret and Lies einmal treffend bemerkte:
"IT Sicherheit ist ein Prozess, kein Produkt” [8, Vorwort S. x]. So, kann Sicher-
heit nicht einfach allein durch Zukauf eines einzelnen Produktes wie bspw. einer
Firewall erreicht werden, sondern muss in die Prozesse und Workflows des Un-
ternehmens integriert werden. Das Ebenenmodell soll hierbei helfen, das Prob-
lem Websicherheit auf verschiedenen Ebenen bzw. von verschiedenen Perspek-
tiven aus zu betrachten. Es ist generisch, da es von Einzelheiten wie verwendete
Technologien und Programmiersprachen sowie projektspezifische Erfordernissen
abstrahiert. Diese miissen im einzelnen Projekt jeweils ergdnzt und detailliert
werden. Das Ebenenmodell gliedert Websicherheit in sechs Bereiche (vgl. Abbil-
dung 1), welche nachfolgend im einzelnen kurz erlautert werden sollen [6] [7].

Ebene Inhalt (Beispiele)
6 + und | Einhal her R e
- Fehlende Angal;en zum Dalcrad:m

- Nichteinhalten von Bestimmungen, z.B. des KontraG
isgabe vertraulicher i

5 Semantik Schutz vor Tauschung und Betrug
- i ichen Social Engi g-Angriff
- von Popups u_d. erlei Phishing-Angriffe
- Keine Absicherung filr den Fall der Filschung der Website
4 Logik Absich g von P und Warkflows als Ganzes
- Verwendung unsicherer Email in einem ansonsten gesicherten
Workflow

- Angreifbarkeit des Passworts durch nachlassig gestaltete
-Passwart vergessen®-Funktion
- Die Verwendung sicherer Passworte wird nicht erzwungen

Trand : ety P T dia o ook
3 fihren o *

- Cross-Site Scripting

- $QL-Injection

- Session Riding

- Information Disclosure

2 Technologie Richtige Wahl und sicherer Einsatz technischer Verfahren
- unverschlisseite Obertragung sensitiver Daten

- Authentisierungsverfahren, die nicht dem Schutzbedarf

angemessen sind
- Ungenigende Randomness von Token

1 System Absich g der auf der Sy

Software
- Fehler in der Konfiguration des Webservers
- Known ilities” in il

in der D.

0 Netzwerk & Host Absicherung von Host und Netzwerk

Abb. 1. Ebenenmodell des BSI

Ebene 0: Netzwerk und Host Auf dieser Ebene geht es um die Absicherung
von Host und Netzwerk, was meist in den Aufgabenbereich der Netzwerkadmin-
istration fillt. Diese Ebene ist eigentlich nicht direkt der Sicherheit der Weban-
wendung zugeordnet, wenngleich ein sicherer Host und Netzwerk unabdingbare
Voraussetzungen dafiir darstellen.
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Ebene 1: System Auf Ebene eins geht es um die Absicherung der auf der
Systemplattform eingesetzten Software, d.h. es beinhaltet all jene Software, die
eine Webanwendung bend6tigt, um iiberhaupt ablaufen zu kénnen. Hierzu gehoren
Web- und Applikationsserver aber auch Datenbanken, sowie beteiligte Back-
endsysteme. All diese Systeme miissen bei der Betrachtung der Sicherheit einer
Webseite miteinbezogen werden. So kann es passieren, dass eine Webseite
vielleicht frei von Sicherheitsliicken ist, die Kommunikation zur Datenbank je-
doch von Dritten einsehbar und manipulierbar ist und somit der Prozess als
Gangzes als unsicher einzustufen ist.

Ebene 2: Technologie Auf Ebene zwei geht es um die richtige Wahl und
den sicheren Einsatz technischer Verfahren, welche mit dem jeweiligen Zweck
und Schutzbedarf der Webseite abzustimmen sind. So lassen zum Beispiel un-
verschliisselte Ubertragung sensitiver Daten oder Authentifizierungsverfahren,
die nicht dem Schutzbedarf angemessen sind, auf einen falschen Einsatz von
Technologien schlieflen.

Ebene 3: Implementierung Die Implementierungsebene ist die offensichtlich-
ste Ebene und beinhaltet das Vermeiden von unbeabsichtigten Programmier-
fehlern, meist im Zusammenhang mit mangelhafter Validierung von Nutzerein-
gaben, die zu Schwachstellen fithren kénnen, welche von Hackern ausgenutzt
werden kénnen. Im weiteren Verlauf der Arbeit soll der Fokus auf diese Ebene
gerichtet werden, indem zwei typische Sicherheitsrisiken nidher untersucht wer-
den sollen.

Ebene 4: Logik Die Ebene der Logik beinhaltet Fragen rund um die Ab-
sicherung von Prozessen und Workflows als Ganzes. Sie wird in der heutigen Un-
ternehmenspraxis leider haufig noch unzureichend wahrgenommen. So kann die
Verwendung von Email als unsicherem Kommunikationsmittel in einem anson-
sten gesicherten Workflow die Sicherheit der Webseite unter Umsténden
komplett aushebeln. Auch die Verhinderung der Verwendung unsicherer bzw.
leicht zu erratender Passworter, Rotationszyklen von Passwortern, sowie Fragen,
ab dem wievielten Versuch ein Nutzer nach mehrmaliger Falscheingabe seiner
Nutzerdaten ausgesperrt werden soll, gehoren in diesen Bereich.

Ebene 5: Semantik Auf der Ebene der Semantik geht es um den Schutz vor
Tauschung und Betrug. Dabei geht es hauptsachlich um den Vertrauenskontext
und die Interaktion mit dem Benutzer. Sorgloser Umgang innerhalb dieser Ebene
konnte zur Folge haben, dass Dritte die Webanwendung missbrauchen koénnen,
um andere Nutzer zu tduschen oder zu betriigen. Angriffe die hier zu nennen sind,
sind beispielsweise Social Engineering, Phising oder Identitatsdiebstahl. Meist
werden solche Angriffe erst dadurch ermoglicht, dass nicht ausreichend dariiber
nachgedacht wird, wie und welche Inhalte/Informationen dem Benutzer auf der
Webseite zuganglich gemacht werden und wie diese Inhalte unter Umstanden
dazu benutzt werden konnen, um Andere zu tduschen bzw. zu betriigen.
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Ebene 6: Vorschriften und Bestimmungen Die letzte Ebene umfasst Fra-
gen rund um die Einhaltung gesetzlicher Regelungen und Vorschriften. Hierunter
fallen neben staatlichen Reglementierungen, beispielsweise in Form von Daten-
schutzbestimmungen, auch Regelungen aus dem eigenen Hause sowie von Seiten
Dritter. Auch wenn ein neues Feature in der Webanwendung die Sicherheit
erhoht, konnte es unter Umstidnden datenschutzrechtlich verboten sein. Diese
Umsténde gilt es auf dieser Ebene zu berticksichtigen.

4 Die haufigsten Sicherheitsrisiken von Webanwendungen
und Strategien zu deren Vermeidung

4.1 Ubersicht - OWASP Top 10 Report 2010

Die Sicherheit von Webanwendungen geht keineswegs nur die Betreiber von
groflen Online-Shops oder Banking-Portalen an. Auch kleinere oder privat be-
triebene Websites konnen Ziel boswilliger Angreifer werden, wobei hier meistens
nicht monetire Aspekte ausschlaggebend sind, sondern vielmehr den gekaperten
Server fiir eigene Zwecke missbrauchen zu kénnen, sei es als illegaler Fileserver,
als Ausgangspunkt fiir Denial-of-Service Attacken oder zur Verbreitung von
Spam-Mails [9]. Die Sicherheitsliicken konnen dabei vielfaltig aussehen. Aus
diesem Grund veroffentlicht das Open Web Application Security Project (OWASP)
bereits seit mehreren Jahren einen Report, in welchem sie die 10 kritischsten
Sicherheitsrisiken fiir Webanwendungen auflistet. Bei der OWASP handelt es
sich um eine offene Community, welche sich zum Ziel gesetzt hat Entwick-
ler, Designer, Architekten und Fiihrungskréfte tiber die Risiken der wichtigsten
Schwachstellen von Webanwendungen aufzukliren!. Abbildung 2 zeigt eine Au-
flistung dieser Schwachstellen aus dem OWASP Top 10 Report 2010 [2, S. 4].

OWASP Top 10 — 2007 (Previous) OWASP Top 10 — 2010 (New)

A2 - Injection Flaws Al - Injection

Al - Cross Site Scripting [X55) A2 - Cross-Site Scripting (X55)

A7 - Broken Authentication and Session M A3 - Broken Authentication and Session Management
A4 - Insecure Direct Object Reference A4 — Insecure Direct Object References

A5 — Cross Site Request Forgery (CSRF) A5 - Cross-Site Request Forgery (CSRF)

<was T10 2004 A10 - Insecure Confiy AB- ity figuration (NEW)

A8 - Insecure Cryptographic Storage AT — Insecure Cryptographic Storage

A10 = Failure to Restrict URL Access AB = Failure to Restrict URL Access

A9 — Insecure Communications A9 - Insufficlent Transport Layer Protection

<not in T10 2007> AL0 - Unvalidated Redirects and Forwards (NEW)
A3 — Malicious File Execution <dropped from T10 2010>

A6~ Inf Leakage and Improper Error Al <dropped from T10 2010>

Abb. 2. Ubersicht der Sicherheitsrisiken aus dem OWASP Top 10 Report, 2010
! www.owasp.org
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Die Liste erhebt dabei keinen Anspruch auf Vollstandigkeit und bezieht sich
hauptséchlich auf die oben beschriebene Implementierungsebene. Denkbar waren
jedoch auch Angriffe auf die Systemebene in Form von Buffer-Overflow Ex-
ploits oder Denial-of-Service-Attacken. Wéhrend bei Ersterem bspw. versucht
wird einen Programmierfehler im Serverbetriebssystem auszunutzen um eigenen
Code zur Ausfithrung zu bringen, wird bei Denial-of-Service-Attacken ein Server
durch unzahlige Anfragen so sehr bombardiert, dass er keine weiteren Anfra-
gen mehr bearbeiten kann. Diese und weitere mogliche Angriffe sollen hier je-
doch nicht weiter thematisiert werden. Der Fokus soll im Folgenden lediglich auf
den zwei hiufigsten Sicherheitsrisiken, SQL-Injection und Cross-Site-Scripting,
liegen. Fiir ein tieferes Verstdndnis der anderen Risiken, sei auf den Report oder
weitere Literatur verwiesen.

4.2 SQL Injection (SQLIi)

Definition Unter SQL-Injection (SQLi) versteht man eine Angriffsmethode, bei
welcher ein Angreifer versucht Eingabedaten durch Einschleusen zusétzlichen
SQL-Codes derart zu manipulieren, dass er Zugriff auf nicht autorisierte Daten
einer dahinter liegenden Datenbank bekommt. Die bekannteste Form der SQL-
Injektion besteht darin den zuséatzlichen SQL-Code bspw. beim Ausfiillen eines
Webformulars direkt in die zu tibergebenden Parameter einzuschleusen, welche
anschliefend vom Server, im schlimmsten Falle ohne weitere ﬁberprﬁfung, in
einer dynamische SQL-Anweisung zusammengefiigt und direkt ausgefithrt wird.
[10, S. 7]

SQL-Injection kann folglich immer dann auftreten, wenn iibergebene Para-
meter bei Generierung einer dynamischen SQL Anweisung nicht richtig gefiltert
bzw. iiberpriift werden. Eine Uberprﬁfung sollte dabei immer serverseitig und
nicht clientseitig stattfinden, da letztere von einem Angreifer einfach iiberwunden
werden kann.

Die Gefahren von SQLi konnen von Datenverlust oder -verfalschung bis hin
zur volligen Ubernahme der Daten in der Datenbank reichen und werden von
Fithrungskréften leider haufig immer noch unterschéatzt.

Beispiel Im Folgenden soll SQLi anhand eines Beispiels erldutert werden. Aus-
gangspunkt ist ein géngiges Loginformular, welches zur Eingabe von Benutzer-
name und Passwort auffordert. Abbildung 3 zeigt grafisch zunéchst den normalen
Ablauf bei Absendung dieses Formulars. Im Anschluss wird gezeigt, wie das
Formular mittels SQL-Injection ausgenutzt werden kann.

Fillt der Benutzer die Felder aus - in diesem Fall Nutzername: admin und
Passwort: admin - und sendet das Formular ab, wird es an das entsprechende
Skript auf dem Webserver gesendet. Das Skript liest die iibergebenen Para-
meter aus, erstellt dynamisch eine SQL Anweisung und fiihrt diese gegen eine
Backend-Datenbank aus. Stimmen Nutzername und Passwort mit den Daten in
der Datenbank iiberein, quittiert das Skript die Anfrage, indem es den Nutzer er-
folgreich authentifiziert. Abbildung 3 zeigt aulerdem beispielhaft ein verkiirztes
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Anfrage + Parameter

User = “admin” il

Passwort = “admin®

VR Te)

saal

"SELECT * FROM Eunden WHERE user='$user' && password='$pw'";

Sresult = mysqgl guery($sgl) or die (mysgl _errox()):

g

- 5agl = "SELECT * FROM Kunden WHERE user= 'admin' && password='admin'":

Abb. 3. Normaler Ablauf nach Senden eines ausgefiillten Webformulars

PHP Skript wie es auf dem Server gespeichert sein konnte. Man beachte hier-
bei die direkte Konkatenation der ausgelesenen Parameter, welche ohne weitere

Uberpriifung direkt zu einer SQL-Anweisung zusammengefiigt und anschlieBend
ausgefiihrt wird.

Abbildung 4 zeigt, wie der Vorgang der Authentifizierung mittels SQL-Injection
umgangen werden kann.

Passwort = any’ OR "1°="1

Anfrage + Parameter S,
User = admin .

Datenbank

RY

$agl "SELECT * FROM Kunden WHERE user='$user' && password='Spw'":

srgsult = mysgl guery($sgl) or die (mysgl exxox()):

7>

Abb. 4. Uberlisten des Formulars mittels SQL-Injection
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Im Gegensatz zum vorigen "normalen” Fall {ibergibt der Angreifer als Pass-
wort nun einen préaparierten String in Form von any’ OR ’1’=’1. Wichtig hierbei
ist die richtige Verwendung der Anfithrungsstriche, sodass diese sich nahtlos in
die SQL-Anweisung integrieren, ohne einen Syntaxfehler zu ergeben (siche Abbil-
dung 4 unten). Wird nun diese SQL-Anweisung gegen die Datenbank ausgefiihrt,
ergibt sich als Ergebnis, dass der Nutzer authentifiziert wird, obwohl eigentlich
kein richtiges Passwort eingegeben wurde. Grund dafiir ist, dass sich der Aus-
druck password=’any’ OR ’1’="1" immer zu einer wahren Aussage auswertet.
Der Authentifizierungsmechanismus der Webseite wurde erfolgreich umgangen.
An dieser Stelle wiren weitere Moglichkeiten denkbar, wie bspw. Daten aus der
Datenbank zu lesen oder gar ganze Tabellen zu loschen. Der interessierte Leser
sei hier jedoch auf SQL Injection Attacks and Defense von Justin Clarke [10]
verwiesen, welches SQL-Injection in weit groferer Tiefe betrachtet.

Strategien zur Vermeidung von SQL-Injection Um SQL-Injection erfol-
greich verhindern zu kénnen, miissen alle Eingaben vor ihrer Verwendung in einer
SQL-Abfrage gepriift und gegebenenfalls bereinigt werden. Eine einfache und
schnell umgesetzte Moglichkeit um bestimmte Sonderzeichen in den {ibergebenen
Parametern zu maskieren, ist die Verwendung bestimmter Funktionen wie sie in
den meisten Programmiersprachen heutzutage angeboten werden. In PHP sind
das z.B. die Funktionen? addslashes() und mysql real escape string() [11, S. 27].
Sehr héufig ist die Bereinigung der Eingabedaten auch davon abhingig, welche
Art von Daten oder Zeichen in der Eingaben jeweils zuldssig sind. So kénnen
bspw. bei Telefonnummern alle nicht-nummerischen Zeichen iiber entsprechende
reguldre Ausdriicke in Filterregeln herausgefiltert werden. Ein Nachteil solcher
Filterregeln ist, dass sie haufig durch andere Darstellungsformen der zu filtern-
den Zeichen (Kodierung) umgangen werden konnen. Ein starkerer aber auch
aufwindigerer Ansatz ist die Verwendung sogenannter Black- oder Whitelists als
Kontrollmechanismus. Wéahrend Blacklists alle Eingaben zulésst, aufler denen,
welche auf der Liste stehen, verhalt es sich bei der Whitelist genau umgekehrt.
Hier wird generell allem misstraut und alles geblockt, es sei denn es steht auf
der Whitelist. Fiir beide Ansétze gibt es Vor- und Nachteile und es verbleibt
letztlich am Entwickler Aufwand der Administration und Nutzen abzuwigen
und sich zu entscheiden. Eine weitere Moglichkeit SQL-Injection zu vermeiden
liegt in der Verwendung von prepared statements. Abbildung 5 auf der Folgeseite
zeigt einen alternativen PHP-Code unter Verwendung von Prepared Statements
fiir das eingefiithrte Beispiel.

WEeil sehr viele Fehler bei der Bereinigung von Eingabedaten gemacht werden
kénnen schlagt die OWASP die Verwendung von ESAPI vor. Die Enterprise
Security API (ESAPI) ist eine freie API, welche von der OWASP mit dem Ziel
entwickelt wurde, Entwicklern eine einfachere Moglichkeit zu bieten, sicherere

2 Mehr Informationen zu den Funktionen finden sich unter http://www.php.net/
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<Zphp

Suser = § POST["username
4 $pw = §_POST['password

if (isset($user,Spudd{
$db_con =
f7 SOL QUERY
$sq1 = Sdh_con—%prepare("SELEEi * FROM Kunden WHERE user= ? && password= %"};

$sq1 ind_param{ 55",$user,$pw); // Bindet Variablen an Prepared Statement
/f 55 =» 2 x string

§sql->execute();

if ($sql->Fetch())
die{"connected");
else
die ("Access denie

Abb. 5. Beispielcode mit Prepared Statements in PHP

Webapplikationen zu programmieren. Da ESAPI von vielen Entwicklern als open
source entwickelt wurde, gilt sie generell als sicherer als eigene Indivuallésungen?®.

Da die Vermeidung von SQL-Injection ein sehr komplexes Thema ist, und
hier nur erste Ansitze vorgestellt werden konnten, sei zudem auch noch auf das
OWASP SQL-Injection Prevention Cheat Sheet* hingewiesen, welches weitere
Moglichkeiten zur Vermeidung von SQL-Injection auffiihrt.

4.3 Cross-Site-Scripting (XSS)

Definition Unter Cross-Site-Scripting (XSS) wird ein Angriff verstanden, bei
welchem JavaScript- und HTML-Code in eine Webseite eingeschleust wird, um
so dem Angreifer zu erlauben Skriptcode im Browser seines Opfers auszufithren
[11, S. 33]. Man unterscheidet generell drei Arten von XSS:

— nicht-persistentes XSS,
— persistentes XSS und
— DOM-basiertes XSS

je nachdem, auf welchem Weg der Schadcode in die im Browser angezeigte Web-
seite gelangt. Alle drei Arten sollen im Anschluss nidher betrachtet werden, wobei
ein Beispiel lediglich fiir persistentes XSS gezeigt werden soll. Fiir ein tieferes
Verstandnis von XSS sei auf weiterfithrende Fachliteratur, wie XSS Attacks von
Jeremiah Grossmann et. al [12] verwiesen.

3 Nihere Informationen zur ESAPI finden sich unter https://www.owasp.org/index.
php/Category:0OWASP_Enterprise_Security_API

4 Nihere Informationen unter https://www.owasp.org/index.php/SQL_Injection_
Prevention_Cheat_Sheet
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XSS-Schwachstellen konnen je nach Art immer dann auftreten, wenn eine An-
wendung nicht vertrauenswiirdige Daten entgegennimmt und ohne entsprechende
Validierung an einen Webbrowser (zurtick-) sendet (oder in einer Datenbank zur
spatere Auslieferung speichert) [2].

Die Gefahren, die von XSS ausgehen, kénnen dabei sehr vielfiltig sein. XSS
kann es einem Angreifer beispielsweise erlauben Cookies (SessionIDs) eines Be-
nutzers auszulesen und dadurch ganze Benutzersitzungen zu iibernehmen oder
ihn mittels ungewollter Redirects auf bosartige Seiten umzuleiten [2, S. 8]. Weiter-
hin konnen ganze Seiteninhalte verdndert werden, und dadurch zum Beispiel
Phisingseiten ”{iber” bekannte Seiten des Nutzers (sogenannte Overlay-Pages)
gelegt werden, wodurch es dem Angreifer ermdglicht wird Login-Daten abzufan-
gen. Man stelle sich hier beispielsweise eine exakte Kopie der bekannten Bank-
seite des Benutzers als Phisingseite vor, die iiber die eigentlich echte Seite gelegt
wird (sofern eine entsprechende XSS Liicke in der Bankwebseite vorhanden ist).
Der ahnungslose Nutzer wird zum Opfer.

Nicht-persistentes (reflektiertes) XSS Bei nicht-persistentem (reflektiertem)
XSS muss ein Angreifer sein Opfer zunéchst dazu bringen eine vorher praparierte
URL anzuklicken. In den Variablenparametern dieser URL versteckt er dabei
Schadcode, welcher vom Server unveréndert wieder zuriick gesendet wird (des-
halb auch der Name reflektiertes XSS). Dieser Schadcode kann daraufhin im
Browser des Benutzers interpretiert und ausgefiihrt werden.[9]

Man spricht von nicht-persistent, weil der Schadcode nur temporar bei Gener-
ierung der Webseite eingeschleust wird, nicht jedoch gespeichert wird, wie beim
persistenten XSS. Abbildung 6 ° links veranschaulicht reflektiertes XSS.

Browser Reflektiertes XSS Server Browser Persistentes X$S Server
| Datenbank ' Daterr |
bank &

AL Anfrage durch Opfer \:::I'h- N f;@hﬁh—

tion ' | nachfolgends Anfragen | | tion

l durch Opfer l
Webssite * Sarir Antweet HTML I Webseite . Sk HTML I
Grrognmmiatehiorsg M. schadcote Grrogammietiorn  feschadcode

Abb. 6. Ubersicht reflektiertes XSS links und persistentes XSS rechts

5 Abbildungen entnommen aus [9)]
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Persistentes (stored) XSS Beim persistenten (stored) XSS sendet der Server
dhnlich dem reflektierten XSS den Schadcode aus der URL als Webinhalt an
den Browser zuriick, mit dem entscheidenden Unterschied, dass dieser zuvor
in der Datenbank gespeichert wird (deshalb der Name persistent). Bei jeder
neuen Anfrage wird dieser Code nun mit ausgeliefert. Man beachte, dass durch
Speicherung in der Datenbank auch Benutzer die keinen bosartigen Link ange-
klickt haben gefdhrdet sind, wenn sie die Webinhalte anfordern.[9] Diese Situ-
ation soll in einem Beispiel spéter niher betrachtet werden. Abbildung 6 rechts
veranschaulicht persistentes XSS grafisch.

DOM basiertes (lokales) XSS Wéahrend der Programmcode, welcher letzt-
lich den Schadcode in die Webseite eingebettet hat, bei reflektiertem und persis-
tentem XSS serverseitig lief, spielt sich der gesamte Angriff bei DOM-basiertem
(lokalen) XSS - vom Klicken einer manipulierten URL bis hin zum Einbetten
des Schadcodes in die Webseite - auf dem Rechner des Anwenders ab. Ein
fehlerhaftes browserseitiges Anwendungsskript kopiert den Schadcode direkt aus
der angeklickten URL per DOM-Zugriff (daher der Name DOM-basiert) in die
anzuzeigende Webseite. Ein Umweg iiber den Server entfallt. Diese Art von An-
griff kann hiufig bei Web 2.0 Anwendungen vorgefunden werden.[9]
Abbildung 7 ¢ veranschaulicht DOM-basiertes XSS grafisch.

Browser Lokales XS5 Server
URL [Datenbank |
| ! E ~dns. |
L : i, L :
h
1 % ‘ |

i
\Mehwk&* 1 m

Server-Antwort
i

g_

#ﬁqammlﬂfehlﬂfl‘!uq £ scradcose

Abb. 7. Ubersicht lokales XSS

Beispiel fiir Persistentes XSS Als Ausgangspunkt fiir das Beispiel soll eine
Kommentarfunktion einer einfachen Blogging-Software dienen, bei welcher Be-
sucher einen Kommentar zu einem Artikel hinzufiigen kénnen. Jeder kennt dieses
Feature beispielsweise aus Wordpress. Im Normalfall konnen die Nutzer hier
ihren Namen und ihren Kommentar eingeben, welche beide anschliefend an
entsprechender Stelle in der Datenbank des Webservers gespeichert werden.

5 Abbildung entnommen aus [9]
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Klicken nun weitere Besucher auf den Artikel wird dieser einschliefilich Kom-
mentar aus der Datenbank geladen.

Ein Angreifer kann nun versuchen einen speziellen String in eines der Felder
einzuschleusen z.B. <script> javascript:alert(”XSS-Attacke”) </script>. Fehlen
auf Serverseite entsprechende Filterregeln, bzw. Eingabevalidierungen wird dieser
String unveréndert in der Datenbank gespeichert und die XSS Attacke war er-
folgreich (vgl. Abbildung 8).

Neuen Kommentar hier einfiigen

user Nutzer
artikel s <unprjaascrionaieni s aftacke”)i</senpt>

|;1§reg|

<html|>

<body>
<h1=Blog: Artikel </hl>

<p> Lorem Ipsum .. </p>

<h3> Nutzer</h3>

avaseriptalkert "S5 Aftacke™

</html>

Abb. 8. Beispiel fiir persistentes XSS

Das verheerende an dieser Attacke ist, dass jeder Besucher, der zu einem
spateren Zeitpunkt die infizierte Webseite aufruft, automatisch den entsprechen-
den Schadcode ausgeliefert bekommt. Dieser wird dann bei aktiviertem Javascript
in seinem Browser ausgefithrt auch wenn er urspriinglich auf keine bosartige
URL geklickt hat. Eine vereinfachte HTML-Steie, wie sie vom Server dynamisch
generiert und ausgeliefert werden konnte, ist in Abbildung 8 unten zu sehe (der
Schadcode ist rot markiert). Im beschriebenen Beispiel besteht die XSS-Attacke
lediglich darin, eine Alert-Box per Javascript aufzurufen. Hier wéren jedoch, wie
oben bereits erlautert, weit schlimmere Attacken denkbar.

Strategien zur Vermeidung von Cross-Site-Scripting Die Strategien zur
Vermeidung von SQL-Injection konnen prinzipiell auch zur Verhinderung von
XSS verwendet werden. So miissen zunéchst alle Stellen identifiziert werden,
in welchen Eingabeparameter in den Code integriert werden und die Parame-
ter dann, wie oben bereits erlautert, tiber entsprechende Funktionen z.B. strip
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tags() oder html entities() maskiert werden. Dies kénnen "normale” Eingabepa-
rameter sein, die tiber GET oder POST an den Server iibertragen werden, aber
auch Cookies, welche ja nichts anderes enthalten, wie bestimmte Daten und von
einem Angreifer leicht manipuliert werden konnen, diirfen bei der Betrachtung
nicht ausgeschlossen werden [11, S. 41]. Wiederum bietet sich die Verwendung
einer sicheren API (ESAPI) an, sowie ein Vorgehen iiber Black- oder Whitelists.
Fiir ausfiihrlichere Strategien sei wiederum auf das von der OWASP erstellte
OWASP XSS Prevention Cheat Sheet” hingewiesen.

Zusammenfassend lédsst sich sagen, dass sich die Vermeidung von XSS oder
auch SQL-Injection zunéchst prinzipiell recht einfach anhort. Man muss lediglich
das Einschleusen von Code sei es nun Javsscript oder SQL verhindern, indem
man jede Benutzereingabe oder Eingabeparameter tuberpriift und gegebenen-
falls bereinigt. Leider klingt dies oft einfacher als es in der Praxis ist. Haufig
ergeben sich Konflikte zwischen, was dem Nutzer einerseits erlaubt sein soll -
zum Beispiel Ausdruckskraft durch Verwendung von HTML sowie weiterer Tags
in Kommentaren oder Artikeln - und andererseits was aus sicherheitsrelevanten
Griinden sinnvoll erscheint. Hier gilt es die richtige Balance zu finden zwischen
Komfort fiir den Nutzer einerseits und der Sicherheit der Webseite andererseits.

5 Fazit und Ausblick

Da es sich bei Webapplikationen, sowie anderen Informationssystemen, um kom-
plexe Systeme handelt werden Sicherheitsliicken mit hoher Wahrscheinlichkeit
auch zukiinftig noch zu finden sein. Ein System, welches einhundert prozentige
Sicherheit garantieren kann, existiert nicht und wird es vermutlich auch nie
geben. Dieser Grad an Sicherheit wére theoretisch nur erreichbar, wenn man das
System komplett isolieren und von jeglichem Netz (sei es Inter- oder Intranet)
trennen wiirde, was jedoch hiufig nicht im Sinne des Anwenders ist. Wichtig
ist, dass die kritischsten Teile der Webapplikation identifiziert und geschiitzt
werden. Es gilt das Risiko der Kompromittierung auf ein fiir das Unternehmen
tragbares Maf} zu reduzieren. Hierzu missen zundchst Antworten auf die ein-
gangs gestellte Frage ”"Wer darf was?” gefunden werden und Schutzziele wie
Vertraulichkeit, Integritdt, Verbindlichkeit und Verfiigbarkeit der Daten und
Systeme thematisiert werden. Nur wenn man genau weifl, was es zu schiitzen
gilt, konnen entsprechende Mafinahmen getroffen und das Risiko entsprechend
eingeddmmt werden. Das vorgestellte Ebenenmodell soll dabei als Denkmodell
helfen, verschiedene Perspektiven des Problems zu betrachten, um so eine bessere
Sicherheit erreichen zu koénnen.

Es ist essentiell, dass sich Entwickler, Designer, Software-Architekten aber
auch Fihrungskrafte in sicherheitsrelevanten Fragen schulen und weiterbilden
lassen. Security Awareness ist ein Buzzword in diesem Zusammenhang. So soll-
ten sich Entwickler iiber aktuelle Sicherheitsliicken in einschliagigen Foren und

" Nihere Informationen unter https://www.owasp.org/index.php/XSS_Prevention_
Cheat_Sheet
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Mailinglisten® informieren. Der OWASP Top 10 Report sollte hier lediglich als

Einstieg dienen. Die betrachteten Angriffsarten, SQL-Injection und Cross-Site-

Scripting, stellten dabei die zwei kritischsten Sicherheitsliicken dar. Dartiber

hinaus existieren jedoch noch eine Vielzahl weiterer Angriffsvektoren und auch

Varianten der vorgestellten Angriffe, auf die hier aber in Anbetracht der Seiten-

beschrankung nicht weiter eingegangen werden konnte. Auch die Etablierung

von Secure Coding Standards im Unternehmen sollte iiberlegt und eingefiihrt

werden, um ein hoheres Mafl an Sicherheit bei der Entwicklung eigener Pro-

dukte, Informationssystemen bzw. der Onlineprasenz gewéhrleisten zu kénnen.

Fithrungskrifte des Unternehmens hingegen miissen verstehen, dass I'T-Sicherheit
trotz anfallender Kosten und keinem unmittelbaren Ertrag dennoch notwendig

ist, da ein verursachter Schaden, sei es durch Imageverlust des Unternehmens

oder kompromittierten Benutzerdaten, letzten Endes héufig viel teurer ist. Schlie3-
lich gilt es IT-Sicherheit, als Prozess zu verstehen, nicht als Produkt.
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Herausforderungen im
Web-Projektmanagement

Robert Alexander Apfel

Zusammenfassung

Mit der Seminararbeit wird ein breiter Uberblick iiber Herausforderungen von
Web-Projekten geschaffen. Der Fokus liegt dabei auf mittelgrofen, bis groflen
Webprojekten. Durch zahlreiche Studien und eigenen praktischen Erfahrungen
lasst sich bestdtigen, dass Kommunikationsprobleme und eine mangelhafte
Planung die Hauptursachen von scheiternden Projekten sind. Um dieser
Entwicklung  entgegenzuwirken, = werden  Planungsinstrumente  zur
Strukturierung und Standardisierung vorgestellt. Die Arbeit orientiert sich an
den typischen Phasen eines Webprojekts. In der Planungs-, Durchfiihrungs- und
Nutzungsphase werden Denkansdtze und Methoden vorgestellt, um den
Herausforderungen zu begegnen. Die vorgestellten Ansédtze miissen je nach
Projektkomplexitdt individuell angepasst werden.

1  Web-Projektmanagement

Viele groBe monolithische Anwendungen werden heutzutage durch eine Vielzahl
kleiner Web-Anwendungen ersetzt. Dies fiithrt dazu, dass Software nicht mehr anhand
von spezifizierten Anforderungen von Grund auf entwickelt werden miissen, sondern
einzelne Komponenten nach dem agilen Prinzip miteinander verbunden werden (vgl.
[1]). Grundlage dieser Vorgehensweise ist die agile Entwicklung. Diese versucht mit
geringem biirokratischen Aufwand und wenigen Regeln mdglichst schnell ein
adédquates Produkt zu erstellen.

Dadurch ergeben sich wesentliche Unterschiede bei der Betrachtung von Web-
Projekten und klassischen Softwareprojekten.

»-Projekte und deren Schnittstellen Quelle: [2]
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Web-Projekte dienen in erster Linie der Neuerstellung oder Anderung einer
Webprisenz. Sie bilden eine Schnittstelle von E-Business-, IT- und Designprojekten.

Zum E-Business zdhlen alle Unterstiitzungsfunktionen, die einen direkten
Kundenkontakt ermoglichen (z.Bsp. Email, User-Interface,...). Ein IT-Projekt
umfasst die interne Mitarbeiterverwaltung oder die  Steuerung von
Produktionssystemen. Designprojekte beschiftigen sich mit der Contenterstellung und
deren Einbindung. Je nach Projekt kommt es zu Uberschneidungen in den
verschiedenen Bereichen. Die daraus entstehenden interdisziplindren Teams erhohen
den Kommunikationsbedarf. Um die Kommunikation zu strukturieren haben sich in
der Praxis Kommunikationspléne (siche Kapitel 2.3) durchgesetzt. Der Projektleiter
nimmt hierbei eine tragende Rolle ein (siehe Kapitel 3.2).

Die Frage nach der Kostenverteilung auf die betroffenen Abteilungen trigt viel
Konfliktpotenzial in sich. Zudem gibt es bei Web-Projekten kein etabliertes
Preismodell zur Bewertung von Anforderungen. Ansitze zur Anforderungsmessung
bieten die Function-Point-Analyse (siehe Kapitel 2.5.1) oder die Pert-Methode (siche
Kapitel 2.5.2).

Wihrend herkémmliche Softwareprojekte (z.Bsp. Entwicklung eines neuen
Betriebssystems) mehrere Jahre in Anspruch nehmen kénnen, sind bei Web-Projekten
erheblich kiirzere Projektzyklen zu beobachten. Die durchschnittliche Projektdauer
betrégt drei bis sechs Monate (vgl. [3]).

Ein weiterer Aspekt ist der Content (Texte, Bilder,...) einer Website. Dieser ist
getrennt von der Struktur und muss nach dem Aufsetzen der Webprdsenz weiter
gepflegt werden, da veralteter Content eine Website uninteressant macht. Deswegen
ist dessen Erstellung und Pflege auch nach Projektende erforderlich. Zu Konzepten,
bei denen Nutzer selbst ihren Content in Form von Videos einpflegen, zdhlt zum
Beispiel Youtube.com.

Heutzutage besitzt anndhernd jeder Haushalt eine Internetanbindung, wodurch eine
breite Zielgruppe entsteht. Ziel ist es, die Webprésenz so zu gestalten, dass sie fiir alle
Nutzergruppen ansprechend und leicht zu bedienen ist. Moglichkeiten, dies zu
gewdbhrleisten, sind individuelle Templates oder die Schaffung von Barrierefreiheit.

Ein sich stetig #4dnderndes Umfeld sorgt fir weitere Herausforderungen.
Anderungswiinsche des Kunden wihrend der Projektdurchfithrung sind keine
Seltenheit. Eine Planungshilfe und Argumentationsbasis fiir Verhandlungen bietet
dabei das Lasten- und Pflichtenheft (siche Kapitel 2.1).

Um die Webprisenz auf dem neusten technischen Stand zu halten, was bereits aus
Sicherheitsaspekten zu empfehlen ist, sind regelméBige Updates erforderlich. Hierbei
treten hdufig Kompatibilitdtsprobleme auf. Der modulare Aufbau von Joomla bietet
eine einfache Bedienbarkeit und Einbindung neuer Funktionen fiir die Webpréasenz.
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Bei der Migration auf eine aktuellere bzw. sicherere Version kann es vorkommen,
dass die Funktionen bestimmter Module eingeschriankt oder gar nicht mehr verfiigbar
sind. Um dies rechtzeitig zu erkennen und Workarounds durchzufiihren, ist nach
Launch der Website eine fachkundige Wartung unerlésslich.

2 Die Planungsphase

Ein Web-Projekt ldsst sich grundsétzlich in drei Phasen aufteilen. Dabei unterscheidet
man die Planungs-, Durchfithrungs- und Nutzungsphase. In der Planungsphase
werden die Projektziele und Anforderungen festgelegt. In der Durchfiihrungsphase
findet die Umsetzung der Anforderungen und die Kontrolle und Steuerung des
Projekts statt. In der Nutzungsphase stellt sich heraus, ob das Web-Projekt erfolgreich
war und die Projektziele erreicht wurden. Zudem werden hier die Ergebnisse des
Projekts zusammengefasst und dokumentiert.

2.1 Das Lasten- und Pflichtenheft

,Das Lastenheft des Auftraggebers beschreibt die Zielsetzungen, Aufgabenstellungen
und Eckdaten des Webprojekts und bedient sich dabei der Dokumentation des
Istzustands mit anschlieBender Erlduterung des Sollzustands.” (vgl. [4]). Es dient in
erster Linie dazu, dem Auftragnehmer eine detaillierte und ausfiihrliche
Aufgabenbeschreibung zu liefern.

In der Praxis kommt es oft vor, dass Kunden kein Lastenheft erstellen und diese
Aufgabe dem Auftragnehmer zufillt. In diesem Fall muss ein Lastenheft in enger
Zusammenarbeit mit dem Auftraggeber erstellt werden.

Ein gutes Lastenheft zeichnet sich durch die folgenden Eigenschaften aus:

1. Klar definierte Ziele (siche Kapitel 2.2)

2. Vollstandigkeit, die in der Praxis vom Auftragnehmer durch Fragebogen
verifiziert werden sollte

3. Inhaltliche Relevanz fiir den Auftragnehmer

Wichtig in diesem Zusammenhang ist, dass die Kundenanforderungen exakt und
schriftlich festgehalten werden. Will der Kunde mitten im Projekt plotzlich einen E-
Shop auf seiner Site, die urspringlich nur fir eine einfache
Unternehmensreprésentation ausgelegt wurde, so sprengt dies schnell das dadurch
veraltete Lastenheft und kann den bisherigen Planungsaufwand nichtig machen.

Das Lastenheft lésst sich folgendermafBen gliedern (vgl. [5]):
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Sobald die Anforderungen im Lastenheft festgehalten sind, kann die Erstellung des
Pflichtenhefts durch den  Auftragnehmer erfolgen. Hier findet die
Leistungsbeschreibung fiir das Web-Projekt statt. Wichtigster Aspekt ist die
Berticksichtigung der Vollstandigkeit. Alle Anforderungen die mit dem Kunden im
Lastenheft definiert wurden, miissen im Pflichtenheft erscheinen.

2.2 Die richtige Zielsetzung

Oft scheitern Projekte bereits bei der Zielsetzung. Unklare, schwer verstindliche,
nicht terminierbare oder messbare Ziele sind hierbei die Hauptursachen. Abhilfe
verschafft das SMART Modell, welches klare Zieleigenschaften vorgibt. Ziele gelten
als SMART wenn sie folgende Eigenschaften aufweisen:

Spezifisch: Ziele miissen eindeutig definiert sein.
Messbar: Ziele miissen anhand von Messbarkeitskriterien messbar sein.

Ausfiihrbar/Erreichbar: Ziele miissen von den Mitarbeitern akzeptiert werden und
diirfen die Mitarbeiter weder iiber- noch unterfordern.

Realistisch: Ziele miissen erreichbar sein.

Terminierbar: Jedes Ziel hat eine klare Terminvorgabe, bis wann das Ziel erreicht
werden muss (vgl. [6]).

2.3  Der Kommunikationsplan

Um sicherzustellen, dass die Zielsetzungen auch mit den Erwartungen des Kunden
iibereinstimmen, ist eine konstante Kommunikation zwischen den Parteien
erforderlich. Viele Kunden konnen oft schlecht einschitzen, welche Ziele Konflikte
bei einer Webprésenz auslosen konnen. Ein Video beim Betreten der Site kann das
Unternehmen medial gut prédsentieren, aber auch manche Nutzer aufgrund von
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langsamer Internetverbindung komplett vom Unternehmen fernhalten. Feinheiten
dieser Art miissen vor Projektstart klar mit dem Kunden abgesprochen werden.

Um die Kommunikationsstruktur zu  standardisieren und langfristige
Kommunikationskanéle zu schaffen, haben sich Kommunikationsplidne etabliert.

Kommunikation | Freigabe Start Haufigkeit Format Verantwortlich | Zielgruppe
Waochentlicher Projekt- 01.01.2004 | wochentlich | E-Mail Hinz T,8
Projektstatusreport [ manager

Monatlicher Projekt- 01.01.2004 | monatlich E-Mail Hinz T,8,B
Projektstatusreport | manager

Projekt- Projekt- 01.03.2004 | vierzehntégig | E-Mail Hinz T,S8,B,1
Information manager

Information zur Entscheider | 01.06.2004 | einmal E-Mail Schmidt S, B, 1
Einfliihrung

Einfhrungs- Entscheider | 10.06.2004 | einmal Préasentation | Schmidt B, 1
prasentation

Legende: T = Projektteam, S = Steuerungsausschuss, B = Business-Stakeholder, | = Interne Nutzer

Abbildung 2: Der Kommunikationsplan Quelle: [7]

Durch den standardisierten und strukturierten Aufbau wird sichergestellt, dass die
Kommunikationskanéle aufrechterhalten werden. Aullerdem hat der Projektmanager
stets die Ubersicht iiber die Kommunikationsstruktur und kann bei Bedarf
Kommunikationstermine hinzufiigen oder entfernen.

2.4  Methoden der Priorisierung

Durch die vorhergehenden Schritte stehen nun mehrere Aufgaben an. Alle
Anforderungen auf einmal zu realisieren fiihrt meistens zum Chaos und Scheitern des
Projekts. Sinnvoller erscheint die Priorisierung wichtiger Aufgaben.
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Anforderungen priorisieren

ja nein

| Zuerst nur das Wichtigste realisieren ‘ Versuch, es allen recht zu machen

¥
GrolRRe Erwartungen zu Beginn
| Widerstand zu Beginn ‘ ¥
* Verhandelt wird tiber Details
v

| Einigermafien ziigige Durchflihrung ‘

v

| Wichtigstes ist nutzbar |

Langwierige Planungen

Zu hohe Komplexitat

v v :
Im Grunde ist da Erster Nutzen bewirkt ¥
mobilisiert Geld Anforderungen, B:dgel andern sich
¢ ¢ Daher weitere Verzégerungen
Fertig. Alte Wiinsche Folgeprojekt. Diesesmal - L
sind vergessen, akzeptieren alle die Das Projekt dauert zu lange
alle sind zufrieden. Vorgehensweise 2
Das Projekt wird eingestellt
v

|
|
|
|
|
Verzégerungen in der Durchfihrung |
|
|
|
|
Es bleibt ein teurer Trimmerhaufen |

|
|
|
|
|
|
was gebraucht wird. Zufriedenheit und |
|
|
|
|
|

Konsequenzen fur die Karriere... ‘t |

Abbildung 3: Priorisieren Ja oder Nein ? Quelle: [8]

2.4.1 Muss-Soll-Kann Kategorien

Bei dieser Priorisierungsform werden Anforderungen einer der drei Kategorien
zugeordnet:

e  MUSS: Ohne diese Anforderung ist das Vorhaben nicht sinnvoll.

e SOLL: Wichtige Anforderung, die wenn irgend moglich umgesetzt
werden sollte.

e KANN: Nice-to-have-Anforderung, die keinen schweren Verlust fiir den
Projekterfolg darstellt (vgl. [9]).

2.4.2 Das Pareto-Prinzip

Das wohl am bekanntesten und am haufigsten angewandte Prinzip ist das Paretto
Prinzip. Auf Web-Projekte lasst sich der Grundgedanke ableiten, dass 20 % der
Anforderungen 80 % des Projekterfolgs ausmachen und man die verfligbaren
Ressourcen auf diese 20 % konzentrieren sollte. Das Lastenheft bildet hierzu die
Planungsbasis.
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2.5 Methoden zur Aufwandsschéitzung von Web-Projekten

Die Aufwandsschitzung stellt gerade bei Web Projekten eine Herausforderung dar.
Das &anderungsfreudige Umfeld (Kundenwiinsche, neue Technologien,...) und
fehlende standardisierte Preismodelle erschweren die Planung.

2.5.1 Die PERT-Methode

Besonders bei neuartigen Projekten fillt es oft schwer den zeitlichen Aufwand fiir die
Anforderungen abzuschiitzen. Die PERT-Methode hilft dabei, einen ersten Uberblick
tiber den moglichen Arbeitsaufwand zu erlangen. Dabei werden die einzelnen
Arbeitspakete in drei Varianten geschitzt:

1. Der Best Case stellt den Zeitbedarf dar, der bei einer problemlosen
Projektabwicklung ohne Einarbeitungszeit zu erwarten ist.

2. Der Average Case beachtet normal auftretende Verzégerungen und eine
gewisse Einarbeitungszeit.

3. Der Worst Case definiert den Fall, dass ein Projekt an jedem moglichen
Problem hiangen bleibt.

Sind die Werte geschitzt, kann im ndchsten Schritt der Expectedcase ermittelt
werden, welcher den Schitzwert darstellt.

bestease + 4 % averagecase + worstease
6

expectedcase =

Abbildung 4: Berechnung des Expected Case Quelle: [10]

Schwer abschitzbare Faktoren koénnen mithilfe von Pufferzeiten berticksichtigt
werden.
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Nr. Arbeitspakete Schétzung
Aufwand in Stunden
best case average case  [worst case expected case
1 Einbinden des Web-Shops

1.1 Kundenbedarf ermitteln 3 5 6 4,83
1.2 Bewertung und Auswahl des Shop-Systems 2 4 7] 4,17
1.3 Implementierung des Shop-Systems 5 6 10| 6,50]
S 10 15 23 15,5
Puffer 25 % 2,5 3,75] 5,75 3,875
Summe mit Puffer 12,5 18,75 PR 19375

Abbildung 5: PERT-Schiitzung Quelle: [11]

Die Pert-Schitzung ist einfach anzuwenden und gibt einen ersten Uberblick iiber den
moglichen Arbeitsaufwand. Die Berechnung ist leicht nachvollziehbar. Nachteilig ist
die rein subjektive Bewertung des Arbeitsaufwands. Dies fiihrt gerade bei neuen
Projekten zu Fehlschiatzungen. Durch die standardisierte Vorgehensweise konnen die
Abweichungen durch zukiinftige Erfahrungswerte minimiert werden und somit bildet
die Pert-Methode eine gute und leicht anpassbare Planungsbasis.

2.5.2 Die Function-Point-Analyse (FPA)

Die Function-Point-Analyse wird fiir die kaufménnische Bewertung von IT-Projekten
verwendet. Mit ihr soll eine moglichst frithe und realistische Aufwandsschétzung des
Gesamtprojekts ermoglicht werden. Ausgangspunkt bei der FPA sind fachliche
Anforderungen, die mehr oder weniger detailliert vorliegen (siche Kapitel 2.1). Die
Kosten der technischen Umsetzung werden mithilfe von Function Points (FP)
ermittelt. Funktionen werden anhand der Komplexitit (einfach, mittel, komplex) und
Kategorie (Eingaben, Ausgaben, Abfragen, interne Datenbestinde und
Referenzdateien) unterschieden. Daraus ergeben sich 15 Fille, in die Funktionen
eingeteilt werden konnen (vgl. [12]).

Fiir die Bewertung ist zunichst die Identifikation der Elementarprozesse notwendig.
Ein Elementarprozess stellt sinnvoll zerlegte Anforderungen aus Anwendersicht dar.
In der Praxis wird ein funktionaler Hierarchiebaum erstellt, um Elementarprozesse zu
identifizieren.

Anschliefend wird die Bewertung anhand der 15 Fille durchgefiihrt. Je nach
Projektart und -umfang kann eine alternative Form der Bewertung gewihlt werden.
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Elementarprozess Erliduterung Typ Punktwert
“eranstaltungen Datenbestand, in dem die “eranstaltungen mit ihren Merkmalen abgelegt sind ILF 7
“Weranstaltungsliste anzeigen beinhaltet auch die Maglichkeit, nach bestimmten Kriterien zu filtern und sortieren EQ 4

zusatzlich wird abgeleitet aus der Zahl der Anmeldungen und der verbleibenden Zeit ein Seminarstatus berechnet und in Form
“eranstaltungsdetails anzeigen EO i
einer Ampel angezeigt

“eranstaltung anlegen Meuanlage einer Veranstaltung mit allen Merkmalen El 4
“eranstaltungsdetails dndern nicht explizit gefordert, aber fiir den Geschaftsprozess notwendig El 4
i talt hne Teilneh

eranstaiiong ofins feinanmer eine relativ einfache “Werarheitungslogik El 4
stornieren
Weranstaltung mit Teilnehmern . R

E besondere Yerarbeitungslogik erforderlich El 4

stornieren
“eranstaltungstermin verlegen besondere fachliche Verarbeitungslogik El 4
Summe der bewerteten Anforderungen 36

Abbildung 6: Bewertung von Elementarprozessen Quelle: [13]

Bei Verwendung eines einheitlichen Bewertungsverfahrens fiir die FPs ermoglicht
dieses Verfahren die Vergleichbarkeit von Projekten und bietet insbesondere fiir das
Projektcontrolling eine interessant Informationsquelle. In sehr frithen Projektphasen
liefert die FPA eine Grobbeschreibung von Anforderungen. Die Nachvollziehbarkeit
visualisiert dem Kunden klar, welche Kosten fiir welche Anforderungen entstehen.
Nachteilig ist der hohe Aufwand fiir die Erfassung der Elementarprozesse und deren
Bewertung.

2.5.3 Projektmanagementsoftware

Projektmanagementsoftware  ermdglicht eine kostengiinstige und schnelle
Kommunikation mit Teammitgliedern und schafft Transparenz {iber vor- und
nachgelagerte Prozesse. Giangige PM-Software ermoglicht neben der Fritherkennung
von Fehlentwicklungen und der Fortschrittskontrolle auch eine Ressourcenallokation.

) 04 ep 04 Oct 0
"" @ e Diation KTz |2guf!os [i2 ]1i5 26 ﬁqg [o5 116 I3 I!s,o 1o
‘ 1 Begin project 0 days! & 7/19

" 2 BlDesign Phase 55 days| || W o

3 Prototype design 25 days _»—wwnn Adams[50%]
4 B Test prototype 20 days :I;M

5 Prototype completed 0 days! L aan
6 ElIFinance Phase 45 days [ V-

5 7 Create business plan 15 days qjﬂul Melville

8 Present to current inve 0 days! : /6

g Meet with bankers 0 days! & B/6
@ 10 Circulate plan w/ venti S days! john Melville

11 Negotiate with venture 10 days John Melville
@ 12 Reach agreement 0 days /27

3 Create legal document 15 days .hlﬂhn Melvifle
14 Financing closed 0 days| ® pnz

Abbildung 7: OpenProj Projektmanagementsoftware Quelle: [14]
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Der Einsatz von Projektmanagementsoftware lohnt sich vor allem bei Teams, die
standortunabhéngig voneinander agieren.

3 Die Durchfiihrungsphase

In der Durchfithrungsphase findet die Umsetzung der Anforderungen und die
Kontrolle und Steuerung des Projekts statt. Gerade in dieser Phase treten bei Web-
Projekten Probleme auf. Ursachen sind meistens Kommunikationsprobleme, die
durch interdisziplindire Teams, neue Technologien oder unklare Zielsetzungen
ausgelost werden.

3.1 Kommunikation

Zur effizienten Zielvermittlung und -erreichung ist eine konstante Kommunikation
zwischen  allen  internen  sowie  externen  Beteiligten  unerlésslich.
Kommunikationspléne (siche Kapitel 2.3) und Meetings sind die am héufigsten
gewihlte Form der Kommunikationsférderung und Fortschrittsiiberwachung.

Leider laufen viele Meetings ineffizient ab. Hauptgriinde sind fehlende Ziele,
Zeitrahmen und Kommunikationsregeln.

Kommunikationsregeln konnen sein:
e Jeden ausreden lassen und zuhoren.
e  Sich kurz zu fassen und Sachverhalte auf den Punkt bringen.
e  Objektiv argumentieren ohne andere persoénlich anzugreifen.

Die Kommunikation und Durchsetzung der oben genannten Basisregeln sind Aufgabe
des Projektleiters.

3.2  Die Rolle des Projektleiters

Der Projektleiter nimmt beim Web-Projektmanagement eine tragende Rolle ein. Er ist
fiir die projektweite Koordination und das Losen von internen sowie externen
Konflikten zustindig. Dies reicht von Unstimmigkeiten zwischen Teammitgliedern
bis zur Anpassung der Prozesse an die sich verdndernden Kundenbediirfnisse.

Viele Fuhrungskrifte neigen dazu psychologische und soziale Aspekte beim
Projektmanagement zu unterschitzen. Zu spét oder nicht erkannte Konflikte zwischen
Teammitgliedern konnen ein Projekt ausbremsen und letztendlich zu dessen Scheitern
fithren. Dies tritt hdufig bei Web-Projekten auf, bei denen Spezialwissen auf sehr
wenige Teammitglieder verteilt ist und Kompromisslgsungen nur selten moglich sind.
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Neben der Sozialkompetenz ist die Fachkompetenz des Projektleiters entscheidend.
Er muss in der Lage sein die groben technischen Zusammenhénge zu verstehen. Dies
ist vor allem bei der Verteilung der Ressourcen und der Mitarbeiteranweisung
unerlédsslich. FEin Projektleiter, der unrealistische Vorgaben aufgrund von
mangelndem Fachwissen gibt, verliert schnell den Riickhalt des Teams. Auf der
anderen Seite muss er in der Lage sein abzuschitzen, wie lange beispielsweise das
Implementieren eines Shop-Systems dauert.

Das friihzeitige Erkennen von Uber- und Unterforderung stellt eine groBe
Herausforderung dar, da jeder Mitarbeiter individuelle Stirken und Schwichen
aufweist und ein simples Problem durch externe Faktoren, wie spezielle
Kundenwiinsche, sehr schnell, sehr komplex werden kann. Diesbeziiglich muss der
Projektleiter einschédtzen konnen, inwieweit ein Kundenwunsch mit gegebenen
Ressourcen realisierbar ist, aber auch wann eine Anfrage abgelehnt werden muss.

33 Mitarbeitermotivation

Braucht ein Mitarbeiter ungewdhnlich lange fiir eine Aufgabe oder erledigt diese
nicht sorgfiltig, so sind dies Anzeichen fiir eine Uber- oder Unterforderung. Ziel ist
es, eine Balance zwischen diesen Extremen zu finden. Das Erreichen dieser Balance
wird als ,,Flow* bezeichnet.

»Flow entsteht nur, wenn F#higkeiten und Herausforderungen in Einklang
miteinander sind. Sind die Fdhigkeiten hoch, die Herausforderungen und Aufgaben
dagegen zu einfach, so stellt sich rasch Langeweile ein. Ubersteigen die
Herausforderungen aber die Fahigkeiten, dann entsteht schnell Stress und Angst.“

(vel. [15]).
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o

Herausforderungen

Y

Fahigkeiten

(1) Die Fihigkeiten entsprechen der Herausforderung: FLOW

(2) Bei wiederholter Bewiltigung der gleichen Herausforderung: FLOW
und Zunahme der Fahigkeiten: Lernen

(3) Bel der Bewiiltigung der gleichen Herausforderung stellt sich nun
Langeweile ein, da die Fihigkeiten zugenommen haben: Routine

(4) Wird eine neue, grifiere Herausforderung gesucht: erneut FLOW

(5) Nun wird, ermuntert durch die vergangenen FLOW-Erfahrungen eine

wesentlich griiflere Herausforderunge gesucht, die im Beispielsfall die
Fahigkeiten iibersteigt: Fehlschlag, Stref und Frust.

Abbildung 8: Der Flow Kanal Quelle: [16]

4 Die Nutzungsphase

4.1 Abnahmetests

Bevor das Web-Projekt Online geht und dem Kunden tibergeben wird, sind Tests
erforderlich. Bereits in der Planungsphase festgelegte und an die
Kundenanforderungen angepasste Use-Cases sollten spétestens hier tiberpriift werden.
Ein Use-Case stellt einen Anwendungsfall dar, der alle moglichen eintretenden
Szenarien biindelt. Dies kann die Bestellung eines Produkts im E-Shop oder das
Aufrufen einer bestimmten Internetseite sein. Schldgt ein Anwendungsfall fehl, muss
das Problem aufgedeckt und behoben werden, bevor das Endprodukt dem Kunden
iibergeben wird.
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4.2  Abschlussevaluation

Jedes Projekt endet mit der Abschlussevaluation. Bei Web-Projekten findet diese
beim Launch oder nach einer kurzen Nutzungsphase statt. Wartungsarbeiten und
Contentpflege werden entweder vom Kunden selbst durchgefiihrt oder outgesourct.
AbschlieBend wird gepriift, ob alle gesetzten Ziele erreicht wurden. Die
Dokumentation der Ergebnisse und der aufgetretenen Probleme kann zu einer
nachhaltigen Verbesserung von zukiinftigen Projekten fithren. Um den Projekterfolg
messbar zu machen, sollten zentrale Fragestellungen bei Projektende beantwortet
werden. Diese konnen sein:

Welche Milestones wurden termingetreu abgeschlossen?

Wurde das Budget iiber- oder unterschritten?

Welcher Prozessschritt hat die grofiten Verzogerungen und
Budgetiiberschreitungen ausgelost?

Waren die Ziele SMART?

Hintergedanke hierbei ist die stetige Verbesserung der internen Prozesse. Bei
dhnlichen Projekten ist es sinnvoll, ein Wissensmanagement aufzubauen. Der
Riickgriff auf Erfahrungswerte ermoglicht den Projektleitern, Prozesse von
vorneherein effizienter zu gestalten. Auflerdem konnen Vergleiche mit der PERT-
Methode oder Function-Point-Analyse projektiibergreifend durchgefiihrt und
potenzielle Erfolgs-/Fehlerindikatoren ermittelt werden. GroBe Verzdgerungen oder
Probleme bei Vorprojekten ergeben eine exzellente Datenbasis fiir zukiinftige
Verbesserungen. Damit Fehler festgehalten und nicht unter den Tisch gekehrt werden,
ist es sehr wichtig, eine tolerante Fehlerpolitik zu betreiben. Um diese Mentalitdt im
Unternehmen  durchzusetzen, ist es erforderlich, Fehler als natiirlichen
Entwicklungsprozess und nicht als das Versagen einer bestimmten Person zu
betrachten.

Damit die Wissensbasis iibersichtlich und transparent bleibt, ist eine Standardisierung
unerlésslich. Eine einfache Methode dies umzusetzen ist die Vorgabe einer Vorlage,
die von jedem Prozessabschnitt ausgefiillt und am Ende evaluiert wird.

Extern betrachtet ist der wichtigste Faktor die Kundenzufriedenheit mit dem neuen
Produkt oder der Dienstleistung. Da diese qualitativer Natur ist, ist eine Erfassung nur
schwer durchfiithrbar. Die verbreiteteste Form ist die direkte Befragung des Kunden in
Form eines Fragebogens. Gewisse Anreize, wie x % Nachlass, konnen die
Riicklaufquoten dieser Befragungen erheblich erhéhen. Eine Standardisierung der
Fragen auf essentielle Faktoren (Erfiillt Produkt/Dienstleistung den Zweck,
Kompetenz des Projektleiters,...) ermoglichen die projektiibergreifende, objektive
Beurteilung der Kundenzufriedenheit.
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5 Fazit

Zusammenfassend ldsst sich festhalten, dass es unerldsslich ist, ein Webprojekt
griindlich zu planen. Fehler, die in der Planungsphase gemacht werden, zichen sich
oft durch das ganze Projekt. Da diese erst spéter auftreten, werden oft nur die
Symptome des Problems behandelt und nicht die Ursachen. Nur eine konsequente
Umsetzung von standardisierter Projektplanung und -kontrolle kann dieser
Entwicklung begegnen.

Die Planungsbasis bildet dabei das Lasten- und Pflichtenheft. Die im Lastenheft
festgehaltenen Anforderungen sollten mit dem Kunden priorisiert werden. Um die
Anforderungen zu bewerten, bietet sich die Pert-Methode an, die einfach anzuwenden
und nachvollziehbar ist. Die Function-Point Analyse bietet cine standardisierte
Bewertung von Anforderungen anhand von Elementarprozessen und ermdglicht einen
projektiibergreifenden Vergleich von Web-Projekten. Dies schafft vor allem
Transparenz fir den Kunden, der genau sehen kann welche Kosten fiir welche
Anforderung entstehen.
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Zusammenfassung Ziel dieser Arbeit ist der Versuch dem I'T-versierten
Leser einen ganzheitlichen Einblick in das Thema Semantic Web zu ver-
mitteln. Zunédchst wird hierfiir die Vision Tim Berners-Lee’s beziiglich
des Semantic Web dargestellt, bevor dann dessen technologischen Grund-
lagen vorgestellt werden. Anschlieend wird auf die Entwicklung von An-
wendungen und Websites eingegangen und die Suche im Semantic Web
beschrieben. Zur Komplettierung wird dann das Browsen von Websites
und Inhalten und dessen Besonderheiten im Vergleich zum Browsen im
World Wide Web angerissen. Abschlieend versucht diese Arbeit dann
die Reife des Semantic Web einzuschédtzen und zeigt noch einmalmal
bestehende Probleme auf.

Schlagworte: Linked Data, OWL, RIF, RDF, RDFa, RDFS, Semantic
Web, SPARQL, Web of Data

1 Einleitung

Das Informationsangebot im World Wide Web wichst im Laufe der Jahre weiter
rasant an. Griinde hierfiir sind nicht zuletzt eine immer weitere Akzeptanz sowie
Verfiigbarkeit. Mit diesem vorhandenen Potential des Web, Informationen zu je-
dem erdenklichen Sachverhalt zugreifbar zu machen wichst zugleich der Wunsch
auch komplexere Informationsbediirfnisse zu befriedigen.

Ein Beispiel fiir ein komplexes Informationsbediirfnis kénnte die Suchan-
frage, auch Query genannt ,welcher Radiosender spielt Titel von schwedischen
Interpreten‘darstellen. Solche Queries stellen herkommliche Suchmaschinen al-
lerdings vor ein Problem [1]. Sollte es ein einzelnes Dokument geben welches
eine Antwort auf die Anfrage und moglicherweise eine Variation dieser selbst!
beinhaltet kénnte die Suchmaschine dieses Informationsbediirfnis noch decken.
Ein wesentlich realistischerer Fall besteht allerdings darin, dass Antworten auf
komplexere Queries aus verschiedenen Dokumenten generiert werden miissen [1].
Dies setzt den Einsatz von intelligenter Software voraus, die auf einem fiir Ma-
schinen verstidndlichen Netz aus Daten operiert, aus denen wiederum das Wissen
zur Beantwortung der Queries abgeleitet werden kann [1][2].

! Eine Variante der Frage in einem gefundenen Dokument stellt fiir die Suchmaschine
eine Moglichkeit da, dieses fiir die Suchanfrage als relevant zu betrachten.
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So verlangt die Befriedigung komplexer Informationsbediirfnisse einen Wan-
del in der Struktur des World Wide Web. Das Web, welches bis jetzt noch zum
groften Teil aus unstrukturierten und unabhéngigen Dokumenten besteht, die
weitestgehend nur von Menschen lesbar sind, wandelt sich zu einem Netz aus
strukturierten und untereinander in Verbindung stehenden Daten, die auch fiir
Maschinen versténdlich sein sollen [3].

Dieser Gedanke, ein Netz der Bedeutungen innerhalb des Netzes der Do-
kumenten zu schaffen, ist allerdings nichts Neues. Geprigt wurde er 2001 von
Tim Berners-Lee unter dem Begriff Semantic Web [4], fand allerdings schon
Erwihnung auf der ersten World Wide Web Conference? im Jahre 1994 [3].

Hinter dem Begriff Semantic Web verbirgt sich allerdings mehr als nur das
reine Erzeugen neuen Wissens aus bekannten Daten mit der Hilfe von logischem
Schlieflen. Folgendes Beispiel, angelehnt an den Scientifice American Artikel The
Semantic Web von Tim Berners-Lee et al. [4] soll einen Einblick in die Vision
eines Semantischen Netz geben, und damit dessen gesamtes Potential veran-
schaulichen.

Ezample 1. Ein Patient mochte aufgrund einer drztlichen Diagnose einen Ter-
min bei einem Spezialisten vereinbaren. Dazu vertraut diese Person auf die Un-
terstiitzung eines privaten Software-Agenten der unter Beriicksichtigung aller fiir
den Besitzer wichtigen Aspekte den bestmoglichen Spezialisten findet und einen
Termin festlegt. Hierzu aktiviert die Person den Agenten und gibt diesem den
Auftrag. Der Agent verbindet sich zunéchst iiber das Internet mit dem Agenten
das Arztes, der die Diagnose gestellt hat, um heraus zu finden welche Art von
Spezialist benotigt wird. Dann sucht der Agent im Netz die Spezialisten heraus,
die von der Versicherung des Patienten abgedeckt sind und bewertet diese mit
Hilfe von vertrauenswiirdigen Rating-Services. Schliefilich versucht der Agent
des Patienten in Verbindung mit dem Agenten des bestmoglichen Spezialisten
und unter Beriicksichtigung des Terminplans der beiden einen Termin zu ver-
einbaren. Kommt es zu einer Ubereinkunft wird der Patient iiber einen neuen
Termin in dessen Kalender informiert und der Agent hat die Aufgabe erfolgreich
beendet.

Dieses Beispiel verdeutlicht gut das Ziel und den Nutzen eines semantischen
Netzes, zeigt allerdings auch, dass es eine ehrgeizige Vision ist, mit verschiedens-
ten komplexen Herausforderungen fiir die Forschung [5].

Die vorliegende Arbeit soll nun einen detaillierten Einblick in die technologi-
schen Voraussetzungen fiir das Semantic Web und dessen mogliche Nutzbarkeit
und Reife geben. Hierzu gliedert sich diese Arbeit wie folgt. In Abschnitt 2 wird
ndher auf die Grundbausteine die fiir die Entwicklung eines semantischen Net-
zes benotigt werden, eingegangen. Abschnitt 3 beschéftigt sich hingegen mit dem
Semantic Web Engineering und geht demnach auf die Entwicklung von Anwen-
dungen fiir ein semantisches Netzwerk ein. Abschnitt 4 wechselt die Sichtweise
von der Anwendungsentwicklung hin zum Suchen im semantischen Netz. Um die

2 Die World Wide Web Conference ist eine jihrliche internationale Konferenz, in der
die weitere Entwicklung des World Wide Web thematisiert wird.
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Arbeit zu vervollstandigen geht Abschnitt 5 kurz auf das Browsen im Semantic
Web ein, bevor dann Abschnitt 6 einen Ausblick gibt, in dem die Nutzbarkeit
sowie Reife des Semantic Web einzuschétzen versucht wird.

2 Grundbausteine des Semantic Web

Voraussetzung fiir die Realisierung der in Beispiel 1 beschriebenen Vision eines
semantischen Netzes ist eine standardisierte Architektur. Diese muss es Maschi-
nen erméglichen die Bedeutung von Daten im Netz zu verstehen und dariiber
hinaus aus den Daten mit Hilfe logischen Schlieflens neues Wissen abzuleiten.
Zudem fiihrt eine Standardisierung der Architektur dazu, dass heterogene Soft-
warelosungen, wie etwa Agentensysteme fiir das semantische Netz, untereinan-
der interagieren konnen, sowie, dass die Komplexitét solcher Software reduziert
werden kann. Dies wiederum fiihrt zu einer besseren Akzeptanz.

Allerdings gibt es bis jetzt noch keinen eindeutigen Architekturstandard fiir
das Semantic Web. So legen sich Horrocks et al. in [6] zwar auf eine Architektur
fest, die auch an nicht ganz offizieller Stelle des World Wide Web Consortium
(W3C)? Erwithnung findet [7], stellen dariiber hinaus aber gleich drei weitere
schliissige Architekturen vor. Diese Unstimmigkeiten auf der untersten Ebene
des semantischen Netzes ergeben sich vor allem daraus, dass noch nicht alle
Technologien die in der Architektur beschrieben sind standardisiert sind und
sich immer noch in der Entwicklung befinden [8].

Um nun trotz der herrschenden Unstimmigkeiten einen Einblick in das Fun-
dament des Semantic Web geben zu konnen, legt sich diese Arbeit auf eine
Erweiterung [7][8][9][10] der in [6] genannten Architektur fest, dargestellt in Ab-
bildung 1.

Nachfolgend werden nun kurz die wichtigsten Technologien der Semantic Web
Architektur vorgestellt. Dabei wird auf eine Vorstellung der Schichten User inter-
face and applications, Trust, Proof, Unifying Logic sowie auf die vertikal verlau-
fende Schicht Cryptography verzichtet, da diese noch keine Umsetzung gefunden
haben [8]. Die Technologien Unicode, URI sowie XML werden zusammengefasst
und nur kurz vorgestellt, da diese als bekannt vorausgesetzt werden. Der Bereich
RIF/SWRL findet auch nur eine kurze Erwihnung, da auch diese Technologien
erst in einer sehr rudimentéren Version vorliegen [8].

Rundum sollte dem Leser klar sein, dass die hier vorgestellten htheren Tech-
nologien alle noch immer einer stindigen Entwicklung unterliegen wodurch die
Giiltigkeitsdauer der hier getroffenen Aussagen moglicherweise begrenzt ist. Da-
her wird versucht einen Fokus auf die basalen Eigenschaften der jeweiligen tech-
nologischen Ebenen zu richten.

3 Das World Wide Web Consortium ist die internationale Organisation zur Verwaltung
der Standards des World Wide Web. Die Abkiirzung W3C ist nicht zu verwechseln
mit der World Wide Web Conference, deren Partner aber nicht deren Organisator,
das W3C ist.

Lehrstuhl fir Medieninformatik, Otto-Friedrich-Universitdt Bamberg



118 Web Engineering - Aspekte der systematischen Entwicklung von Web-Anwendungen

User interface and applications

Trust

Proof

Unifying logic

Data: RDF

Querying: SPARQL

AydeiboydAin

Syntax: XML

Identifiers: URI Characters: UNICODE

Abbildung 1. Semantic Web Architektur

2.1 Unicode / URI / XML

Unicode* bezeichnet den ISO Standard fiir den internationalen Zeichensatz der
Buchstaben und Zeichen aller bekannten Schriftkulturen vereinigt. Dies fiihrt zu
einer Erleichterung der Lesbarkeit und damit Austauschbarkeit von Dokumen-
ten [9].

Uniform Resource Identifier® (URI) wird verwendet, um Ressourcen im Web
zu identifizieren. Dabei sind zwei Klassen zu unterscheiden. Wiahrend die Uni-
form Resource Name (URN) die Identitit eines Gegenstandes definiert, bietet
die Uniform Resource Locator (URL) eine Moglichkeit diesen aufzufinden [9].
Verwendung findet die URI im Semantic Web bei der eindeutigen Identifizie-
rung von Ressourcen sowie deren Erreichbarkeit.

Extensible Markup Language® (XML) ermoglicht die Erzeugung benutzerde-
finierter, strukturierter sowie semistrukturierter Dokumente, die mittels XML-
Tags fiir das Semantic Web die Grundlage fiir maschinenlesbare Daten darstel-
len [9].

Diese Technologien stellen allesamt das Fundament des semantischen Net-
zes und sorgen dafiir, dass maschinell global lesbare Daten auffindbar und aus-

4 http://de.wikipedia.org/wiki/Unicode
® http://de.wikipedia.org/wiki/Uniform_Resource_Identifier
5 http://de.wikipedia.org/wiki/XML
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tauschbar sind. Im Gegensatz zu den anderen im weiteren Verlauf vorgestellten
Technologien handelt es sich hierbei um gut getestete und in vielen anderen
Anwendungsgebieten verwendete und akzeptierte Standards.

2.2 RDF

Das Resource Description Framework” (RDF) definiert sowohl ein Datenmodell
als auch eine Sprache zur Beschreibung von Ressourcen und damit Daten fiir das
semantische Netz. Die Beschreibungen liegen dabei in Tripeln der Form (Sub-
jekt, Pridikat, Objekt) vor. Eine Subjekt-Ressource, identifiziert durch eine URI
ist ein beliebiger Gegenstand, iiber den eine Aussage getroffen werden soll. Das
Préadikat beschreibt eine Beziehung zwischen Subjekt- und Objekt-Ressourcen
und muss auch iiber eine URI eindeutig identifiziert werden kénnen. Das Ob-
jekt schliefit die Aussage ab und kann entweder als eine Ressource beschrieben
durch eine URI oder als Literal® vorliegen. Handelt es sich bei dem Objekt um
ein Literal, so wird empfohlen dies anhand der XML Schema Datentypen wie
string, decimal oder date zu typisieren [9][2]. So kénnte die Aussage Sokrates
ist ein Mensch in RDF zum Beispiel wie in Abbildung 2 dargestellt werden. So
beinhaltet die erste Zeile zwei Namensrdume die zur Definition der genutzten
Ressourcen benttigt werden. In Zeile zwei startet dann die Definition des Sub-
jekts Sokrates, dessen Pridikat die Aussage ,ist vom Typ‘ist (Zeile 3), der dann
auf das Objekt Person (Zeile 4) festgelegt ist.

<rdf:RDF <«
xmlns:rdf="http://www.w3.0rg/1999/02/22-rdf -syntax -ns#"
xmlns:foaf="http://xmlns.com/foaf/0.1/">
<rdf:Description <«
rdf:about="http://dbpedia.org/page/Socrates">
<rdf:type>
<foaf:Person/>
</rdf:type>
</rdf:Description>
</rdf :RDF>

Abbildung 2. Exemplarisches RDF Tripel Sokrates ist eine Person

Durch das RDF Modell kénnen somit grofle Graphen aus vielen Tripeln iiber
deren Subjekte beziehungsweise Objekte zusammengesetzt werden, und so als
eine Sammlung von Fakten angesehen werden. Durch die Wiederverwendung
von schon bestehenden Konzepten wie im gezeigten Beispiel foaf:Person wird si-
chergestellt, dass neue Informationen Verbindungen zu schon bestehenden Daten

" http://www.w3.org/TR/rdf-concepts/
8 Ein Literal ist dabei eine Zeichenkette die Werte in Form von Basisdatentypen dar-
stellt.
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haben, wodurch eine Erweiterung des verwendbaren Datengraphen gewihrleistet
ist.

Wéihrend RDF-Graphen fiir gewohnlich in Repositories, vergleichbar mit re-
lationalen Datenbank-Management-Systemen, abgelegt werden, bietet das W3C
dariiber hinaus weitere Moglichkeiten, RDF Daten verfiighar zu machen. So
erméglicht Resource Description Framework - in - attributes® (RDFa) RDF in
XHTML zu integrieren, was besonders reizvoll fiir Laien ist, die sich nicht all zu
tief mit der Materie auseinander setzen mochten.

2.3 RDFS

Das RDF-Schema ist eine Ontologiesprache zur Erstellung taxonomiedhnlicher
Ontologien aufbauend auf Daten in RDF. Als Ontologie bezeichnet man dabei
eine Art der Wissensreprisentation durch eine Menge an Begrifflichkeiten und
Beziehungen zwischen diesen, verwendet in einem gewissen Anwendungsgebiet
[1]. RDFS nimmt also eine hierarchische Gliederung von Aussagen durch Be-
schreibung von verwandten Ressourcen und Relationen zwischen diesen vor [10].
Durch diese Strukturierung werden in RDF vorliegende Daten verstédndlicher.

RDFS bietet dazu strukturbildende Sprachkonstrukte wie unter anderem
rdfs: Resource, rdfs:Class, rdfs:subClassOf oder rdfs:subPropertyOf sowie eine auf
Mengen und Mengenoperatoren wie basierende Semantik an, wodurch eine grofie
Flexibilitiat gewéhrleistet werden kann [9][2].

Die Flexibilitat von RDFES fiihrt allerdings zu potentieller Instabilitdt, die
zu Problemen in den oberen Schichten fithren kann, wenn es darum geht logi-
sche Sprachen auf Basis RDFS zu entwickeln. Ursache hierfiir ist, dass RDFS
ermoglicht, beliebige Aussagen {iber Aussagen zu treffen. So ist es beispielsweise
moglich mit einer Aussage der Art (rdfs:Class, rdf:type, rdfs:Class) befindlich
in Tripelform die Bedeutung der verschiedenen basalen Konstrukte der Sprache
selbst zu verdndern [10].

2.4 OWL

Die zur Familie der Beschreibungslogik gehérende Sprache Web Ontology Lan-
guage (OWL), ein Nachfolger von DAML-OIL, ist die vom W3C empfohlene
Ontologiesprache [10]. Wie RDFS basiert die Syntax von OWL auf XML und
integriert sich iiber erweiterte Sprachkonstrukte wie owl:Class, owl:Individual
oder owl:complementOf in RDF im Gegensatz zu RDFS ist OWL jedoch we-
sentlich besser fiir das Zusammenfithren von heterogenen Daten geeignet, und
ermoglicht zudem wesentlich detailliertere Relationen abzubilden [9][10]. Auch
die Stabilitidt der Sprache selbst ist gewéhrleistet. So unterscheidet OWL strikt
zwischen Aussagen in der Sprache und Aussagen dber die Sprache, wodurch
es zu keiner ungewollten Anderung der Semantik der Sprache selbst kommen
kann [10].

9 http://en.wikipedia.org/wiki/RDFa
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Da mit der gesteigerten Ausdrucksstéirke von OWL eine Steigerung der Kom-
plexitdt einhergeht, verfiigt OWL iiber drei unterschiedliche aufeinander aufbau-
ende Sprachprofile, die von OWL Lite iiber OWL DL zu OWL Full sowohl von
der Syntax als auch von der Semantik méchtiger werden.

Ende des Jahres 2009 ist die iiberarbeitete Version OWL 2 erschienen. Im
Vergleich zu OWL 1 bringt diese einige neue Sprachkonstrukte sowie Verbes-
serungen mit sich'®. So war das Lite Profil in OWL 1 zu komplex, was die
Entwicklung von auf dieser Version basierenden Software zum logischen Schlie-
Ben hinderte. Wie OWL 1 bringt auch OWL 2 drei iiberarbeitete Sprachprofile
mit sich OWL2EL, OWL2QL sowie OWL2RL [9]. Die Tatsache, dass OWL zu
den auf Beschreibungslogik basierenden Sprachen gehort, fithrt dazu, dass sich
OWL besonders gut zum Ziehen logischer Schliisse eignet.

2.5 SPARQL

SPARQL Protocol and RDF Query Language (SPARQL) bezeichnet die Stan-
dardsprache des W3C zur Formulierung von RDF Queries. Trotz der XML Struk-
tur von RDF Daten und der Existenz von XML Anfragesprachen wie XPath oder
XQuery, wird fiir RDF eine gesonderte Anfragesprache benotigt. Dies liegt dar-
an, dass herkommliche XML Anfragesprachen die Datenstruktur der XML Da-
teien verwenden, wohingegen SPARQL auf die durch XML beschriebenen Daten
zugreift [1][9].

SPARQL ist eine graph-basierte Anfragesprache, wobei der simpelste Graph
einfach ein Tripel der Form (Subjekt, Pridikat, Objekt) ist und anstelle eines
der drei Elemente eine Variable aufweist. Ein so erstellter Graph wird auch
Pattern bezeichnet. Abbildung 3 veranschaulicht solch eine simple Anfrage, die
in Verbindung mit dem RDF Beispiel aus Abbildung 2 (referenziert in Zeile 4)
die Ressource Sokrates als Antwort ausgeben wiirde [9].

PREFIX rdf: <http://www.w3.o0rg/1999/02/22-rdf-syntax-ns#>
PREFIX foaf: <http://xmlns.com/foaf/0.1/>
SELECT ?7a_person -- Variablen beginnen in SPARQL mit 7/$
FROM <http:/path/to/RDF/repository>
WHERE {

7a_person rdf:type foaf:Person

}

Abbildung 3. Eine exemplarische Anfrage in SPARQL.

Neben einfach gehaltenen Queries in schlichter Tripel-Form bietet SPAR-
QL die Moglichkeit komplexere Anfragen unter Verwendung verschiedener Pat-
tern, wie Group Graph Patterns oder Optional Graph Patterns zu bilden. Vier

19 http://www.w3.org/TR/owl2-overview/
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unterschiedliche Arten der Anfragen geben dem Entwickler einer Query die
Moglichkeit Ergebnisse in unterschiedlicher Form zu erhalten. Wahrend SE-
LECT ein oder mehrere Bindungen fiir Variablen gefunden innerhalb eines
iibereinstimmenden Graphen zuriick gibt, liefert CONSTRUCT einen neuen
Graphen in RDF erzeugt durch Ersetzung von Variablen. ASK liefert boole-
sche Werte in Abhingigkeit von der Ubereinstimmung eines gefunden Graphen
mit dem Suchpattern und DESCRIBE liefert einen RDF Graphen, der das ge-
fundene Ergebnis beschreibt [9].

Auch SPARQL steckt noch in den Kinderschuhen. So fehlt es der Sprache zum
Beispiel noch an Aggregationsfunktionen wie count(). Auch eine Unterstiitzung
fiir Subqueries, also Anfragen innerhalb einer Anfrage ist noch nicht vorhanden.

2.6 RIF / SWRL

Sowohl beim Rule Interchange Format (RIF) als auch bei der Semantic Web
Rule Language (SWRL) handelt es sich um Frameworks zur Definition von logi-
schen Regeln. Im Nachfolgenden werden die beiden Technologien nun nur kurz
vorgestellt da die Frameworks noch nicht ausgereift sind.

RIF ist in erster Linie ein Austauschformat fiir Regeln, das von heterogenen
regelbasierten Systemen verwendet werden soll damit diese untereinander Re-
geln austauschen konnen, und ist fiir diesen Anwendungsfall eine Empfehlung
des W3C [10]. Um Kompromisse bei der Vereinheitlichung unterschiedlicher re-
gelbasierter Sprachen zu finden gibt es in RIF drei unterschiedliche Versionen,
auch Dialekte genannt. Diese sind der RIF Core, RIF Basic Logic Dialect sowie
RIF Production Rule Dialect'*. RIF Core beinhaltet dabei Konstrukte die die
meisten regelbasierten Systeme untereinander gemeinsam haben. RIF BLD so-
wie RIF PRD erweitern RIF Core. BLD ergénzt den Core dabei zum Beispiel
mit logischen Funktionen und hélt sich dabei an die Horn-Klausel Form. PRD
erweitert den Core durch Aspekte fiir Produktionsregeln und ermdoglicht es in
Abhingigkeit vom feuern‘gewisser Regeln Aktionen auszufiihren [9].

SWRL hingegen ist kein Format fiir den Austausch von Regeln heterogener
Regelsysteme, sondern ein Vorschlag fiir eine standardisierte Regelsprache fiir
das Semantic Web, eingereicht beim W3C. Dabei basiert SWRL auf einer Kom-
bination aus OWL sowie RuleML, einer XML Auszeichnungssprache fiir Regeln,
geeignet zur Deduktion sowie zum logischen Schliefen. Da SWRL keine Liicke
zwischen schon bestehenden Regelsprachen schliefen mochte, ist es im Vergleich
zu RIF weniger komplex und liegt daher auch nur in einer Version vor.

3 Semantic Web Engineering

Nachdem im vorangehenden Abschnitt die Architektur des Semantic Web vor-
gestellt wurde, die es ermdglicht maschinenlesbar Daten und Fakten zu erzeugen
(RDF), diese Anzufragen (SPARQL) und fiir das logische Ziehen von Schliissen

Y http://www.w3.org/2005/rules/wiki/RIF_FAQ
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zu Gruppieren (RDFS / OWL / RIF / SWRL), soll nun in diesem Abschnitt
gezeigt werden, wie Webanwendungen im bis jetzt bestehenden Umfeld des se-
mantischen Netzes entwickelt werden kénnten.

Will man lediglich eine Website erstellen, die Daten in RDF beinhaltet, so
kann man dies iiber RDFa Auszeichnungen in den XHTML-Dokumenten der
Seite oder durch die Verwendung und Einbindung von RDF-Repositories errei-
chen. Fiir die durchaus interessantere Entwicklung einer grofleren Webanwen-
dung, die unter Verwendung mehrere, heterogener Datenquellen Informationen
ableitet und préasentiert, gestaltet sich diese Entwicklung schwieriger. Im wei-
teren Verlauf dieses Abschnitts wird daher ein grobes Vorgehen fiir die Ent-
wicklung von Anwendungen des Semantic Web beschrieben und zudem kurz auf
mogliche Probleme wihrend dieser eingegangen werden. Grundlage hierfiir bildet
die Arbeit von Omitola et al. in der eine datenintensive Webanwendung unter
Verwendung unterschiedlicher, heterogener Datenquellen gebaut wird [11].

Beschaffung angemessener Daten. Zunichst muss festgelegt werden, wel-
che Daten benotigt werden. Der Bedarf wird dabei aus den Zielen der Weban-
wendung abgeleitet und variiert auch mit diesen. Eines der grofiten Probleme
hierbei besteht darin, dass benotigte Daten moglicherweise in unstrukturier-
ter oder allenfalls in semistrukturierter Form vorliegen. So sind die meisten
Daten im Netz immer noch in HTML, PDF oder XML Form vor. Diese
miissen dann zunichst {iber Transformation in eine verwertbare Struktur
gebracht werden.

Festlegung einer Darstellungsform. Damit die Daten untereinander in Ver-
bindung gebracht werden kénnen und dariiber hinaus aussagekriftig fiir Ma-
schinen werden, miissen sie moglicherweise noch auf eine einheitliche Form,
zum Beispiel RDF, gebracht werden.

Ankniipfpunkte fiir Daten bestimmen. Eine Voraussetzung fiir die erfolg-
reiche Zusammenfithrung von unterschiedlichen Daten ist die Bestimmung
von Verkniipfungen unter bestimmten Eigenschaften der Daten. Dies kann
moglicherweise auch bedeuten, dass zwei Datensétze erst mit weiteren Daten
angereichert werden miissen, um diese dann zum Beispiel iiber geographische
Eigenschaften zu verbinden.

Persistierung der Daten. Hat man die benétigten Daten soweit aufbereitet
und in eine Struktur gebracht, miissen diese noch gespeichert werden. Im
wahrscheinlichen Fall der Verwendung von RDF kann dies durch RDF-
Repositories, wie zum Beispiel den Triplestore 4store!?, realisiert werden.
Zum wieder auffinden der Daten konnen dann SPARQL Anfragen an das
Repository gestellt werden.

Darstellung der Daten. Schliellich benétigt man noch einen Konsumenten
fiir die Daten. Also eine Anwendung, die die persistierten Daten verwendet,
anschaulich aufbereitet und dem Nutzer darstellt. Wie in [11] beschrieben,
stellt dies ein grofleres Problem dar, weil es zur Zeit noch keine Frameworks
fiir die Erstellung von grafischen Benutzeroberflichen gibt, die auf RDF-
Daten arbeiten. So miissen iiber SPARQL Anfragen gelieferte Ergebnisse

2 http://4store.org
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konvertiert und umformuliert werden, um sie anschliefend in einer Benut-
zeroberfliche zu présentieren. Hat man die aus dem RDF-Repository gelie-
ferten Daten dann konvertiert, befindet man sich wieder auf festem Boden
und kann mit Werkzeugen wie Exhibit!'? eine schnelle Darstellung der Da-
ten erreichen. Exhibit ist ein vom MIT entwickeltes Framework zur Entwick-
lung von datenlastigen Webseiten, fiir die dann Interaktionen wie facettiertes
Suchen sowie unterschiedliche Darstellungsformen wie Tabellen, Zeitachsen,
Karten oder Vorschaubilder bereitgestellt werden.

Die Probleme hervorgerufen durch die Nutzung extrahierter unstrukturierter
oder semistrukturierter Daten konnen durch die Verwendung von Daten, die be-
reits in RDF vorliegen, umgangen werden. Dort ist dann allerdings das Problem
zu l6sen, dass solchen Daten, falls diese aus unterschiedlichen Anwendungsbe-
reichen kommen, auch verschiedenen Ontologien zugrunde liegen, wodurch erst
nach passenden Ankniipfpunkten gesucht werden muss.

Aus diesem Problem erwichst die Frage, warum es dann keine Einigung auf
eine global giiltige Ontologie gibt, bei der nicht extra nach Ankniipfpunkten
gesucht werden muss. Betrachtet man allein die Komplexitét fiir die Koordinie-
rung dieser Aufgabe, eine solche globale Ontologie zu erstellen, wird schnell klar
warum dies nicht moglich ist. Daher iiberliisst man die Aufgabe, Ontologien zu
einzelnen Anwendungsgebiete zu entwickeln, den Doménenexperten und fiithrt
diese spéter zusammen, was dann zu einem Netzwerk aus unter einander ver-
bundenen Ontologien fiithrt. So fillt es leicht Daten innerhalb des entstehenden
Ontologie-Graphen zusammenzufiihren.

Ein Beispiel fiir solche Arbeit ist die Linked Data Community™*, die durch das
Veroffentlichen von Daten und deren Verkniipfungen untereinander, nicht nur
Daten zum Entwickeln von Semantic Web Anwendungen bereit stellt, sondern
auch noch die Entwicklung von verwendbaren Ontologien beschleunigt. Eines
der grofiten Projekte innerhalb dieser Community und somit auch ein Haupt-
knoten im Ontologie-Graphen'®, ausschnittsweise dargestellt in Abbildung 4 ist
das DBpedia Projekt'. Dessen Zielsetzung ist es, Informationen aus Wikipe-
dia zu extrahieren um diese dann in From von RDF/XML online verfiigbar zu
machen.

Die hier vorgestellte Herangehensweise ist hierbei allerdings &hnlich zu der
Entwicklung von Mashup-Anwendungen, also Anwendungen deren Bestandteil
das Kombinieren schon bestehender entfernter Inhalte fiir das Web 2.0 ist. Die
entstehenden Probleme sind, wie sich zuvor gezeigt hat, natiirlich technologiespe-
zifisch. Omitola et al. beschreiben in [11] einige fiir Mashups bekannte Probleme.
So kann zum Beispiel die Reinheit der Daten aus entfernten, nicht unter der Kon-
trolle des Entwicklers stehenden Datenquellen nicht gewahrleistet werden. Einige
dieser Probleme stellen auch die Entwickler von semantischen Webanwendungen
vor Probleme.

13 http://simile-widgets.org/exhibit/
M nttp://linkeddata.org/

5 http://richard.cyganiak.de/2007/10/1od/imagemap . html
6 http://dbpedia.org/About
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Abbildung 4. Ein Ausschnitt des Linked Data Graphen.

Der dariiber hinaus von Omitola et al. genannte Punkt, Mashup-Anwendungen
des Web 2.0 seien gegen eine fixe Anzahl von Datenquellen entwickelt, ist in je-
dem Fall zwar richtig, trifft aber auch auf den bisherigen Stand der Entwicklung
im Semantic Web zu. Dies liegt daran, dass es bis jetzt noch keine Verzeichnis-
dienste zum dynamischen Auffinden von Anbietern fiir Datenquellen die sich an
gewissen Vereinbarungen halten gibt.

4 Semantic Web Search

Ein wesentlicher Bestandteil des Navigierens durch das Netz ist mittlerweile
das Suchen geworden, weshalb sich dieser Abschnitt der Semantic Web Search
widmet.

In den letzten Jahren wurden einige Suchmaschinen entwickelt, die Linked
Data crawlen, indem sie RDF Links folgen und Anfragemoglichkeiten auf ag-
gregierte Daten anbieten. Dabei darf allerdings nicht vergessen werden, dass das
Semantic Web und das World Wide Web keine zwei separiert von einander be-
trachtbaren Netze sind. Vielmehr sind beide mit einander verkniipft, weshalb
ein Navigieren anhand von Links auch durch beide Netzteile fithren kann [12].

Bestehende Suchmaschinen fiir das Semantic Web kann man grob anhand
ihrer Nutzer in zwei Bereiche, ndmlich in personenorientiert sowie maschinen-
orientiert aufteilen.

Personenorientierte Suchmaschinen wie Falcons!” bieten eine schlagwortba-
sierte Suche mit dhnlichen Interaktionsmoglichkeiten wie beispielsweise Google
an. So ist es einem Suchenden bei Falcons moglich nach Objekten, Konzep-
ten, Ontologien oder Dokumenten zu suchen, die sich wie folgt unterscheiden.

7 http://ws.nju.edu.cn/falcons/
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Wihrend eine Such nach Objekten sich mehr fiir konkrete Dinge wie Personen
oder Orte eignet, versucht die Suche nach Konzepten Klassen oder Eigenschaften
in Ontologien zu finden. Die Suche nach Ontologien oder Dokumenten hingegen
dhnelt mehr der gewdhnlichen Suche im Internet die auf Dokumente abzielt. Ub-
erraschend ist, das die meisten personenorientierten Suchmaschinen wie Falcons
wider Erwarten keine Moglichkeit anbieten, die Struktur potentieller Daten bei
der Query mit einzubeziehen, sprich, Anfragen beispielsweise in RDF zu for-
mulieren [12], was moglicherweise an der Komplexitdt und dem beim Nutzer
vorhandenen Vorwissen liegt.

Fiir die Darstellung der Suchergebnisse nutzt Falcons die bekannte und fiir
die Suchmaschine versténdliche Form der gefundenen Daten, und gibt so bei-
spielsweise an, ob es sich bei einem Suchtreffer etwa um eine Person einen Ort
oder ein Dokument handelt. So ist es einem Suchenden moglich, die gefundenen
Suchergebnisse anhand bestimmter Konzepte zu filtern. Siehe hierzu exempla-
risch Abbildung 5.

Object Concept Ontology Document

Falc- —
a C ¥,.\r] S uni-bamberg [ Search Objects )

Objects 1 - 1 of 1 for your search uni-bamberg
Any type
agent .
q?oup Jan Schmidt -
' erson plit. uni-bamberg.de
p A . c Web aus kommunikationssoziologischer Perspektive
social entity -type: Person
spatial thing -label: Jan Schmidt
subject T

Jan_Schmidt
: midt
+ Given name: .Jan
http://social.semantic-web.at/index. php/Special: URIResolver/Jan_Schmidt

Abbildung 5. Darstellung der Suchergebnisse bei Falcons.

Maschinenorientierte Suchmaschinen wie Watson'® hingegen bieten APIs an,
wodurch Anwendungen fiir das Semantic Web Linked Data nach RDF Doku-
menten durchsuchen kénnen [12]. Somit ist es moglich, Anwendungen fiir das
semantische Netz zu entwickeln, ohne selbst einen anwendungsspezifischen Teil
fiir das Suchen von Dokumenten zu erstellen.

Anhand des On2broker, entwickelt von Fensel et al. [13], wird nun ein Uberblick
iiber eine mogliche Architektur einer Suchmaschine fiir das Semantic Web dar-
gestellt. On2broker besteht aus vier wesentlichen Bestandteilen einer Query En-
gine, einem Info Agent, einer Inference Engine sowie einem Database Manager
und verwendet Ontologien als globales Strukturprinzip.

8 http://kmi-web05. open.ac.uk/
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Query Engine Die Query Engine versucht unter Verwendung der iiber den Da-
tabase Manager zugreifbaren Fakten Anfragen zu beantworten. Dazu werden
die von den Benutzern gestellten Anfragen in SPARQL iibersetzt. Damit der
Nutzer allerdings kein Vorwissen iiber die Interna des On2brokers benotigt,
erstellt er seine Anfragen in tabellarischer Form.

Info Agent Der Info Agent extrahiert Fakten aus gecrawlten Dokumenten und
iibergibt diese dem Database Manager, damit dieser die Datenbasis aktuali-
siert. Dazu werden verschiedene Vorgehensweisen verwendet. Bereits in RDF
vorliegende oder mit RDF annotierte Dokumente werden in das interne Sche-
ma iibersetzt. Fiir andere Dokumente wurden Wrapper entwickelt, die ver-
suchen Fakten aus dem jeweiligen Dokument zu extrahieren, die dann in das
interne Schema iiberfiihrt werden.

Inference Engine Die Inference Engine dient dem On2broker dazu, aus vor-
handenem Wissen neues Wissen abzuleiten. Da dies ein eher aufwéndiger
Schritt ist, ist die Inference Engine auch von keinem weiteren Teilsystem
auBer dem Database Manager abhingig. Uber diesen werden Fakten bezo-
gen, sowie generiertes Wissen gespeichert.

Database Manager Der Database Manager dient dem System zur Abstrak-
tion weg vom darunter liegenden Repository. Er hilft dariiber hinaus die
Query Engine von der Inference Engine zu trennen.

Die wesentlichen Bestandteile von Suchmaschinen fiir das World Wide Web
sind also auch bei denen fiir Linked Data gegeben. Natiirlich erweitert um Opera-
tionen, ermdglicht durch die von Maschinen verstéandliche Semantik. Fraglich ist
allerdings, inwiefern Konzepte wie der Aufbau von speziellen Indizes zur besseren
Beantwortung der Anfragen bendttigt sind und iibernommen werden konnen.

5 Semantic Web Browsing

Nachdem bereits das Entwickeln semantischer Webanwendungen sowie das Su-
chen innerhalb des semantischen Netzes beschrieben wurde, gibt dieser Abschnitt
nun einen kurzen Einblick in das Browsen innerhalb von Linked Data zu geben.

Wie gewohnliche Web-Browser geben Browser fiir das Semantic Web den
Nutzern die Moglichkeit, anhand von Links, dargestellt in Form von RDF Tri-
peln, innerhalb verkniipfter Daten zu navigieren. Dabei konnen verschiedene
RDF Repositories nacheinander besucht werden. Als ein Beispiel fiir solch einen
Browser kann Disco'?, eine Entwicklung der Freien Universitit Berlin genannt
werden.

Wie schon bei der Darstellung von Suchergebnissen bei Falcons kurz ange-
rissen wurde, bieten maschinell verarbeitbare Daten einige Besonderheiten im
Vergleich zu herkémmlichen Daten [12]. So sollten Nutzer die Verkniipfungen
zwischen Daten weiter erforschen konnen, sowie die Moglichkeit haben, eine be-
suchte Seite iiber die initial angezeigten Daten mit Inhalten aus entfernten Re-
positories anzureichern. Dies stellt eine Herausforderung fiir die Darstellung dar,

19 http://www4.wiwiss.fu-berlin.de/bizer/ng4j/disco/
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kann aber mit Konzepten wie dem facettierten Anzeigen grofler Datenmengen
oder Zeitachsen?? bewiltigt werden.

6 Ausblick

Trotz der guten Fortschritte und einem wachsenden Forschungsinteresse im Be-
reich des Semantic Web ist die Kluft zwischen der in der Einleitung genannten
Vision aus dem Jahr 2001 und der Realitdt nur wenig kleiner geworden. Ideen
wie private Agenten, die untereinander Wissen austauschen und autonom Ent-
scheidungen treffen sind zunéchst aus dem Fokus der Forschung verschwunden.
Ursache fiir diese Stagnation in der Entwicklung ist unter anderem, dass Grund-
lagentechnologien teilweise noch immer in den Kinderschuhen stecken oder aber
noch nicht einmal eine Einigung iiber den standardisierten Einsatz von Techno-
logien herrscht.

Ein guter Antrieb fiir die weitere Entwicklung ist die immer gréflere Menge an
vernetztem Faktenwissen, bereitgestellt von der Linked Data Community. Denn
diese stellt eine hervorragende Testumgebung fiir die Grundlagentechnologien
des Semantic Web dar [12]. Auch dass die Suchmaschinenbetreiber Yahoo sowie
Google beide mittlerweile teilweise semantische Daten in ihren Suchmaschinen
verwenden?!, kénnte das Semantic Web weiter befliigeln [1].

Aber auch in hoheren Ebenen des Semantic Web gibt es noch viele Proble-
me, die es noch zu lésen gilt. So lassen sich zum Beispiel folgende Probleme
bestimmen [12]. Die Mehrdimensionalitét der Daten stellt Entwickler von gra-
fischen Oberflichen vor Probleme. Das beim Ableiten neuen Wissens benotigte
on-the-fly Durchlaufen von vernetzen Fakten geht mit einer hohen Laufzeit ein-
her, welches ein intelligentes Caching voraussetzt. Das Mapping zwischen Fak-
ten aus verschiedenen Ontologien sowie das Zusammenfiihren verschiedener Da-
tensdtze mit Fakten {iber das gleiche Objekt, stellen Probleme dar. Haufig ist
die Aktualitdt von Links innerhalb von RDF-Dokumenten nicht gewéhrleistet.
Oft verweisen RDF Dokumente auf fremde Ressourcen und kénnen nicht sicher-
stellen, dass diese zu einem spéteren Zeitpunkt noch erreichbar sind. Die Frage,
wie Korrektheit von Fakten sichergestellt werden kann, ist noch ungeklért. Ein
speziell fiir Suchmaschinenanbieter bestehendes Problem ist die Frage, ob eine
Suchmaschine alle gefundenen Ontologien unterstiitzen oder eine interne umfas-
sende Ontologie verwenden soll. Im einen Fall ist mit einer schlecht schétzbaren
aber groflen Menge von Ontoligien zu rechnen, im andern Fall steht man vor
dem Problem einer globalen Ontologie.

Eine Parallele, die zusétzlich zu einer Synergie von Technologien fiithren
konnte, besteht zwischen den Bereichen Semantic Web sowie Service Oriented

20 Gerade eine Aggregation von Daten anhand der Zeit kann zu Problemen fithren, da
unterschiedliche Datenquellen verschiedene Zeitabstdnde verwenden kénnen.

21 Yahoo hat SearchMonkey entwickelt, eine Plattform die unter Anderem semantische
Daten fiir das Web-Retrieval verwendet, Google hat mit der Entwicklung begonnen
semantische Daten im e-Commerce bereich zu Nutzen.
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Architecture. So kénnen Web-Services beispielsweise eine standardisierte Um-
setzung von Agenten fiir das Semantic Web darstellen. Auch das dynamische
Auffinden sowie Anbinden von Diensten, ist ein Problemfeld der Service Orien-
ted Architecture, dessen Losung Nutzen im Bereich des Semantic Web findet.

Rund um kann man das Semantic Web aber immer noch als nicht reif fiir

die breite Masse einschiitzen. So ist es einem Leien aufgrund mangelnder Tool-
unterstiitzung noch nicht einmal moglich, private Seiten im Netz zu annotieren,
ohne dafiir vertieftes Wissen iiber die zu nutzenden Technologien zu haben.
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Usability von Web-Anwendungen: Psychologische
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Zusammenfassung. Usability, der Grad an Gebrauchstauglichkeit, ist ein
wichtiges Akzeptanzkriterium fiir interaktive Anwendungen im Allgemeinen
und besonders fiir Web-Anwendungen im Speziellen. Um die Usability einer
Web-Anwendung fiir den Nutzer zu erhéhen, kann die Anwendung an die
Fahigkeiten und Bediirfnisse des jeweiligen Nutzers angepasst werden. Da iiber
den individuellen Nutzer einer Web-Anwendung wenig bekannt ist, stellt die
vorliegende Arbeit grundlegende psychologische Aspekte der Wahrnehmung,
des Gedichtnisses und der Aufmerksamkeit vor, die fiir alle Nutzer
gleichermaflen gelten. Darauf aufbauend werden Implikationen fur die
Gestaltung von Web-Anwendungen abgeleitet.

Schlagworte: Usability, Web-Anwendung, Psychologie.

1 Einleitung

Die anhaltende Weiterentwicklung der Computertechnologie in den letzten
Jahrzehnten ist kaum zu tibersehen: Computer werden immer kleiner, glinstiger und
vor allem leistungsfihiger. Bei all dem Fortschritt der zugrundeliegenden
Technologie und dem stetigen Einzug von Computern in unsere Alltagswelt erscheint
es umso erstaunlicher, dass ein Aspekt lange Zeit nahezu unveridndert blieb: Die
Schwierigkeiten, denen die menschlichen Nutzer im Umgang mit dem Computer
begegnen.

Der renommierte Informatiker und Experte im Fachbereich Mensch-Maschine-
Interaktion Paul Dourish sieht die Ursache hierfiir in der Entstehungsgeschichte des
Computers. Da die ersten Computersysteme auflerordentlich teure Gerédte waren, galt
Rechenzeit als wesentlich wertvoller als die Arbeitszeit der menschlichen Nutzer.
Diese streng Okonomische Sichtweise, die durch den meist militdrischen
Anwendungskontext der ersten Computersysteme verstirkt wurde, setzte das
Hauptaugenmerk auf den Computer und seine Leistung, nicht auf den Menschen und
sein Wohlbefinden. Seit diesen Anfingen ist mehr als ein halbes Jahrhundert
vergangen. Computer sind heute so giinstig und leistungsféhig, dass der Vergleich
von Rechenzeit gegeniiber Personalkosten iiberdeutlich zu Gunsten des Menschen
ausfillt. Die urspriingliche Haltung, Leistung iiber Nutzerfreundlichkeit zu stellen, hat
ihre Existenzberechtigung verloren und Raum fiir eine neue Sichtweise freigegeben,
in der der Mensch samt seiner Féhigkeiten und Bediirfnisse im Mittelpunkt steht [1].
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Die Zielsetzung, die Computernutzung fiir den Menschen moglichst angenehm,
effizient und intuitiv zu gestalten, entspringt eben dieser noch vergleichsweise jungen
Perspektive und hat durch das nicht mehr wegzudenkende Schlagwort Usability
Einzug in die Fachsprache der Informatik gehalten. Diese Zielsetzung, dem
menschlichen Nutzer entgegenzukommen, beruht jedoch nicht auf Altruismus,
sondern hat — &hnlich wie in der eingangs geschilderten Abwédgung von Rechenzeit
und Personalkosten — seine Grundlage in wirtschaftlichem Pragmatismus: In einer
Konsumwelt, in der der Nutzer zugleich Verbraucher ist und die freie Wahl hat, bei
welchem Anbieter er seine Nachfrage stillt, muss es dem Nutzer so angenehm wie
moglich gemacht werden, damit er nicht zu einem konkurrierenden Anbieter
wechselt. Der Wechsel des Nutzers zum Produkt der Konkurrenz wird umso
bedrohlicher, je schneller, einfacher und freier von Nachteilen der Wechsel aus
Nutzersicht ist. Diese Charakteristika finden sich gerade bei dem vermehrten Angebot
von Dienstleistungen im Web wieder, weswegen Usability fiir Web-Anwendungen
von ganz besonderer Bedeutung ist.

Eine Anwendung im Sinne der Usability auf den menschlichen Nutzer
zuzuschneiden, setzt grundlegendes Wissen und Verstindnis der relevanten
Eigenschaften und Fahigkeiten des Nutzers voraus. Die vorliegende Arbeit mochte
daher — nach einer kurzen Einfithrung in Usability und ihre besondere Bedeutung fiir
Web-Anwendungen — einen Einblick in ausgewéhlte Bereiche der Informations-
verarbeitung des Menschen gewidhren und daraus resultierende Implikationen fiir die
Gestaltung von Web-Anwendungen aufzeigen.

2 Usability fiir Web-Anwendungen

Usability wird umgangssprachlich meist mit Benutzerfreundlichkeit iibersetzt, ein
Schlagwort, das durch seinen inflationdren Gebrauch an Bedeutungsinhalt und
Trennschirfe verloren hat. Etwas sperriger, aber dafiir inhaltlich unmissverstandlicher
ist der offizielle deutsche Begriftf Gebrauchstauglichkeit. Gebrauchstauglichkeit ist
gemil der internationalen Norm ISO/IEC 9241-11 definiert als ,,Das Ausmal, in dem
ein Produkt durch bestimmte Benutzer in einem bestimmten Nutzungskontext genutzt
werden kann, um bestimmte Ziele effektiv, effizient und zufrieden stellend zu
erreichen” [2, S. 267]. Relevant sind hier die Fragen nach dem Benutzer des Produkts,
den Zielen und dem Kontext, in welchem das Produkt genutzt wird. Lediglich der
letzte Abschnitt der Definition, in dem die gewiinschten Eigenschaften der
Zielerreichung hervorgehoben werden, entspricht in etwa dem umgangssprachlichen
Verstindnis von Benutzerfreundlichkeit: Die Zielerreichung soll vollstindig und
genau (effektiv) sein, in vertretbarem Aufwand in Relation zum zu erreichenden Ziel
stehen (effizient) sowie frei von Beeintrichtigungen oder sogar zu positiver
Einstellung des Benutzers fithrend sein (zufrieden stellend) [2].

Usability ist ein wichtiges Akzeptanzkriterium fiir jegliche interaktive Anwendung.
Wie im Folgenden noch ausgefithrt werden wird, ist Usability aber fiir Web-
Anwendungen sogar von noch groflerer Bedeutung als fiir traditionelle Programme.
Die Abwesenheit oder zu geringe Auspriagung von Usability im Softwarebereich kann
schwerwiegende negative Konsequenzen mit sich bringen: Die Folgen reichen von
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Frustration des Nutzers iiber innerer Auflehnung gegentiber dem Produkt hin zur
kompletten Nutzungsverweigerung. Vor allem die Nutzungsverweigerung ist ein
Problem, das umso bedrohlicher wird, je mehr Wahlfreiheit der Nutzer besitzt.
Gerade im Web besteht eben diese Wahlfreiheit in grofem Mafle, und der Wechsel
zur Konkurrenz geht schneller und einfacher vonstatten als bei herkommlicher
Software — nahezu sprichwortlich mit nur einem Klick. Dies wiederum bleibt nicht
ohne finanzielle Tragweite, denn Bereiche wie E-Commerce und E-Government
haben echte Geschiftsprozesse in die virtuellen Gefilde des Web eingefiihrt. Eine
Nutzungsverweigerung im Geschéftsfeld des E-Commerce bedeutet zwangsldufig
UmsatzeinbuBen durch ungetitigte Verkaufsabschliisse. Ahnliches gilt fiir E-
Government: Im Web angebotene Behordendienste werden nach wie vor grofitenteils
iiber konventionelle (fiir den Staat vergleichsweise kostspielige) Wege in Anspruch
genommen, weil das Vertrauen des Nutzers fehlt oder Unklarheiten vorherrschen [2].

Die besondere Bedeutung von Usability speziell fiir Web-Anwendungen gegeniiber
herkdmmlichen Software-Produkten ergibt sich aber auch aus der weiten — je nach
Sprache womdglich weltweiten — Verbreitung sowie besonderen Charakteristika von
Web-Anwendungen, die im Folgenden erldutert werden:

. Keine Software im Karton: Gegeniiber einem in einer Verpackung
gekauften Programm, das zu Hause erst ausgepackt und installiert wird, sieht der
Nutzer bei einer Webseite sprichwortlich auf den ersten Blick, was ihm geboten
wird.

. Kein personal investment. Der Nutzer hat noch keinerlei personal
investment getdtigt, das ihn dazu verleiten konnte, etwaige Unannehmlichkeiten
des Produkts zu tibersehen oder zu akzeptieren, um die Gilite seiner getétigten
Entscheidung fiir eben dieses Produkt nicht in Frage stellen zu miissen.

. Grofie Wahlfreiheit: Der Nutzer ist in keinster Weise an das Produkt oder
den Anbieter gebunden und kann sich binnen Sekunden umentscheiden und einer
anderen, ansprechenderen Web-Anwendung den Vorzug geben, da er im Web
weitestgehend grenzenlose Wahlfreiheit genief3t.

. Kein Handbuch, keine Schulung: Einer Webseite liegt kein Handbuch bei,
sie ist entweder selbsterklérend strukturiert oder wird mit Nicht-Nutzung gestraft.
Auch die gerade fir Unternehmenssoftware verbreiteten Software-Schulungen sind
nicht auf Web-Anwendungen iibertragbar. Etwaige Unzulidnglichkeiten des
Produkts konnen nicht durch Anpassung des Nutzers auf das Produkt durch
spezielle Schulungen kompensiert werden.

. Kaum Wissen iiber das Endgerdt: Die vom Nutzer verwendeten
Endgeridte konnen dem modernsten Stand entsprechen oder auch deutlich betagter
sein. So sind zum Beispiel trotz wachsenden Ausbaus von Breitbandinternet immer
noch viele Nutzer mit Modems unterwegs, aber auch alte Rechnerkomponenten
oder Betriebssysteme sind mogliche Fallstricke, die leicht iibersehen werden
konnen. Nicht zuletzt durch die rasante Verbreitung mobiler internetfdhiger
Endgerdte bleiben jahrzehntealte Faustregeln zur Auflésung oder zum
Ladevolumen von Webseiten auch weiterhin giiltig.

. Kaum Wissen iiber den Nutzer: Es fillt schwer, sich an den Nutzer der
Web-Anwendung anzupassen, denn die Kommunikation im Web ist groBtenteils
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einseitig. Wahrend der Schuhverkdufer durch geschickte Nachfragen das fiir den
Kunden passende Produkt vorschlagen kann, muss sich der Web-Shop haupt-
sdchlich mit statistischen Maflen begniigen, denn der Nutzer am anderen Ende der
Leitung ist fiir die Web-Anwendung weitestgehend anonym.

Fir die Usability von Web-Anwendungen ist gerade der letzte Punkt, das
mangelnde Wissen iiber den Nutzer, von entscheidender Bedeutung. Denn ohne
Wissen um die Eigenschaften und Féhigkeiten des Nutzers fillt es schwer, die Web-
Anwendung auf seine Bediirfnisse zuzuschneiden, so dass sie von ihm effektiv,
effizient und zufrieden stellend genutzt werden kann [2].

Um der Vielzahl an moglichen Nutzern, unabhéngig von Nationalitdt, Kultur,
Bildung, Geschlecht oder Alter, gerecht zu werden, muss auf den kleinsten
gemeinsamen Nenner aller moglicher Nutzer zuriickgegriffen werden: Sie alle sind
Menschen und verfiigen iiber bestimmte, interindividuell vergleichbare
Charakteristika der menschlichen Informationsverarbeitung. Die vorliegende Arbeit
wird im Folgenden drei Aspekte der menschlichen Informationsverarbeitung
hinsichtlich ihrer Implikationen zur Usability von Web-Anwendungen beleuchten:
Wahrnehmung, Gedéchtnis und Aufmerksamkeit.

3 Wahrnehmung

Wie der Inhalt einer Webseite wahrgenommen wird, unterscheidet sich von Mensch
zu Mensch weniger, als man annehmen koénnte. Denn Wahrnehmung beruht
grofBitenteils auf unbewussten und automatischen Prozessen, die interindividuell und
mit geringen Ausnahmen auch interkulturell vergleichbar sind. Im allgemeinen
Sprachgebrauch bezieht sich der Begriff ,,Wahrnehmung* auf den Gesamtprozess des
Erfahrbarmachens von Gegenstinden und Ereignissen. Den Vorgang der
Wahrnehmung kann man in drei Stufen (siche Abbildung 1) unterteilen: Empfinden,
Organisieren, Identifizieren/Einordnen [3].

1. Empfinden 2. Organisieren 3. |dentifizieren

Abb. 1. Vereinfachte Illustration des Ablaufs der Wahrnehmung gemif3 dem 3-Stufen-Modell.
Von links nach rechts: Der vorliegende Umweltreiz, die durch Stibchen-Rezeptoren registrierte
Empfindung von  Helligkeitsunterschieden, die Organisation zusammenhéngender
Reizempfindungen, die Identifikation des integrierten Objekts gemill vorhandenem Wissen
uiber die Welt.
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Auf der ersten Stufe, der Empfindung, wird physikalische Energie durch die
Sinnesorgane in neuronal kodierte Information umgewandelt, die vom Gehirn
weiterverarbeitet werden kann. Die Empfindung ist dabei aber nur die allererste
Reprisentation von grundlegenden Reizen, also zum Beispiel Hell-/Dunkel-
Unterschiede auf den Stidbchen-Rezeptoren der Netzhaut. Die zweite Stufe, die
Organisation der Wahrnehmung, baut eine innere Reprisentation des duBeren Objekts
oder Ereignisses auf, indem die einzelnen wahrgenommenen Reize gemeinsam
integriert und kombiniert werden. So entsteht zum Beispiel aus einzelnen Kanten und
Flachen die Reprisentation eines kreisformigen Objekts. Erst die dritte Stufe, das
Identifizieren und Einordnen, erlaubt die Bedeutungszuweisung. Hier wird aus dem
kreisformigen Objekt ein Fufiball, eine Miinze oder eine Orange, mit entsprechenden
verkniipften Eigenschaften. Dies wird nur moglich durch Zuhilfenahme von
Erinnerungen oder Theorien {iber das wahrgenommene Objekt [3].

3.1 Gestaltpsychologie

Dies macht deutlich, dass selbst banalste Alltagserfahrungen komplexen
Verarbeitungsschritten unterliegen. Gerade die Fahigkeit, relevante sensorische
Informationen zu organisieren und zu integrieren ist Gegenstand eines einflussreichen
theoretischen Ansatzes der Wahrnehmungsforschung — der Gestaltpsychologie. Sie
entwickelte sich zu Beginn des 20. Jahrhunderts unter Wolfgang Kohler und Max
Wertheimer, die tiberzeugt waren, dass ,,psychologische Phdnomene nur zu verstehen
seien, wenn man sie als organisierte, strukturierte Ganzheiten betrachte” [3, S. 113].
Gemil dem Grundsatz ,,Das Ganze ist mehr als die Summe seiner Teile” beschreibt
die Gestaltpsychologie die menschliche Wahrnehmung als F#higkeit, Struktur und
Ordnung in Sinneseindriicken auszumachen. Dieses Zusammenfiihren der Einzelteile
in der Wahrnehmung findet sich in den sogenannten Gestaltgesetzen wieder. Die
Gestaltgesetze beschreiben basale Organisationsprozesse der Wahrnehmung, die es
dem Gehirn erleichtern, Ordnung in das Chaos aus einstromenden Sinneseindriicken
zu bringen. Erst diese Prozesse ermdoglichen eine weitere, sinnvolle Verarbeitung;
ohne diese automatisch ablaufenden Prozesse der Informationsverdichtung konnten
wir aus der Informationsflut von mehreren Millionen Rezeptoren alleine auf der
Netzhaut des Auges nicht die Umrisse eines FuBballs herausfiltern [3].

Bevor die Gestaltgesetze Anwendung finden, macht jedoch zunichst die
Gliederung in Bereiche den Anfang der Informationsorganisation. Hier werden die
neuronalen Reaktionen der Sinneszellen auf der Netzhaut zu sinnvollen Einheiten
zusammengefasst. Wie wichtig das Zusammenfithren des sensorischen Inputs zu
zusammenhingenden Einheiten ist, soll Abbildung 2.a illustrieren, die sinngeméf die
durch die Dichte der Rezeptoren auf der Retina begrenzt aufgeldste Anordnung von
Hell-/Dunkel-Wahrnehmungen einzelner Stibchen-Rezeptoren darstellt. Erst durch
Verstdrkung von Kontrasten an Kanten ergeben sich eindeutig abgegrenzte Regionen.
Der visuelle Kortex hilt eine Reihe von informationsverarbeitenden Zellen bereit, die
unter anderem auf Kantendetektion spezialisiert sind. Der zweite Schritt beinhaltet die
Trennung von Figur und Grund. Durch heuristische Annahme, dass einzelne kleine
Regionen innerhalb grofler Regionen Figuren vor dem Hintergrund darstellen, werden
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Regionen als Objekte identifiziert (siche Abb. 2.b). Diese Priferenz, Figuren vor und
nicht hinter dem Grund zu sehen, ldsst sich nur schwer aushebeln (siche Abb. 2.¢) [3].

¢ b
¢0 \

b)

Abb. 2. Organisationsprozesse der Gestaltpsychologie: 2.a) sensorischer Input, 2.b) Kanten-
detektion und Bereichsgliederung, 2.c) forciertes Aushebeln der Figur-vor-Grund-Préferenz.

Erst jetzt folgen die eigentlichen Gestaltgesetze, die ecinzelne Objekte in
Gruppierungen zusammenfassen. Abbildung 3 veranschaulicht die Aussage ,,Das
Ganze ist mehr als die Summe seiner Teile”. In der Gestaltpsychologie ist sie
gleichbedeutend mit ,,Die Gestalt ist mehr als die Summe der Einzelteile. Die
Abbildung illustriert das Gesetz der Nahe, das besagt, dass ndhere Objekte als
zusammengehorend aufgefasst werden, das Gesetz der Ahnlichkeit, das #hnliche
Objekte gruppiert, und das Gesetz des gemeinsamen Schicksals, das besagt, das
Objekte, die sich zum Beispiel gemeinsam bewegen, als zusammengeh6rend
wahrgenommen werden [3].

) 900000 » 00000 C).....
00000 00000 00000
00000 00000 090000
00000 00000 :::::
90000 00000

V" 00000 - 00000 " 00000
00000 EEEEE o0o0o®9®
00000 90000 00000
00000 EEEEE OoP0OO0O0®

Abb. 3. Illustration der Gestaltgesetze: 3.a) neutraler Ausgangsreiz, 3.b) und 3.c) Gesetz der
Nihe, 3.d) und 3.¢) Gesetz der Ahnlichkeit, 3.f) Gesetz des gemeinsamen Schicksals.
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3.2 Top-Down Einfliisse und der Halo-Effekt

Wahrnehmung ist kein ausschlieBlich datengeleiteter, reizgetricbener Prozess
(bottom-up), sondern enthdlt viele top-down Einfliisse, d.h. hohere kognitive
Funktionen haben Einfluss auf unsere Wahrnehmung. Man spricht auch von konzept-
oder hypothesengeleiteter Verarbeitung. Wir konnen zum Beispiel problemlos
-MEDIENINFORMATIK* in Abbildung 4 lesen, obwohl die rein physikalischen
Reize keine Unterscheidung der Zeichen E und F erlauben. Allein der Kontext erlaubt
eine hypothesengeleitete Interpretation der uneindeutigen physikalischen Reize [3].

MEDIENINFORMATIK

Abb. 4. Illustration hypothesengeleiteter Interpretation mehrdeutiger physikalischer Reize.

Diese top-down Verarbeitung findet unbewusst in vielen Situationen Anwendung,
und nicht immer auf eine objektiv-rational vertretbare Art und Weise. So kann der
Kontext unzureichend bestimmter Reize auch filschlich interpretiert werden, wenn
man zum Beispiel unbekannte Personen einschitzen muss. So kann zum Beispiel die
Gesichtsform (ein offensichtlich irrationales und ungeeignetes Kriterium) einer
unbekannten Person die Einschéitzung der Selbststdndigkeit und geistigen Reife dieser
Person beeinflussen. Eine solche Verzerrung der Wahrnehmung, in der von bekannten
Eigenschaften auf unbekannte geschlossen wird, nennt man Halo-Effekt [4].

3.3 Implikationen

Die selbstverstdndlich anmutende Wahrnehmung beruht auf einer Reihe von
komplexen Prozessen, von der ersten sensorischen Wahrnehmung iiber das
Organisieren der sensorischen Wahrnehmung mittels Gestaltgesetzen bis zum
Interpretieren durch top-down Einfliisse. Daraus lassen sich bestimmte Implikationen
fir die Usability von Web-Anwendungen ableiten. Wenn Usability effizientes,
effektives und zufrieden stellendes Zielerreichen meint, muss die Webseite eine
moglichst effiziente und moglichst wenig anstrengende Wahrnehmung erlauben. Je
unpassender die Webseite fiir die menschliche Wahrnehmung ist, desto mehr
kognitive Kapazititen werden beansprucht, da automatische Organisationsprozesse
nicht mehr ausreichen. Umso weniger stehen dann diese abgezogenen kognitiven
Kapazititen der eigentlichen Zielverfolgung zur Verfugung; es wird anstrengender fiir
den Nutzer, sein Ziel effektiv und effizient zu verfolgen.

Die visuelle Gestaltung der Webseite sollte daher eine moglichst einfache
Exzerption von relevanten Objekten und deren Zusammenhang erlauben. So ist es
zum Beispiel forderlich, wenn inhaltlich zusammengehorende Elemente durch Nahe
oder Ahnlichkeit als zusammengehorend dargestellt werden. Genauso sollten Objekte
leicht vom Hintergrund oder anderen irrelevanten Reizen zu unterscheiden sein;
gemusterte Hintergriinde oder Fotos als Hintergrund eignen sich hierfiir denkbar
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schlecht, weil sie den Kantendetektoren des visuellen Kortex die Abgrenzung von
Objekt und Grund sowie die vorhergehende Bereichsgliederung erschweren. Die
Gestaltgesetze konnen auch das Finden relevanter Informationen erschweren, wenn
zur Zielerreichung relevante Inhalte durch Nihe oder Ahnlichkeit in Bezug zu
irrelevanten Inhalten gesehen werden. Gesuchte Objekte auf der Webseite werden
schwerer gefunden, wenn sie genauso bunt wie das Werbebanner am Rand sind. Aber
auch Text nahe einer Werbung wird eher missachtet und erst spiter wahrgenommen,
weil die Ndhe zum irrelevanten Reiz Werbung ebenfalls Irrelevanz suggeriert [5, S.
103f.].

Der Tenor der Gestaltpsychologie, die Gestalt sei mehr als die Summe ihre
Einzelteile, zeigt sich auch auf Webseiten. Der Nutzer bewertet nicht einzelne
Textbausteine und Buttons, sondern hat auf einen Blick einen Gesamteindruck der
Webseite. Ist dieser erste Eindruck negativ, wirkt sich das dank Halo-Effekt auf alle
weiteren Interaktionen mit dem Inhalt der Webseite ungiinstig aus. Lindgaard und
Kollegen haben sowohl zeigen kénnen, dass der erste Eindruck innerhalb von nur
50ms aufgebaut wird [6], als auch, dass dieser erste visuelle Eindruck mittels Halo-
Effekt einen Einfluss auf die Nutzereinschédtzung von Usability und Trustworthiness
der Webseite hat [7]. Betrachtet man die Kiirze dieser Zeitspanne, so wird deutlich,
dass die Webseite sich von Anfang an im besten (und gut tiberschaubaren) Licht
darstellen muss. Komplizierte Strukturen, die auf den zweiten Blick sinnvoll
erscheinen mogen, werden evtl. keines zweiten Blickes gewiirdigt. Auch einleitende
Animationen bei erstmaligem Betreten der Webseite sollten unter diesem Blickwinkel
kritisch hinterfragt werden.

4 Gedichtnis

Nach dem Informationsverarbeitungsansatz bezeichnet Geddchtnis die Fahigkeit,
Informationen aufzunehmen, zu speichern und bei Bedarf wieder abzurufen.
Gedéchtnisleistung kann explizit, aber auch implizit erfolgen. Sogar sehr viele
alltdgliche Dinge beruhen auf impliziter Gedédchtnisleistung, d.h. sie benétigen keine
bewusste Gedédchtnisabfrage. Vor allem prozedurale Gedédchtnisleistungen, also
solche, die mit der Ausfiithrung einer Tétigkeit einhergehen, sind meist implizit. Einen
Schuh binden oder Fahrradfahren sind Beispiele fiir Dinge, die wir ohne bewusstes
Erinnern der einzelnen benétigten Handgriffe vollfithren. Im Gegenteil, es kann sogar
schwierig sein, die einzelnen Handgriffe richtig aufzuzéhlen, wenn man es einer
fremden Person erkldren muss. Das implizite Gedédchtnis unbewusster oder nicht-
bewusstseinsfahiger Erinnerungen nimmt daher eine wesentliche Rolle in unserem
Alltagserleben ein [3].

Nicht desto trotz sind die expliziten Gedichtnisprozesse nicht weniger wichtig, sie
machen nur einen kleineren Anteil aus, denn fiir bewusste Gedéchtnisprozesse stehen
nur vergleichsweise kleine Kapazititen zur Verfligung. Dies ist kein Zufall oder
einem schlechten Bauplan der Natur geschuldet, sondern durchaus sinnvoll, wenn
man sich vor Augen fiihrt, was fiir eine riesige Menge die auf den Menschen
einstromenden Reize darstellen. Die Beschrinktheit des Kurzzeitgedidchtnisses auf
einige wenige Informationseinheiten stellt die Fokussierung des Bewusstseins auf die
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fiir die Zielerreichung relevanten Informationen sicher und erleichtert die Ausrichtung
der kognitiven Ressourcen [3].

Nichts desto trotz ist die begrenzte Kapazitit des Kurzzeitgedédchtnisses ein
zentraler Faktor, den es bei der Planung von Interaktion zwischen Mensch und Web-
Anwendung zu bedenken gilt. Die Kapazitit des Kurzzeitgedachtnisses wird haufig
mit 7(+/-2) Elementen angegeben. Die wahre Kapazitit liegt vermutlich sogar
deutlich darunter, bei etwa 2 bis 4 Einheiten. Grund fiir diese systematische
Uberschitzung  der urspriinglichen Experimente ist die Nichtbeachtung des
sensorischen  Gedéchtnisses, das einen nicht unerheblichen Beitrag zur
Aufgabenlosung (dem freien Reproduzieren einer kurz dargebotenen Zahlenreihe)
leistet. Das sensorische Gedéchtnis besteht aus einem visuellen Speicher, der ein
Nachbild optischer Reize iiber etwa 0,5 Sekunden aufrechterhélt, sowie einem
auditiven Speicher, der echoartig bis zu 2 Sekunden in die Vergangenheit reicht. Das
sensorische Gedichtnis leistet also dem Kurzzeitgeddchtnis Hilfestellung beim
Erinnern an die Zahlenfolge, wobei die zuletztgelesenen Zahlen zum Beispiel als
Echo der eigenen inneren Stimme noch im auditiven Gedéchtnis vorliegen [3].

Eine weitere Hilfestellung, die dem Kurzzeitgeddchtnis zu Gute kommt, ist die
Methode des Chunking. Dabei werden mehrere Informationseinheiten zu einer
einzelnen Informationseinheit (einem sogenannten Chunk) verschmolzen, wodurch
der Bedarf an Kapazitdt schrumpft (zum Beispiel kann die Ziffernfolge 2, 0, 1 und 2
zu einem einzigen Chunk, der Jahreszahl 2012, zusammengefasst werden). Dies zeigt,
wie flexibel der Begriff Informationseinheit zu verstehen ist und verdeutlicht, dass
das Kurzzeitgedichtnis anders als der Arbeitsspeicher des Computers nicht durch
GroBe der Datenmenge bedingt limitiert ist, sondern durch die Anzahl simultaner
Aufmerksamkeitsausrichtung. Chunking ist eine effiziente Strategie, um die Menge
zu enkodierender Information zu verringern. Allerdings erfordert diese Neuanordnung
der einzelnen Informationseinheiten zu einem zusammengehorenden Chunk Zeit, die
unter Umsténden nicht zur Verfiigung steht, und lauft in der Regel nicht automatisch,
sondern unter Zuhilfenahme bewusster Prozesse ab. AuBerdem ist die Anwendbarkeit
von Chunking stark vom prisentierten Reizmaterial und der Reihenfolge einzelner
Informationseinheiten abhingig. Es ist daher schwer vorherzusagen, in welchen
Situationen Chunking zur Schonung der begrenzten Kapazitit des Kurzzeitgedédchtnis
wirklich angewendet werden kann [3].

Im Gegensatz zur begrenzten Kapazitit von Kurzzeit- und sensorischem
Gedichtnis verfiigt das Langzeitgeddchtnis tiber keinerlei bekannte Begrenzungen
hinsichtlich Speicherdauer und -volumen. Der fiir permanenten Informationserhalt
notwendige Transfer in das Langzeitgedédchtnis geschieht teils implizit direkt aus dem
sensorischen Gedéchtnis oder explizit aus dem Kurzzeitgedachtnis [3].

4.1 Gedichtniseffekte

Fiir den erneuten Abruf von Eingespeichertem aus dem Langzeitgedéchtnis gibt es
zwei Szenarien: die freie Reproduktion (recall) und das reizgetricbene
Wiedererkennen (recognition). In beiden Fillen helfen sogenannte Abrufhilfen oder
Hinweisreize (cues) beim Abruf aus dem Langzeitgeddchtnis. Im Falle der
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Reproduktion miissen diese jedoch selber generiert werden, wihrend sie beim
Wiedererkennen bereits vorliegen. Daher ist das Wiedererkennen wesentlich haufiger
von erfolgreichem Gedéchtnisabruf gekront als die Reproduktion [3].

Damit ein Abrufversuch iiberhaupt erfolgreich sein kann, muss die Information
auch vorher ins Langzeitgeddchtnis aufgenommen worden sein. Primacy- und
Recency-Effekt  beschreiben, wann  Erinnerungen  besonders  gut ins
Langzeitgeddchtnis enkodiert werden. Der Primacy-Effekt besagt, dass von einer
Reihe von Reizen diejenigen besonders gut eingespeichert werden, die besonders friih
erscheinen, weil sie nicht mit anderen Reizen gleichzeitig um die Aufnahme in das
Langzeitgedichtnis konkurrieren miissen. Der Recency-Effekt tritt auf, wenn von
einer Reihe von Reizen die zuletzt erschienen besonders gut ins Langzeitgedachtnis
eingespeichert werden, weil sie nicht durch nachfolgende Reize im
Kurzzeitgedichtnis iiberschrieben werden und durch die ldngere Verweildauer im
Kurzzeitgedichtnis wiederum mehr Zeit fiir den Ubergang ins Langzeitgedichtnis zur
Verfligung steht. Eine mogliche Illustration des Zusammenwirkens von Primacy- und
Recency-Effekt ist die Darstellung der Behaltensleistung als eine U-férmige Kurve,
die einen Abfall der Geddchtnisleistung im mittleren Bereich der Zeitachse aufzeigt
[3].

Die vorhin genannten impliziten Gedédchtnisprozesse konnen unbewusst die
Verarbeitung von Reizen beeinflussen. Der Effekt des Priming bezeichnet den
Umstand, dass ein vorangegangener Reiz die Interpretation nachfolgender Reize
beeinflusst, ohne notwendigerweise bewusst wahrgenommen zu werden. Dies
geschieht, indem der vorangegangene Reiz (zum Beispiel das Bild eines lachenden
Kindes) bottom-up Gedéchtnisinhalte aktiviert, die mit dem Reiz verkniipft sind (zum
Beispiel Freude). Diese aktivierten Gedéchtnisinhalte beeinflussen dann die
Verarbeitung nachfolgender Reize, da die stattgefunden Vor-Aktivierung eine erneute
Aktivierung beglinstigt. Priming setzt keine bewusste Verarbeitung des voran-
gegangenen Reizes voraus, der primende Reiz muss noch nicht einmal
bewusstseinsfihig sein. Dies konnte in zahlreichen Experimenten nachgewiesen
werden, die den primenden Reiz nur so kurz auf dem Bildschirm aufflackern lieen,
dass eine bewusste visuelle Wahrnehmung nicht stattfand (t < 20ms). Die
Versuchspersonen gaben dann bei Befragung an, nichts gesehen zu haben, obwohl ihr
Verhalten auf die danach bewusst wahrgenommen Reize durch den primenden Reiz
beeinflusst worden war. So wird zum Beispiel das mehrdeutige Verhalten einer
fiktiven Person von Versuchspersonen als negativer bewertet, wenn zuvor Worte wie
,Hunkind“ und ,hostile” eingeblendet wurden — auch wenn die Darbietung dieser
primenden Reize unter der bewussten Wahrnehmungsschwelle blieb [8].

Der Mere-Exposure-Effekt beruht dhnlich wie der Priming-Effekt ebenfalls auf
unbewussten Prozessen. Er beschreibt, dass die Einstellung zu Personen oder Dingen
durch mehrfache Darbietung positiv beeinflusst werden kann — oder anders
ausgedriickt ein hoherer Grad an Vertrautheit durch implizite Geddchtnisprozesse mit
einer positiveren Bewertung korreliert [3, 8].
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4.2 Implikationen

Der Nutzer einer Web-Anwendung muss wihrend seiner Zielverfolgung oft eine
ganze Agenda an einzelnen Schritten im Kopf behalten. Soll die Web-Anwendung so
gestaltet werden, dass der Gedichtnisleistung des Nutzers entgegengekommen wird,
bieten sich zwei mogliche Ansatzpunkte an. Zum einen sollte der Anteil irrelevanter
Informationen so weit wie moglich reduziert werden, damit diese nicht unnétig mit
relevanten Informationen um die begrenzte Kapazitit des Kurzzeitgedichtnisses
konkurrieren. Zum anderen sollte der Abruf aus dem Langzeitgedidchtnis durch
zusdtzliche Abrufreize erleichtert werden, indem relevante Informationen zur
Abarbeitung der Agenda jederzeit einsehbar zur Verfiigung gestellt werden. Dies
kann zum Beispiel als Einblendung der bereits im Warenkorb abgelegten Objekte
umgesetzt werden, oder durch eine Navigationsstruktur am Seitenrand, die Aufschluss
iiber die momentane Position des Nutzers in der Ebenenstruktur stark verschachtelter
Seiten gibt.

Der Primacy-Effekt verdeutlicht, wie wichtig der erste Eindruck ist, da er
besonders gut in Erinnerung bleiben wird. Eine unangenehme Erfahrung zu Beginn
der Webseite-Nutzung (wie zum Beispiel durch ein nicht abbrechbares Introvideo)
sollte vermieden werden. Gleichzeitig zeigt der Recency-Effekt, dass auch das Ende
der Zielverfolgung des Nutzers besonders gut in der Erinnerung haften bleiben wird.
Daher sollten wichtige Informationen, die nicht vergessen werden diirfen, am Schluss
noch einmal erneut hervorgehoben werden (zum Beispiel das Erinnern an die vom
Kunden zunichst zu tdtigende Vorkassenzahlung auf der Bestitigungsseite nach
Abschluss einer Bestellung). Zugleich bietet der Abschluss der Zielerreichung eine
giinstige Gelegenheit, dem Nutzer mit einem guten Bild (zum Beispiel einer
besonders freundlichen Verabschiedung) in Erinnerung zu bleiben, da ja die
Eindriicke zum Abschluss besonders haften bleiben.

Auch der Priming-Effekt und sein Einfluss auf die Einstellung des Nutzers zur
Web-Anwendung sollten besonders bei Illustrationen und der Gestaltung des Logos
bedacht werden. Diese sollten so gewihlt werden, dass sie die Wahrnehmung der
Web-Anwendung aus Nutzersicht hinsichtlich der zu vermittelnden Werte positiv
unterstiitzt. Auf einer FAQ-Seite zur Sicherheit finanzieller Transaktionen erzielt die
[llustration des Begriffs Sicherheit durch das Bild eines Sicherheitsschlosses
sicherlich mehr subjektive Trustworthiness beim Nutzer als durch das Bild eines
maskierten Einbrechers. Auch das Logo der Webseite kann (zum Beispiel durch einen
angedeuteten lichelnden Mund) einen unbewussten positiven Ubertrag auf die
Wahrnehmung der ganzen Webseite induzieren.

Der Mere Exposure-Effekt hingegen erscheint zunédchst schwer fiir die eigene
Web-Anwendung auszunutzen, da es nicht direkt moglich ist, die Vertrautheit des
Nutzers mit der Web-Anwendung durch wiederholte Darbietung zu erhéhen. Es gibt
jedoch zwei weniger offensichtliche Moglichkeiten, das Prinzip der Vertrautheit
indirekt zu nutzen. Erstens kann eine einheitliche Gestaltung aller Einzelseiten einer
Webseite sowie aller im Portfolio befindlichen Web-Anwendungen (Stichwort
Corporate Design) eine positive Einstellung gegeniiber dem -einheitlichen Bild
auslosen, indem Vertrautheit durch wiederholte Darbietung einzelner Eigenschaften
(wie zum Beispiel Logo, Anordnung, Farbwahl) erreicht wird. Durch Priming kann
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dann ein irrationaler und unbewusster Ubertrag von der durch Vertrautheit
ausgelosten positiven Einstellung gegeniiber der Web-Anwendung auf unbekannte
Eigenschaften, wie zum Beispiel Trustworthiness, erfolgen. Zweitens kann das
Befolgen von géngigen Standards hinsichtlich dem Aufbau und der
Navigationsstruktur der Webseite sowie der Anordnung bestimmter archetypischer
Elemente das Gefiihl der Vertrautheit erh6hen. Wenn zu vermuten ist, dass der Nutzer
Erfahrung mit vergleichbaren Web-Anwendungen besitzt (zum Beispiel mit anderen
Onlineshops, die alle den Warenkorb rechts oben angeordnet haben), sollte die eigene
Anwendung den dort gebrduchlichen Organisationsprinzipien entsprechen, um beim
Nutzer einen Mere Exposure-Effekt durch die Vertrautheit mit gewohnten
Strukturschemata zu ermoglichen — auch wenn er genau diese Web-Anwendung zum
ersten Mal nutzt.

5 Aufmerksamkeit

Wie in den vorangegangenen Abschnitten zu Wahrnehmung und Gedéchtnis
aufgezeigt wurde, stromt einerseits kontinuierlich eine gewaltige Datenflut aus
Umweltreizen durch die Sinnesorgane auf den Menschen ein, wihrend andererseits
das Kurzzeitgeddchtnis, das #hnlich dem Arbeitsspeicher des Computers Ort
bewusster Informationsverarbeitung ist, nur iiber vergleichsweise stark begrenzte
Kapazititen verfiigt. Diese offensichtliche Divergenz und die daraus resultierende
Tatsache, dass unmdoglich alle einstrémenden Informationen der bewussten
Verarbeitung zur Verfiigung gestellt werden konnen, macht einen Mechanismus
notwendig, der einzelne Umweltreize gezielt fiir die Weiterleitung an das Bewusstsein
selektiert.

Diese Schliisselfunktion im Zusammenspiel von aufgenommenen Sinnesreizen und
ihrer Bewusstheit iibernimmt die Aufmerksamkeit. Sie fungiert als Nadelohr
zwischen der riesigen dufleren und der begrenzten inneren Welt — man spricht von der
Filterfunktion der Aufmerksamkeit. Im visuellen Bereich lédsst sich Aufmerksamkeit
gut durch die Analogie eines sehr kleinen Suchscheinwerfers illustrieren, der zwar
duBerst schnell hin und her springen kann, aber immer nur wenig gleichzeitig
beleuchten kann. Diese Filterfunktion bildet die Grundlage fiir zielgerichtetes Planen
und Handeln, indem eine Fokussierung der beschrinkten Ressourcen auf aktuell
handlungsrelevante Reize durch das Ausblenden momentan irrelevanter Reize
sichergestellt wird. Ahnlich wie bei einem Radio, bei dem nur das gerade eingestellte,
aber jederzeit verdnderbare Frequenzband zu hoéren ist, obwohl alle anderen
Radiowellen gleichzeitig als Umweltreiz vorliegen, ldsst die Aufmerksamkeit eben
nur das gerade Relevante ins Bewusstsein [3].

5.1 Ausrichtung der Aufmerksamkeit

Wie bereits erwahnt wurde kann die Aufmerksamkeit schnell zwischen verschiedenen
Umweltreizen wechseln, bis sie auf einem relevanten Stimulus verweilt. Diese
Ausrichtung der Aufmerksamkeit kann sowohl willentlich als auch automatisch
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gelenkt erfolgen. Letzterer Fall dient in der Funktionsweise vor allem dem Uberleben
das Organismus und wurzelt daher tief im menschlichen Verhaltensrepertoire. So
konnen potentiell Gefahren ankiindigende Reize automatisch und entgegen der
willentlichen Ausrichtung die Aufmerksamkeit auf sich ziehen. Dazu zdhlen intensive
Farbreize [9, 10] und die unerwartete Wahrnehmung von Bewegung, die auf die
Belebtheit eines Objekts schlieBen ldsst und damit ein moglicher Hinweis auf ein
Raubtier sein kann [11]. Da das Entdecken von Bewegung in der visuellen Perzeption
eine wichtige Funktion einnimmt, existiert hierfiir eine eigene physiologische
Struktur: Fiir die Sensitivitit gegeniiber Bewegung existieren im primédren visuellen
Kortex Gruppen komplexer Kortex-Zellen, die allein auf die Detektion von
Bewegungen spezialisiert sind [12].

5.2 Orientierungsreaktion und Yerkes-Dodson-Gesetz

Die Ausrichtung der Aufmerksamkeit ist nur ein Teil der automatischen Reaktion des
Korpers auf unerwartete Umweltreize wie plotzlich wahrgenommene Bewegung. Die
Aktivierung des Organismus (die einhergeht mit einer Erhohung von
Hautleitfahigkeit, Blutdruck und Muskeltonus) auf unerwartet auftretende Stimuli
wird als Orientierungsreaktion bezeichnet [13]. Wihrend eine erhohte Aktivierung
eine passende Vorbereitung auf fight-or-flight Situationen im Sinne der Evolution
bietet, kann sie jedoch fiir die Ausfithrung kognitiver Leistungen nachteilig sein.

Der Einfluss von erhohter Aktivierung auf die Leistungsfahigkeit wird von dem
sogenannten Yerkes-Dodson-Gesetz beschrieben. Es postuliert einen umgekehrt U-
formigen Zusammenhang zwischen Erregungsniveau auf der horizontalen und
Leistung auf der vertikalen Achse eines Koordinatensystems. Dieser Zusammenhang
wird von der Schwierigkeit der zu bearbeitenden Aufgabe moderiert. Gemal Yerkes-
Dodson-Gesetz ist die Leistungsfihigkeit grundsitzlich bei moderater Aktivierung am
besten, wohingegen hohe und niedrige Aktivierung in schlechterer Leistung
resultieren. Je leichter die Aufgabe ist, desto mehr verschiebt sich dieses Optimum in
Richtung hoherer Aktivierung. Mit zunehmender Aufgabenschwierigkeit verschiebt
sich das Optimum in Richtung niedrige Aktivierung [3].

5.3 Implikationen

Wie bereits erldutert ist die Aufmerksamkeit begrenzt. Auch wenn in der subjektiven
Erfahrung durch die schnelle Ausrichtung der Aufmerksamkeit der Eindruck
entstthen mag, man konne sich auf alles oder zumindest vieles gleichzeitig
konzentrieren, wird die visuelle Umgebung doch vielmehr wie mit einem winzigen
Suchscheinwerfer sukzessive nach relevanten Stimuli abgesucht. Da die Relevanz
eines Reizes nicht eine dem Reiz inhédrente Eigenschaft darstellt, sondern immer
geméil der momentanen Zielsetzung neu bewertet werden muss (so wird zum Beispiel
ein Briefkasten, den man sonst beim Vorbeilaufen ignoriert, zum relevanten Objekt,
sobald man einen Brief absenden mochte), kostet die Suche nach relevanten Reizen
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umso mehr Zeit, je mehr irrelevante Reize zeitgleich verfiigbar sind und ebenfalls auf
Relevanz tiberpriift werden miissen.

Die Zielerreichung des Nutzers einer Web-Anwendung biiit demnach umso mehr
an Effizienz ein, je mehr Sucharbeit notwendig ist, um relevante Umweltreize zu
entdecken. Eine iibersichtliche und schlanke Aufmachung der Web-Anwendung kann
diese Sucharbeit deutlich reduzieren, weshalb eine klare Struktur mit deutlicher
visueller ~Hervorhebung von aufgabenspezifisch relevanten Informationen
unterstiitzend wirkt. Gleichzeitig wird die Sichtbarkeit relevanter Informationen
natiirlich umso mehr erhoht, je weniger sie mit irrelevanten Informationen um
Aufmerksamkeit konkurrieren miissen, weshalb die Anzahl an fiir die Zielerreichung
des Nutzers irrelevanten Reizen minimiert werden sollte.

Dies wird gestiitzt durch den empirischen Fund, dass das Mal3 an Desorientierung
fiir Nutzer einer Web-Anwendung mit zunehmender Anzahl an dargestellten Objekten
steigt. Dabei besteht der gefundene Zusammenhang zwischen Objektanzahl und
Desorientierung  bemerkenswerterweise  unabhingig von Interneterfahrung,
Nutzungshiufigkeit und Geschlecht des Nutzers. Lediglich das Alter hat einen
nachgewiesenen Einfluss, wobei dltere Probanden schneller desorientiert sind als
jungere. Dieser moderierende Einfluss des Alters auf die Desorientierung ist jedoch
umso geringer, je mehr Objekte in der Web-Anwendung dargestellt werden. Demnach
konnen auch junge Nutzer ab einem bestimmten Grad an Informationsiiberladung die
negativen Auswirkungen hoher Objektdichte nicht mehr kompensieren [10, S. 239].

Des weiteren wurde erldutert, wie bestimmte Reize eine Orientierungsreaktion
samt automatischer Aufmerksamkeitsausrichtung auslésen konnen. Da die
willentliche Ausrichtung der Aufmerksamkeit auf relevante Informationen fiir die
Zielverfolgung elementar ist und jede unwillentliche, automatische Ausrichtung auf
andere, fiir die Zielverfolgung irrelevante Reize unnotig Zeit kostet, wird die
Zielerreichung durch solche Stimuli hinsichtlich Effizienz empfindlich beeintrachtigt.
Aus diesem Grund sollte die Web-Anwendung wo immer moglich auf Objekte und
Gestaltungshilfsmittel verzichten, die die Aufmerksamkeit des Nutzers vom eigentlich
relevanten Inhalt ablenken und somit die effiziente Zielverfolgung erschweren. Dazu
gehoren bewegte Objekte wie zum Beispiel animierte Werbebanner genauso wie
kréftige Signalfarben — eben alles, was dem Nutzer sprichwortlich ,,ins Auge springt*.

Das solche Objekte nicht nur durch die automatische Ausrichtung der
Aufmerksamkeit die Effizienz, sondern durch die Orientierungsreaktion auch die
Effektivitdt der Zielerreichung beeintrachtigen konnen, wird bei Betrachtung des vom
Yerkes-Dodson-Gesetz postulierten Zusammenhangs von Erregungsniveau und
Leistung ersichtlich. Da durch die erwdhnte Orientierungsreaktion eine Erh6hung der
Aktivierung erfolgt, muss ein umso hoheres Erregungsniveau des Nutzers
angenommen werden, je mehr Objekte von der Web-Anwendung dargestellt werden,
die die bereits genannten aufmerksamkeitserheischenden Merkmale besitzen. So wird
eine puristische Darstellung mit einigen wenigen Objekten weniger Aktivierung beim
Nutzer induzieren als eine mit einer Vielzahl an farbigen und animierten Text- und
Bildobjekten iiberfrachtete Oberfliche. GemidB Yerkes-Dodson-Gesetz ist ein
erhohtes Erregungsniveau des Nutzers jedoch lediglich fiir die Leistung bei sehr
einfachen Aufgaben von Vorteil, fiir mittelschwere oder schwierige Aufgaben wiirde
sich dies aber negativ auf die Leistung auswirken. Je weniger tiber die (fiir jeden
Nutzer subjektive) Schwierigkeit der Zielerreichung mittels Web-Anwendung
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bekannt ist, desto mehr sollte daher eine weniger hohe Aktivierung des Nutzers
angestrebt werden, da ein zu hohes Erregungsniveau immer nachteilig ist, ein zu
niedriges jedoch lediglich die Gefahr des Nutzungsabbruchs auf Grund von
Langeweile birgt. Gerade diese Gefahr diirfte aber in der Regel vor allem bei
kommerziellen Web-Anwendungen, die der Nutzer aktiv zur Zielerreichung
verwendet, vernachldssigbar sein. Somit wiegt — auch wenn Extreme grundsétzlich zu
vermeiden sind — die Gefahr einer zu hohen Aktivierung im Kontext wirtschaftlich
relevanter Web-Anwendungen schwerer als das Risiko zu geringer Aktivierung. So ist
zum Beispiel bei einer Web-Anwendung zum Onlinebanking ein durch erhohte
Aktivierung begriindeter Fehler des Nutzers beim Ausfiillen einer Onlineiiberweisung
ein groferes, folgenschwereres Risiko als die Gefahr, dass der Nutzer wegen zu
geringer Aktivierung den Vorgang und sein Vorhaben, eine Uberweisung zu titigen,
ganz abbricht.

6. Fazit

Usability ist ein elementares Giitekriterium fiir interaktive Anwendungen, dem im
Kontext von Web-Anwendungen zusitzliche Bedeutung zufillt. Die vorliegende
Arbeit hat aufgezeigt, dass sich aus interindividuell und interkulturell vergleichbaren
Aspekten menschlicher Informationsverarbeitung Empfehlungen zur Gestaltung von
Web-Anwendungen ableiten lassen, die auch ohne explizites Wissen iiber individuelle
Nutzergruppen positives Einwirken auf den Grad der Gebrauchstauglichkeit erlauben.
Dies bedeutet jedoch weder, dass zusitzliches Wissen um den Nutzer der Anwendung
dadurch obsolet werden oder an Niitzlichkeit verlieren wiirde, noch kann die
vorliegende Arbeit einen Anspruch auf Vollstindigkeit beziiglich der fiir Usability
von Web-Anwendungen relevanten psychologischen Aspekte erheben. Vielmehr
mochte sie dem Leser als verstindlicher Einstieg in elementare psychologische
Phidnomene dienen und grundlegendes Interesse sowie Verstindnis fiir die
Niitzlichkeit der Psychologie fiir konkrete Anwendung im Feld der Informatik
wecken.
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Usability von Web-Anwendungen - mobile
Endgerite

Phillipp Freiherr von Rotenhan

Otto-Friedrich-Universitdt Bamberg, Lehrstuhl fiir Medieninformatik

Zusammenfassung Diese Arbeit stellt eine Ubersicht der Anforderun-
gen an die Usability von Web-Anwendungen, fiir mobile Endgerite, dar.
Hierbei wird speziell auf die Besonderheiten von mobilen Endgerdten, im
Zusammenhang mit Usability, auf die verschiedenen Typen von mobilen
Web-Anwendungen und Hauptfaktoren fiir gute Usability einer mobilen
Webanwendung eingegangen. In dieser Arbeit wird das Wissen iiber die
Begriffsdefinition der Usability und zugehorige psychologische Aspekte
vorausgesetzt.

Schlagworte: Ul Pattern, Faktoren mobiler Usability

1 Einfiihrung

1.1 Verbreitung von mobilen Endgeriten

Seit der Vorstellung des ersten iPhones im Jahr 2007 und des ersten iPads im
Jahr 2009 hat sich ein grofler der Markt fiir mobile Endgeréte entwickelt. Der-
artige Geriite waren vorher meist Geschiiftsleuten vorbehalten, da fiir Privatan-
wender die hohen Geriteanschaffungskosten und die teuren Mobilfunkvertrige
fiir mobiles Internet nicht lohnend schienen.

Insgesamt nimmt die Anzahl der Personen, die mobiles Internet auf ihren Handys
nutzten von Jahr zu Jahr leicht zu. So nutzen im Jahr 2008 13% der Deutschen][1,
S. 4] mit ihrem Handy mobiles Internet, wihrend es zwei Jahre spéter bereits
17%[2, S. 4] waren. Zudem stieg die Anzahl der Nutzer, die téglich mit dem Han-
dy auf das Internet zugreifen von 22% auf 43%.[2, S. 4] Im Zusammenhang mit
diesem Trend steht auch, dass die ,,Verbreitung von Geréten mit bedienerfreund-
lichen Benutzeroberflichen und Navigation deutlich zu nimmt“[2, S. 4]. Die Nut-
zer gewohnen sich somit an neue Oberflichenkonzepte, erwarten im Gegenzug
aber auch, dass die von ihnen genutzten Anwendungen diese neuen Bedienkon-
zepte auch umsetzten, sonst sehen sie sich meist nach einfacheren, eleganteren
oder leichter zu bedienenden Applikationen um, was durch die zentralen Appli-
cation Stores meist recht einfach ist.

Zu den internetfihiger Handys kam 2010, durch die Vorstellung des ersten iPads
und #hnlicher Gerite auf Android-Basis, die Geritekategorie der Tablets. Der
Tabletmarkt entwickelte sich in Deutschland rasant, so wurden 2010 ca. 800.000
Gerite verkauft, wihrend fiir 2011 2,1 Millionen Verkéufe geschétzt wurden(3].
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Durch die erweiterten Moglichkeiten und die zunehmende Verbreitung dieser
Gerite entsteht bei den Verbrauchern Bedarf nach Anwendungen, die die Moglich
keiten dieser neuen Geratekategorien, unter anderem im Bezug auf Mobilitat und
Interaktion, nutzen. So haben bereits 60% der mobilen Internetnutzer auf ihren
Endgeriiten Apps[2, S. 4] installiert und auch dieser Tendenz wird mit zuneh-
mender Verbreitung von Smartphones und Tablets weiter steigen, allerdings zeigt
eine Untersuchung, dass im Durchschnitt nur etwa 1% der Nutzer eine App auch
iiber langen Zeitraum einsetzten[4, S. 15]. Um Nutzer fiir einen langen Zeitraum
zu behalten muss eine Applikation fiir den Nutzer einen Mehrwert bieten, sei
es durch eine Funktionalitét, die so nur von dieser Applikation angeboten wird,
durch eine gute Usability, oder idealerweise durch beides.

1.2 Arten mobiler Web-Anwendungen

Mobile Web-Anwendungen lassen sich grundsétzlich in drei unterschiedliche Ty-
pen einteilen.

Browserbasierte Anwendungen Dieser Anwendungstyp wird innerhalb des
Browsers des jeweiligen Endgerates ausgefiihrt, erfordern keine spezielle Installa-
tion und unterscheidet sich somit kaum von klassischen Web-Anwendungen, wie
sie fiir PCs entwickelt werden. Oftmals wird lediglich die Oberfldche fiir mobile
Geriite angepasst, so dass sich mit vergleichsweise geringem Aufwand eine breite
Masse an mobilen Gerdten unabhingig vom jeweiligen Betriebssystem anspre-
chen ldsst. Durch das Auslesen des User-Agent-Headers des Geréts lésst sich eine
angepasste Oberflichen beispielsweise fiir den jeweiligen Gerédtetype, Smartpho-
ne oder Tablet, ausliefern, um den Nutzwert der Anwendung auf dem jeweiligen
Geritetyp zu maximieren. Mit der Einfithrung des HTML5 Standards' werden
die Moglichkeiten fiir browserbasierte Anwendungen weiter ausgebaut, da die-
ser zum Beispiel Méoglichkeiten zur die Nutzung der aktuellen Geriteposition?
oder auch zur Speicherung von Daten auf dem Gerét bietet, um so die Nut-
zung auch ohne Internetverbindung zu erméglichen®. Uber das W3C ist auBer-
dem eine Zusammenstellung von ,,Best Practises fiir mobile Web-Anwendungen
verfiighar[5]. Zudem bieten die jeweiligen Plattformen Browser APIs an, um bei-
spielsweise die Browsersteuerung und Adressleiste auszublenden?.

Allerdings sind die Rechte, die browserbasierte Anwendungen eingerdumt wer-
den von Plattform zu Plattform verscheiden®.

! http://www.w3.org/TR/html5/

2 http://dev.w3.org/geo/api/spec-source.html

3 http://www.w3.org/TR/html5/offline . html

4 http://developer.apple.com/library/ios/#documentation/
AppleApplications/Reference/SafariWebContent/ConfiguringWebApplications/
ConfiguringWebApplications.html#//apple_ref/doc/uid/TP40002051-CH3-SW3

5 Siehe Abschnitt 2.4
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Vertreter dieses Typs sind beispielsweise die Anwendungen fiir den Google Ca-

lendar®, Facebook” oder der englischsprachigen Financial Times®.

Native Anwendungen mit Webviews sind Anwendungen, die der Nutzer
iiber den Application Store der jeweiligen Plattform auf dem Gerét installieren
kann, die Eigentliche Anwendung wird aber in HTML, JavaScript und &hnlichen
Web-Technologien implementiert und in einer WebView dargestellt. Vorteil hier-
bei ist die Kombination aus den umfassenden Rechten, die eine native Anwen-
dung besitzt, und der meist leichteren Entwicklung mit Web-Technologien. Zu-
dem fithren Anderungen des webbasierten Teils nicht zu einem erneuten Priifung
durch die Zulassungesinstanz des jeweiligen Application Stores, was wiederum
zu einem schnelleren Roll-Out von Updates fiihrt. Nachteilig ist aber, wie auch
bei den browserbasierte Anwendungen, dass bei jedem Start fast die gesamte Be-
nutzeroberfliche iiber die Datenverbindung geladen werden muss®. Auch miissen
fiir Verschiedene Zielsysteme verschiedene Stile der Benutzeroberfliche angebo-
ten werden, wenn sich die der nachgeladene Teil aus der WebView nahtlos in die
Oberflache des Zielsystems integrieren soll.

Native Anwendung mit nachgeladenen Inhalten unterscheiden sich von
den vorher genannten nativen Anwendungen mit Webviews in sofern, dass die
gesamte Benutzeroberflache auch mit der Anwendung mit geladen wird und so-
mit nur noch der anzuzeigenden Inhalt {iber die Datenverbindung geladen wird.
Vorteil dieser Losung ist zum einen, dass durch die Nutzung der nativen Ober-
flichenelemente der Nutzer auch innerhalb der Anwendung mit den Vertrauten
Eingabemoglichkeiten umgeht und somit die Eingew6hnungszeit verkiirzt wird,
zum anderen, dass die fiir die Anwendung notwendige Datenmenge nochmal
sinkt, was unter anderem zu einem fliissigerem Programmablauf fithrt'©.
Allerdings sind die Kosten zur Entwicklung von vollstdndig nativen Anwendun-
gen fiir mehrere Zielsystem bzw. Plattformen deutlich hoher als bei den anderen
Anwendungstypen, da mehr geschultes Personal benotigt wird, dass sich mit der
jeweiligen Programmiersprache der Zielplattform auskennt.

2 Besonderheiten mobiler Endgerite

2.1 Interaktion

Die Bedienung von modernen Smartphones und Tablets erfolgt, nicht wie vom
PC bekannt per Maus und Tastatur, sondern zum Grofteil tiber einen beriihrungs-
empfindlichen Bildschirm, iiber den die gewiinschten Aktionen mit dem Finger

5 http://www.calendar.google.com
" http://facebook.com

8 http://apps.ft.com/

9 Siche auch Abschnitt 2.3

10 Siehe auch Abschnitt 3.1
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ausgewéhlt wird oder eine entsprechende Geste[6] mit einem oder mehreren Fin-
gern ausgefithrt wird. Manche Geréte bieten zusétzlich noch eine vollstéandig
QWERTZ-Tastatur an, dieses Ausstattungsmerkmal findet aber im Vergleich
zu einer reinen Touchbedienung keine so starke Verbreitung. RIM mit seinen
Blackberry Smartphones, die im Geschéftsumfeld nach wie vor sehr verbreitet
sind, ist hier der einzige Hersteller, der bei fast allen Modellen noch auf eine
hardwareseitige QWERTZ-Tastatur setzt.

ojwlelnlv]v]u]1]o]o
A[sTole[o[u[ o]«
® ENEO00D =
o

Abbildung 1. Blackberry (links) mit hardwareseitiger und iPhone mit virtueller Tas-
tatur

2.2 Bildschirmauflsung und -orientierung

Ein zentrales Thema der Usability ist die Darstellung von Informationen, dies
ist bei mobilen Geréten um so wichtiger, da die verbauten Bildschirme deutlich
kleiner als ihre Desktop Pendants sind, aber inzwischen die selbe bzw. teils sogar
hohere Auflésungen bieten. Dies fithrt dazu, dass das eine Unterscheidung, ob ein
Zugriff von einem mobilem Gerét oder einem PC erfolgt anhand der Auflésung
zwangslaufig fehlschligt. Hinzu kommt, dass die meisten mobilen Endgerite in-
zwischen iiber die Moglichkeit verfiigen Inhalte sowohl im portrait als auch im
landscape Format darzustellen, was wiederum neue Anforderungen an die Ober-
flichengestaltung stellt. Abbildung 2 zeigt die unterschiedlichen Auflésungen
bei aktuellen Smartphones, die sehr stark voneinander abweichen und ein stati-
sches Oberflichendesign fiir alle Geriite nahezu unmdoglich machen. Erschwerend
kommt hinzu, dass sich die Auflésungen nicht nur innerhalb der Gerétekategorie
Smartphone unterscheiden, sondern Im Vergleich von Smartphone zu Tablets die
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Auflésungen annihernd identisch bleiben, wahrend die Displaygréfie zunimmt.
Das Samsung Galaxy Nexus zum Beispiel verfiigt iiber ein Samsung HD Bild-
schirm mit einer Auflésung von 720 x 1280 Pixel bei einer Displaygrofie von
4,65”, die Auflosung ist somit anndhernd identisch mit der eines 10,1”groflen
Galaxy Tab 10.1 N, dass 800 x 1280 Pixel aufweist. Um mit der rasanten
Entwicklung dieser neuen Geritekategorien mithalten zu kénnen miissen sich
Benutzeroberflichen fiir Webapplikationen dynamisch auf die Geréteauflosung,
Bildschirmorientierung und nicht zuletzt auch auf die zur Verfiigung stehende
Displaygrofie anpassen konnen, um dem Anwender ein optimales Nutzererlebnis
zu ermdglichen und dem Entwickler auf langere Sicht Arbeit zu ersparen.

S$60 original, 176 x 208

Symbian QVGA, 240 x 320

iPhone original, 320 x 480

Symbian nHD, 360 x 640

Android WVGA, 480 x 800

Android gHD, 560 x 960
iPhone 4, 640 x 960

Samsung 'HD', 720 x 1280

Abbildung 2. Verschieden Displayauflésungen von Smartphones im Vergleich

2.3 Wechselnde Verbindungsgeschwindigkeiten

Eine weitere Besonderheit mobiler Endgerdte sind die sehr unterschiedlichen
Dateniibertragungsraten, mit denen die Anwender im Alltag zu tun haben. Die
Ubertragungsraten reichen bei den Verschiedenen Mobilfunkstandards von ca.
220 kbit/s, bei Verwendung von EDGE[7], bis etwa 21 Mbit/s, unter Verwen-
dung von UMTS mit HSPA+[8]. Zusitzlich zu der Verbindung per Mobilfunk
haben inzwischen alle modernen Smartphones und Tablets die Moglichkeit sich
iiber WLAN drahtlos mit einem Netzwerk zu verbinden und dariiber eine In-
ternetverbindung aufzubauen. Daher ist es bei mobilen Webapplikationen noch
wichtiger auf die Menge der an das Endgerit zu iibertragenden Daten zu achten
und sie so gering wie moglich zu halten, als es bei den nicht mobilen Applikatio-
nen schon der Fall ist. Diese Thematik ist, aufgrund der Beeinflussung der Re-
aktionszeit einer Applikation durch die Verbindungsgeschwindigkeit, fiir Punkt
3.1 von grofier Bedeutung.
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2.4 Einschrinkungen mobiler Betriebssysteme

Zu guter Letzt unterscheiden sich Post-PC Gerédte durch die verwendeten Be-
triebssysteme von normalen PCs. Dies hat zum einen mit den verdnderten Be-
dienungskonzepten, als auch mit der Optimierung des Betriebssystems fiir den
mobilen Einsatz zu tun, da die meisten Smartphones und Tablets auf eine ARM-
Architektur setzten, die der herkdmmlichen X86-Architektur von Desktop-PCs
nicht kompatibel ist. Die beiden populirsten mobilen Betriebssysteme, Android
und 108, setzten verfolgen hierbei zusétzlich noch sehr unterschiedliche Ansétze.
So wird Android von vielen Firmen fiir ihre mobilen Endgerite eingesetzt, da
die Nutzung von Android fiir die Hersteller an keine Lizenzabgaben an Google
gekniipft ist und die Hersteller die Oberfliche von Android nach ihren Vorstellun-
gen anpassen kénnen, da der Android Quelltext frei verfiigbar ist, iOS hingegen
wird lediglich von Apple fiir die eigenen Gerite entwickelt. Die grofie Anzahl
an verschiedenen Android Geréiten mit unterschiedlich gestalteten Benutzero-
berflichen fithrt zu einer starken Fragmentierung, da nicht aller Geriite eins
Herstellers sofort nach Veroffentlichung einer neuen Android Version ein Update
auf selbige erhalten und so eine Grofiteil der Android Geréite mit dlteren Android
Versionen betrieben wird. Dies wiederum fiithrt dazu, dass die Android Version,
die mindestens fiir eine Web-Applikation vorausgesetzt wird gut gewihlt wer-
den sollte, gerade wenn es sich um einen Anwendungstyp handelt, nativ auf dem
Geriét laufen soll. Zur Systemfragmentierung kommt aber auch noch die sehr un-
terschiedlichen Hardwareeigenschaften der einzelnen Gerite, was Displaygrofie,
Auflssung und Pixeldichte!!, aber auch die Prozessorgeschwindigkeit anbelangt.
Durch seine starke Kopplung von Hard- und Software finden sich keine so starke
Fragmentierung bei den iOS-Geriiten, allerdings ist Apple bei iOS sehr restriktiv,
was beispielsweise den Zulassungsprozess fiir den App Store anbelangt. Es kann
jedoch auch ein Vorteil sein, wenn die Anwendung iiber eine Application Store
vertrieben wird, denn so kann sie von den Nutzer schnell und einfach gefunden
werden.

Ein weitere Einschrankung von mobilen Betriebssystemen, im speziellen iOS,
sind die teilweise seht beschrinkten Zugriffsrechte auf die lokalen Daten des
Geriits. So ldsst sich beispielsweise auf einem Android-Smartphone iiber die
Web-Anwendung von Facebook ein Photo vom Gerét des Nutzers hochladen,
wihrend dies auf einem Gerét mit i0S, auf Grund des restriktiven Rechtever-
waltung, nicht moglich ist'2.

3 Hauptfaktoren der mobile Usability

Im folgenden werde die zwei Hauptfaktoren fiir gute Usability einer mobilen Web-
Anwendung niher betrachtet, Probleme aufgezeigt und Moglichkeiten, eine gute
Usability zu erreichen, vorgestellt.

' Siehe Abschnitt 2.2
12 ygl. Abbildung 3
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Carrier 6:11 PM ==

Leider unterstitzt dein Browser das Hochladen
von Fotos nicht. Bitte ziehe die folgenden
Maglichkeiten in Betracht:

Per E-Mail hochladen
Camera Schicke eine E-Mail mit einem angehangten
Foto an deine persénliche

Verdffentlichungsadresse:
———— . facebook.com

Camcorder

Um die Privatsphére der per E-Mail hochgeladenen
Fotos zu kontrollieren, besuche die Frivatzphare-
Sound Recorder Einstallurigsn®-Seita und akiualissra dis
Standardeinstellungen.

Gallery Hochladen via Facebook-Anwendung

Facebook fir iPhone

Select music track

Abbildung 3. Foto-Upload der Facebook Web-App unter Android (links) und iOS

3.1 Fliissiger Programmablauf

Reaktionszeit bezeichnet die Zeit, die eine Anwendung benétigt, um auf eine
Eingabe des Nutzers zu reagieren. Eine kurze Reaktionszeit ist wichtig um dem
Nutzer ein Gefiihl der direkten Interaktion zu vermitteln und den Nutzungsfluss
nicht zu unterbrechen. Reaktionszeiten im Bereich von 0,1 Sekunden werden als
unmittelbar wahrgenommen und Zeiten bis 3 Sekunden vom Nutzer toleriert,
da sie den Gedankenfluss nicht unterbrechen[9, S. 225]. Zeiten im héheren ein-
stelligen Bereich werden von den Nutzern dann noch in Kauf genommen, wenn
fiir den Nutzer ersichtlich ist, dass sich das Warten lohnt. Generell gilt fiir die-
se laingeren Wartezeiten aber, dass der Gedankenfluss des Nutzers unterbrochen
wird und er damit beginnen wird sich mit anderen Dingen zu befassen|9, S. 225].
Reaktionszeiten von mehr als 3 Sekunden sind aber beispielsweise aufgrund der
schwankenden Verbindungsgeschwindigkeiten'? nicht auergewohnlich, die Nut-
zer sind auch durchaus bereit bei webbasierten Anwendungen etwas geduldiger
zu sein, aber das meist nur dann, wenn sie iiber den aktuellen Zustand des Sys-
tems, etwa den Grund und den Fortschritt des Ladevorgangs, informiert werden.

Interaktionseffizienz bezeichnet die Schritte, die ein Nutzer durchfithrt um
eine bestimmte Aufgabe mit Hilfe der Anwendung zu erledigen. Die Haupt-
aufgaben einer Anwendung sollten moglichst einfach zu erreichen und schnell
durchzufiihren sein. Um eine gute Interaktionseffizienz zu erreichen sollte unter
anderem die Grofle von Oberflichenelementen im Verhéltnis zur Displaygrofie

13 Sjehe Abschnitt 2.3
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und das Verdecken durch die virtuelle Tastatur beriicksichtigt werden.

In Abbildung 4 ist erkennbar, dass durch die Tastatur der ,,Sign-In“-Knopf ver-
deckt wird, wodurch den Nutzer nach der Eingabe seiner Nutzerdaten erst die
Tastatur ausblenden muss bevor er den Login-Vorgang vorsetzten kann. Ein
wichtiger Punkt, der die Interaktionseffizienz von mobilen Anwendungen we-
sentlich beeinflusst ist die andere Umgebung in der sich der Anwender bei der
Nutzung der Anwendung befindet. Nutzer von PCs verweilen meist wiahrend der
gesamten Nutzungsdauer an einem Ort und sind somit lediglich den dortigen
storenden Einfliissen ausgesetzt, wohingegen Smartphones hiufig im Freien[10]
genutzt werden. Der Zeitraum in dem der Nutzer mit einer mobilen Anwendung
interagiert ist folglich kiirzer als bei klassischen Anwendungen.

Diese Aspekte fithren dazu, dass eine mobile Web-Anwendung nicht alle Funk-
tionalitdten einer klassischen Web-Anwendung bieten muss, sondern sich auf
die Funktionen beschrénken sollte, die fiir den Nutzer im mobilen Kontext von
grofftem Nutzen sind und gegebenenfalls neue Funktionalitdten anbieten sollte,
die gerade im mobilen Nutzungskontext sinnvoll sind. Ein Beispiel hierfiir wére
etwa die automatische Erfassung des aktuellen Standorts in der Anwendung ei-
ner Bank, um den Nutzer auf die néchstgelegenen Geldautomaten hinweisen zu
konnen. Zusétzlich zu dem bereits genannten kann die Interaktionseffizienz auch
durch Beachtung der in Abschnitt 3.2 aufgefiihrten Punkte gesteigert werden.

Carrier & 11:16 AM = Carrier =" 11:16 AM [P
Sign in with your
Gougle Account

accounts.google.com/Sc &

Sign in with your Email:
Gc)ug[e Account [l . ]

Email: Password:

[ | B ]

Password:

[ ]

Remember me

Create an account now EEEEEEE

Gan't access your account? e ——
e * B0E0000 =
©2012 Google
e - 1o

Abbildung 4. Bad Practise: Die eingeblendete Tastatur des Smartphones iiberdeckt
den ,,Sign-In“-Knopf
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3.2 Optimierte Oberflichengestaltung

Textgestaltung Da der Informationsaustausch zwischen Anwendung und Nut-
zer in den meisten Fillen in schriftlicher Form geschieht ist eine saubere und sinn-
volle Gestaltung der in der Anwendung enthaltenen Texte sehr wichtig. Speziell
fiir browserbasierte Web-Anwendungen, die fiir eine Vielzahl von Endgeriiten
ausgelegt sein miissen ist es wichtig keine fixen Textlayouts zu verwenden, son-
dern den Text dynamisch umlaufen zu lassen. Dies hat zwei Vorteile:

1. Die Bildschirmorientierung ist unerheblich, da immer die gesamte Bildschirm-
breite ausgenutzt wird.

2. Man kann dem Nutzer die M6glichkeit zur Anpassung der Schriftgréfie geben,
was gerade bei textlastigen Anwendungen, wie die von Nachrichtenportalen,
die Nutzerfreundlichkeit erhoht.

Generell sollten die Texte in der Anwendung kurz, aussagekréftig und einfach
gehalten sein, da so wichtige Informationen leichter ins Auge fallen und es fiir
den Nutzer leichter ist die zu angezeigten Informationen zu erfassen und zu
verstehen[11, S. 1001].

Seitenstruktur Bei der Seitenstruktur geht es vor allem um die Frage, wie
die Informationen fiir den Nutzer gegliedert werden sollen, damit er das Ge-
suchte moglichst einfach findet. Die hierfiir relevanten psychologischen Gesetzt
fiir die Gestaltung von Nutzeroberflichen werden an dieser Stelle vorausgesetzt.
Zusatzlich dazu gilt es hierbei aber auch zu beachten, dass der Nutzer moglichst
nur in eine Richtung, also vertikal oder horizontal, scrollen sollte, da das Scrol-
len selbst sonst eine zu grofle Prézision erfordert, die etwa bei der Nutzung in
Offentlichen Verkehrsmitteln nur schwer zu erreichen ist. Gerade fiir das Pro-
blem der Strukturierung und Layouts von browersbasierten Web-Anwendungen
in Verbindung mit mehreren unterschiedlichen Endgerédten wurden inzwischen
einige Pattern entworfen[12].

Das , Mostly Fluid “-Pattern'* zeichnet sich durch die Nutzung breiterer Rinder
auf grofien Bildschirmen aus und skaliert durch die Nutzung von flexiblen Gittern
auch gut auf kleine Geratebildschirme, wie Smartphones. Das ,, Layout Shifting “-
Pattern® dagegen ist deutlich aufwindiger in der Implementierung, da das
Layout hier spezieller auf die Bildschirmgréflen angepasst wird, was zwar mit
grofferem Aufwand verbunden ist, aber gegeniiber dem ,,Mostly Fluid“-Pattern
den Vorteil bietet, dass die vorhandene Anzeigefliiche optimaler genutzt werden
kann. Bei der Verwendung diese Patterns gibt es jedoch viel Spielraum, wann
Rénder eingeblendet und wann die einzelnen Elemente iibereinander angeordnet
werden sollen und . Bei der Nutzung solcher Patterns ist aber trotzdem im-
mer auf die Optimierung der Oberflichenelemente fiir Touchgeréite, etwa durch
angepasste CSS-Styles, zu achten.

14 Siehe Abbildung 5
15 Siehe Abbildung 5
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Abbildung 5. Layout-Pattern fiir mehrere Gerite: ,Mostly Fluid“ (links) und ,, Layout
Shifting “[12]. Die Farbsittigung kann direkt auf die Prioritét der Informationen fiir den
Nutzer umgelegt werden.

Navigationsstruktur Um dem Anwendern die Nutzung so einfach wie moglich
zu gestalten ist es sinnvoll sich bei der Strukturierung der eigenen Anwendung
an den jeweiligen Design-Richtlinien der Betriebssysteme[13][14] zu orientieren.
Auch ist es sinnvoll, wenn bereits eine klassische Web-Anwendung fiir PCs vor-
handen ist, bei den verwendeten Farben, Kategorie- und Funktionsbezeichnun-
gen, soweit moglich und sinnvoll, konsistent zu bleiben. Dies fithrt dazu, dass An-
wender, die bereits mit der PC-Version vertraut sind, schnell bekannten Funktion
wieder finden und somit die bereits vorhandene emotionale Bindung aufrecht er-
halten wird. Bei der Benennung von Buttons und Funktionen sollte aber auch
beachtet werden, dass Anwendungsfunktionen, die gleiche Bezeichnungen, wie
systemeigene Funktionen tragen, auch den gleichen Zweck dienen sollten. Sind
die Einstellungen von iOS im Englischen unter ,,Settings“ zu finden sollte auch in
der eigenen Anwendung ,,Settings“ den Vorzug vor , Preferences® genutzt wer-
den. Der Effekt der Wiedererkennung kann und sollte auch bei Icons benutzt
werden. Die Displays von modernen Smartphones sind, bis auf einige Ausreifier,
recht klein, wodurch sehr genau iiberlegt und getestet werden, welche Funktio-
nen direkt aus der Hauptansicht der Anwendung erreichbar sein sollen und fiir
welche es ausreichend ist sie durch sekundére Ansichten oder Untermeniis zu er-
reichen. Android bietet hier mit der ,Menii“-Taste eine Moglichkeit dem Nutzer
in nativen Anwendungen kontextspezifische Aktionen zu ermoglichen, ohne sie
direkt in die Hauptansicht platzieren zu miissen.

Auch im im Bereich der Navigation haben sich inzwischen einige Pattern heraus-
gebildet, die teilweise in allen drei Anwendungstypen genutzt werden kénnen[15].
Das ,,Off the canvas“-Pattern[12]'6 wurde von Facebook als erstes fiir eine brei-
ten Nutzermasse eingesetzt und wird inzwischen sowohl fiir die browserbasierte
Anwendung, fiir die nativen iPhone und iPad Apps, als auch unter Android ge-
nutzt. Die Vorteile dieses Patterns liegen zum einen in der Flexibilitdt, mit der
sowohl Smartphones, als auch Tablets angesprochen werden koénnen, denn auf

16 Bei Frost[15] auch als ,left nav flyout“ bezeichnet.
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einem querformatig gehaltenem Tablet kann ohne Probleme am linken oder rech-
ten Bildschirmrand ein zusétzlicher Screen eingeblendet werden, der vorher nicht
sichtbar war. Zum anderen kann man durch die Vorreiterrolle von Facebook, die
dieses Pattern schon langer einsetzten, bei vielen Nutzern mobiler Endgeréte da-
von ausgehen, dass sie mit der Nutzung dieses Patterns zur Navigation vertraut
sind.

[Z) Update Status . Check In

TOR STORIES

' News Feed Jon Sweet
Anyone know if there's a good onling

collection of stats on which charitable
a Messages investments are yielding the best return,
e8.0. 5 per life saved?

Nearby $258M Bill Gates project eliminated 100k
HIV infections from 2003-2008

Events

"t Friends 4 1 parson [ 3 comments ﬁ

Abbildung 6. Beim ,,Off the canvas“-Pattern verbirgt sich die Navigation auflerhalb
des gerade angezeigten Screens und schieben sich per Knopfdruck in das Blickfeld des
Anwenders[15]

4 Fazit

In den letzten Jahren hat sich die Usability von mobilen Anwendungen sehr wei-
terentwickelt, was vor allem neuen Interaktionskonzepten und Gerétekategorien
zu verdanken ist. Dies ist in sofern wichtig, da die gute Usability einer Anwen-
dungen zu einer insgesamt guten User Experience beitrégt, welche wiederum den
Nutzer dazu verleitet die Anwendung gerne weiter zu nutzten und weiterzuemp-
fehlen.

Die Nutzung von dem Anwender bekannten Patterns und Plattformstandards er-
leichtert es Entwicklern inzwischen, deutlich eine Anwendung mit guter Usability
fiir mobile Endgeréite zu verwirklichen. Die Wahl des Anwendungstyps ist eine
der wichtigsten Entscheidungen, die im Vorfeld des Entwicklungsstarts getroffen
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wird. So fiihlen sich native Anwendungen fiir den Nutzer meist fliissiger und ins-
gesamt schneller an, sind aber auf das jeweilige Betriebssystem beschrénkt. Auch
ist es teilweise nicht einfach die Anwendung fiir die Installation auf der jeweiligen
Plattform verfiighar zu machen. Fiir die Bereitstellung von Anwendungen {iber
den App Store von Apple ist beispielsweise eine vorhergehende genaue Priifung
der Anwendung von Apple notwendig, was etwa das Bereitstellen von sicher-
heitskritischen Fehlerbehebungen verzogert.

Browserbasierte Web-Anwendungen hingegen lassen sich, eine entsprechende Po-
pularitit des Anbieters vorausgesetzt, einfach fiir viele Nutzer zuginglich machen
und leicht aktualisieren. Von den moglichen Funktionen, die das Endgerét des
Nutzers bietet kann von diesen Anwendungen aber nur ein kleiner Teil angespro-
chen werden, da Webtechnologien als moglichst breiter und gerdteunspezifischer
Standard konzipiert sind. Allerdings zeigt eine Anwenderstudie[16], dass die Nut-
zer bei nativen Anwendungen haufiger zum gewiinschten Ziel kommen.

Alles in allem ist es immer sinnvoll langfristig in die Usability der eigenen An-
wendung zu investieren und immer wieder zu iiberarbeiten, denn nur zufriedene
Nutzer sind bereit fiir eine Anwendung zu bezahlen und sie weiterzuempfeh-
len, allerdings geht Usability mit anderen wichtigen Gesichtspunkten, wie etwa
Performanz oder Sicherheit, Hand in Hand.
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