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. EYEDSEC
Ziele des Unternehmens W

Was soll erreicht werden?

1. Umsetzung von Kundenanforderungen
2. Erfullung gesetzlicher Mindestanforderungen

3. Schutz der eigenen Informationen bzw. des Unternehmens
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Was ist wirklich , notwendiqg“ ?

IST-Aufnahme

NHECERENSE

Umsetzung
Mafllinahmen

M Asset-Inventar
M Prozesse und ihre Ressourcen
M Verantwortlichkeiten

M Risikoanalyse
M Risiken identifizieren
M Risikoakzeptanz festlegen
M Risiken priorisieren

M Optionen fiir die Risikobehandlung festlegen

M Umsetzung der MaBnahmen
M Technische Umsetzung
M Organisatorische Umsetzung
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Beispiel

Prozesse:
* ,Herstellung Fahrradhelme”
e ,Onlineshop fur Fahrradhelme”

Risiko:

*  Hackerangriff

e Ausfall von IT-Systemen/Maschinen
e Ausfall von Mitarbeitern

MafBnahmen

*  RegelmaRige Wartung

e Vertretungsregelungen

e Jahrlicher Penetrationstest
e Patchmanagement
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Was ist wirklich , notwendiqg“ ?

Prozess

,Etablierung ISMS nach —<

ISO 27001

Initialisierung

IST-Aufnahme

NNHECERENSE

Umsetzung
MalRnahmen

Kontrolle /
Verbesserung
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. . EYEDSEC
Strukturierte Vorgehensweise W

Was sind die Vorteile?

* Nichts, Neues”: Vielzahl an Hilfsmitteln durch vorhandene Standards und Normen

* Einheitliche Vorgehensweise mit anderen Unternehmen

e Gute Vorbereitung auf eine mogliche Erweiterung der Anforderungen (z.B. durch Gesetze oder Kunden)
* Umsetzung der wirklich ,notwendigen” MaRnahmen

* Leichte Erweiterbarkeit durch Senkung der Risikoakzeptanzschwelle
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