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Ziele des Unternehmens
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Was soll erreicht werden?

1. Umsetzung von Kundenanforderungen

2. Erfüllung gesetzlicher Mindestanforderungen

3. Schutz der eigenen Informationen bzw. des Unternehmens

Ziele des Unternehmens
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Häufige Vorgehensweise
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Wie erreiche Ich meine Ziele?

Problem
Das Unternehmen muss vor externen Angriffen geschützt werden.

Lösung 
Wir benötigen:

• Firewall 

• Backup-Lösung

• Penetrationstest

Was könnte 
passieren?

Umsetzung von 
„notwendigen“ 

Maßnahmen

FAZIT:
Erhöhung der Sicherheit? JA, aber:

• Was möchten Sie eigentlich schützen? Ist Ihnen die Vertraulichkeit oder die Verfügbarkeit wichtiger?
• Wurden die wesentlichen Risiken bedacht? Gibt es einen Plan B?
• Ist die Maßnahme „zu stark“ oder „zu schwach“?
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Vorschlag: „Strukturierte Vorgehensweise“
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Was ist wirklich „notwendig“?

Umsetzung 
Maßnahmen

Risikoanalyse

IST-Aufnahme
 Asset-Inventar

 Prozesse und ihre Ressourcen
 Verantwortlichkeiten

 Risikoanalyse
 Risiken identifizieren
 Risikoakzeptanz festlegen
 Risiken priorisieren
 Optionen für die Risikobehandlung festlegen

 Umsetzung der Maßnahmen
 Technische Umsetzung
 Organisatorische Umsetzung

Beispiel

Prozesse:
• „Herstellung Fahrradhelme“
• „Onlineshop für Fahrradhelme“

Risiko:
• Hackerangriff
• Ausfall von IT-Systemen/Maschinen
• Ausfall von Mitarbeitern

Maßnahmen
• Regelmäßige Wartung
• Vertretungsregelungen
• Jährlicher Penetrationstest
• Patchmanagement

Richard Laqua / eyeDsec Information Security GmbH



Was ist wirklich „notwendig“?

Initialisierung

Umsetzung 
Maßnahmen

Risikoanalyse

Kontrolle / 
Verbesserung

IST-Aufnahme

Prozess 
„Etablierung ISMS nach 

ISO 27001“
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Strukturierte Vorgehensweise

Was sind die Vorteile?

• Nichts „Neues“: Vielzahl an Hilfsmitteln durch vorhandene Standards und Normen

• Einheitliche Vorgehensweise mit anderen Unternehmen

• Gute Vorbereitung auf eine mögliche Erweiterung der Anforderungen (z.B. durch Gesetze oder Kunden)

• Umsetzung der wirklich „notwendigen“ Maßnahmen

• Leichte Erweiterbarkeit durch Senkung der Risikoakzeptanzschwelle
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