10 goldene Regeln

zur Informationssicherheit
an der Universitidt Bamberg



Vorsicht bei der mobilen Nutzung und mit Daten-
tréigern von Dritten!

Mobilgerite, wie Laptops oder Smartphones, und mobile Datentrager, wie USB-Sticks,
konnen leicht verloren gehen. Daher haben kritische Daten auf solchen Systemen
nichts zu suchen oder sie miissen (beispielsweise durch die Verschliisselung der Fest-
platte oder des Datentrigers) besonders geschiitzt werden. Behalten Sie Ihren Laptop
in 6ffentlichen Bereichen im Auge. Achten Sie darauf, dass beim Arbeiten im Zug oder
Flugzeug keine unerwiinschten Blicke auf vertrauliche Unterlagen fallen kénnen.

Seien Sie kritisch bei der Verwendung mobiler Datentriger anderer Personen (z.B.
USB-Sticks, Speicherkarte, mobile Festplatte, CD, DVD) und schlieflen Sie diese nicht
einfach an Thren Computer an. Mobile Datentriger kénnen Schadsoftware enthalten,
die gezielt Passworter ausforschen, Systeme fernsteuern, Schutzsoftware deaktivieren
und Daten ausspionieren, um gegebenenfalls Gerite, Zubehor, Schriftstiicke und
Datentriger zu manipulieren oder zu zerstoren.

Uberpriifen Sie einen mobilen Datentriger immer auf Viren. SchlieRen Sie keinen
mobilen Datentrager mit unbekannter Herkunft an Thren Rechner an.

Halten Sie Ihr System aktuell und beachten Sie
Systemhinweise!

Ein Betriebssystem benétigt regelmiflig Updates. Fithren Sie diese Updates regel-
mifRig durch. Meistens werden Sie dazu vom System aufgefordert, zum Beispiel dazu,
den Rechner neu zu starten, damit die Updates installiert werden kénnen. Erledigen
Sie dies am besten immer sofort, wenn Sie iiber ein Symbol oder eine entsprechende
Systemnachricht dazu aufgefordert werden! Denn: Mit Updates werden oftmals auch
Sicherheitsliicken des Systems geschlossen.

Trennen Sie Dienstliches und Privates!

Wenn Sie dienstlich eine E-Mail verfassen, nutzen Sie eine E-Mail-Adresse der Uni-
versitit Bamberg — entweder Thre personliche E-Mail-Adresse vorname.nachname @uni-
bamberg.de oder eine aufgabenbezogene E-Mail-Adresse bezeichnung.kiirzel@uni-bamberg.
de. Schreiben Sie aber eine private E-Mail, dann nutzen Sie dazu Ihre private E-Mail-
Adresse bei gmx, web.de, gmail, t-online etc.

Es ist grundsitzlich untersagt, dienstliche E-Mails an Postficher von anderen Anbie-
tern, wie gmx, web.de, gmail, t-online etc., weiterzuleiten.

Fiir dienstliche Daten nutzen Sie ausschliellich dienstlichen Speicherplatz, wie z.B.
das Netzlaufwerk auf dem Fileserver an der Universitit Bamberg. Fiir private Daten
verwenden Sie ausschliefllich privaten Datenspeicher.



4.

Nutzen Sie Cloud-Dienste achtsam!

Grundsitzlich diirfen ausschlieRlich Informationen, die als 6ffentlich deklariert sind,
in einem Cloud-Dienst gespeichert werden, der nicht von der Universititsleitung und
dem Rechenzentrum empfohlen wird. Verwendbare Cloud-Dienste fiir dienstliche
Zwecke sind die von der Universitit zentral bereitgestellten Fileserver (Netzlaufwerke)
und TeamDrive.

Bei allen anderen Cloud-Diensten, wie Dropbox, Google Drive etc., achten Sie unbe-
dingt darauf, dass dort ausschlieRlich unkritische Daten abgelegt werden, keine dienst-
lichen, keine personlichen, keine vertraulichen oder gar geheimen Daten.

Gehen Sie bewusst mit sensiblen Daten um!

Personenbezogene Daten und Daten, die vertraulich sind, miissen Sie mit besonderer
Sorgfalt behandeln. So haben Daten der Studierenden nichts bei Dropbox, Google und
Co. zu suchen und auch nichts auf Threm privaten Rechner.

Speichern Sie sensible Daten sicher vor dem Zugriff von Unbefugten!
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Geben Sie Zugangsdaten niemals weiter!

Geben Sie niemals — auch nicht Mitarbeiterinnen und Mitarbeitern des Rechenzen-
trums! — das Kennwort Thres Benutzernamens (BA-Nummer) weiter. Nach der BA-
Nummer werden Sie gegebenenfalls gefragt. Das Kennwort diirfen nur Sie wissen und
nicht weitergeben.



Verwenden Sie sichere Kennwérter!

a.

So sieht ein sicheres Kennwort aus: $EI8sam!

1. Mindestens 8 Zeichen

2. Phantasiewdrter, keine Namen, Geburtstage etc.
3. Zahlen, Buchstaben und Sonderzeichen

An der Universitit Bamberg verwenden Sie mit Threr BA-Nummer nur ein Kenn-
wort fiir mehrere IT-Dienste. Verwenden Sie dieses Kennwort nicht fiir andere
Dienste, z.B. fur IThr privates E-Mail-Postfach oder fiir einen externen IT-Dienst,
bei dem Sie Thre E-Mail-Adresse der Uni Bamberg hinterlegen.

. Verwenden Sie unterschiedliche Kennwérter!

Verwenden Sie im Internet unbedingt unterschiedliche Kennworter fiir ver-
schiede Dienste! Schon das Anhingen einer dienstspezifischen Buchstabenfolge
an ein gutes Grundpasswort hilft und erschwert das Merken kaum.

Aus ,$EI8sam!“ wird bspw. ,$EI8sam!AM* fiir einen Dienst und ,$EI8sam!EB“
fiir einen anderen.

. Andern Sie in regelmiRigen Abstinden Thr Kennwort/Ihre Kennwérter!

. Verwenden Sie entweder Kennworter, die Sie sich merken kénnen, oder nutzen

Sie einen Kennwort-Safe.
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So nicht: Schreiben Sie keinesfalls ein Kennwort auf einen Zettel und bewahren ihn
an Ihrem Rechner oder in seiner Nihe auf.



8.
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Nutzen Sie sichere Datenspeicher!

Speichern Sie Thre Daten auf einem sicheren Datenspeicher. An der Universitit
Bamberg sind dies vor allem die aufgabenbezogenen Fileserver (Netzlaufwerk). Die
auf den Fileservern abgelegten Daten werden tiglich vom Rechenzentrum zusitzlich
in einem Backup gesichert.

Wenn Sie Thre Daten lokal auf Threm PC oder Laptop speichern, miissen Sie sich
selbststindig um eine regelmifige Datensicherung auf einem zusitzlichen Daten-
trager kimmern!

Seien Sie kritisch bis misstrauisch!

a. Priifen Sie in E-Mails angegebene Links, bevor Sie diese anklicken.

b. Seien Sie auch dann misstrauisch, wenn eine E-Mail vermeintlich von einem
Thnen bekannten Absender stammt (Kollegin, Kollege, Lieferanten ...). Fragen Sie
im Zweifel bei der Absenderin oder dem Absender nach, bevor Sie Anhinge von
E-Mails 6ffnen, die Thnen auch nur leicht seltsam vorkommen.

c. Speichern Sie angehingte Dateien und iiberpriifen Sie diese vor dem Offnen mit
dem Virenscanner.

d. Geben Sie niemals Thr Kennwort oder andere vertrauliche Daten weiter.

e. Lesen Sie eine E-Mail aufmerksam; oftmals ist schon an Formulierungen die
Echtheit und Vertrauenswiirdigkeit des Absenders erkennbar.

il

Wenden Sie sich bei Unsicherheit oder mit lhren
Fragen an Fachleute!

Wenn Sie sich unsicher sind, ob eine E-Mail echt ist, ein Link vertrauenswiirdig
oder ein Datentriger nutzbar, wenden Sie sich einfach ans Rechenzentrum. Der
IT-Support kann Thnen entweder direkt helfen oder an entsprechendes Fachpersonal
weiterleiten.

Telefon: +49 951 863-1333
E-Mail: it-support@uni-bamberg.de



Informationssicherheit geht uns alle an!

Der Schutz von Informationen hat an der Universitit Bamberg eine wichtige Bedeutung, da
deren Missbrauch zu groflen materiellen und immateriellen Schiden fithren kann. Deshalb
fithrt die Universitit Bamberg ein Information Security Management System (ISMS, engl. fiir
»,Managementsystem fiir Informationssicherheit“) ein. Die in diesem ISMS aufgestellten Ver-
fahren und Regeln helfen, Informationssicherheit zu steuern, zu kontrollieren und aufrecht-
zuerhalten sowie zu verbessern.

Eine Aufgabe des ISMS ist auch die Sensibilisierung der Anwenderinnen und Anwender fiir
das Thema , Informationssicherheit“. Dieses Faltblatt soll Thre Aufmerksamkeit fiir einem
umsichtigen Umgang mit Daten, Datentridgern, Kennwortern etc. gewinnen.

Weiterfiihrende Informationen im Internet

— Fileserver: www.uni-bamberg.de/rz/fileserver
— TeamDrive: www.uni-bamberg.de /rz/teamdrive
— Kennwort: www.uni-bamberg.de /rz/kennwort

— SPAM und Phishing: www.uni-bamberg.de/rz/spam

Otto-Friedrich-Universitat Bamberg

Rechenzentrum

Feldkirchenstrafle 21 « 96052 Bamberg

Tel. +49 951 863-1333

it-support@uni-bamberg.de « www.uni-bamberg.de/rz
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