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Datenverschlusselung mithilfe von Vera-Crypt

VeraCrypt ist der Nachfolger von TrueCrypt, einem Programm, mit dem es moglich ist Daten verschlusselt zu sichern. Hierfir
wird in Veracrypt eine verschliisselte Datei erstellt, die als Laufwerk geladen werden kann. Dabei handelt es sich um eine Art
Tresor der sich in VeraCrypt nur nach Eingabe des von lhnen zugewiesenen Passworts 6ffnen lasst. Die gedffnete Datei er-
scheint dann als zuséatzliches Datenlaufwerk auf inrem Rechner, dass sie im Dateiexplorer anwéhlen und auf das sie dann ganz
normal zugreifen kénnen, indem Dateien darauf schieben oder darauf 6ffnen. Bevor Sie Windows beenden missen Sie diesen
,1resor wieder schlieRen. VeraCrypt ist kostenlos unter https://www.veracrypt.fr/en/Downloads.html fir alle gangigen Be-

triebssysteme verfugbar.
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1. Installation von VeraCrypt

Mochten Sie auf eine verschliusselte VeraCrypt-Datei zu-
greifen oder eine verschlisselte VeraCrypt-Datei erstellen,,
muss zunachst das Programm VeraCrypt installiert werden.

VeraCrypt ist unter: https://www.veracrypt.frlen/Home.html
fur alle aktuellen Betriebssysteme kostenlos verfiigbar..

° Schritt-fiir-Schritt Anleitung zur Installation

® Nachdem Sie VeraCrypt heruntergeladen und die
Installationsdatei ausgefiihrt haben sehen Sie das
folgende Installationsfenster:

e Wahlen Sie die von lhnen gewinschte Sprache
aus und bestatigen mit <OK>

e Setzen sie den Haken bei: ,| accept the license
terms” und klicken Sie auf <Weiter>

Please read the license terms W

YYou must accept these license terms before you can use, extract, or install veraCrypt, -— ‘

IMPORTANT: By checking the checkbox below, you accept these license terms and signify that you
understand and agree to them. Please dick the ‘arrow down' icon to see the rest of the license.

VeraCrypt License ~

Software distributed under this license is distributed on an "AS IS™ BASIS WITHOUT WARRANTIES OF
ANY KIND. THE ALUTHORS AND DISTRIBUTORS OF THE SOFTWARE DISCLAIM ANY LIABILITY.

ANYONE WHO USES, COPIES, MODIFIES, OR (RE)DISTRIBUTES ANY PART OF THE SOFTWARE 1S, BY
SUCH ACTION(S), ACCEPTING AND AGREEING TO BE BOUND BY ALL TERMS AND COMDITIONS OF

THIS LICENSE. IF YOU DO NOT ACCEPT THEM, DO NOT USE, COPY, MODIFY, NOR (RE)DISTRIBUTE
THE SOFTWARE, MOR ANY PART(S) THEREOF.

VeraCrypt is multi-icensed under Apache License 2,0 and the TrueCrypt License version 3.0, &
verbatim copy of both licenses can be found below.

AT accept the license terms ‘
He Mext > Cancel

| I E—

e Im darauffolgenden Fenster werden die Standardein-

stellungen ,,Installieren“ beibehalten und klicken Sie
erneut auf <Weiter>

B

e Im nachsten Fenster empfehlen wir die Option ,Crea-
te System Restore Point‘ zu deaktivieren, sonstige

2.

Einstellungen jedoch beizubehalten und anschlieRend
auf <Installieren> zu klicken

. VeraCrypt Setup 1.22 - X
Setup Options W
Here you can set various options to control the installation process. T

Please select or type the location where you want to install the YeraCrypt program files, If the
specified folder does not exist, it will be automatically created.

‘ C:\Program Files\VeraCrypt| Browse...

Install for all users

Add VeraCrypt to Start menu

Add VeraCrypt icon to desktop

Assodate the .hc file extension with VeraCrypt

Create System Restore point ‘

Help < Back Install Cancel

Der Installationsprozess sollte ziigig abgeschlossen sein
und VeraCrypt ist dann sofort verwendbar und auf dem
Desktop zu finden.

Benutzung von VeraCrypt

In den folgenden Schritten erfahren sie, wie man VeraCrypt-
Dateien, 6ffnet und erstellt.

VeraCrypt bietet Ihnen alternativ ein eigenes Tutorial,
welches Sie unter dem Punkt ,Beginner’s Tutorial*
finden:
https://lwww.veracrypt.fr/en/Beginner%27s%20Tut
orial.html
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2.1 Offnen von mit VeraCrypt verschliisselten Dateien

Nachdem Sie VeraCrypt ausgefiihrt haben 6ffnet sich das
VeraCrypt-Fenster:

w VeraCrypt - x
Volumes  System  Favorites Tools  Settings  Help Homepage

Drive  Volume Size Encryption Algorithm Type &

=)A;

Create Volume olume Proy

Wolume

| hd ‘ I Select File... I
Veratryet MNever save history Volume Tools... Select Device...
Auto-Mount Devices Dismount Al Exit

e Um nun auf eine bereits bestehende VeraCrypt-Datei
zugreifen zu kénnen klicken Sie zunéchst auf <Select
File...> und suchen danach die entsprechende Datei
in ihrem Verzeichnis. Alternativ haben Sie die Mog-
lichkeit die VeraCrypt-Datei durch ,Drag-and-Drop® di-
rekt auf dieses Fenster zu ziehen oder eine *.tc-Datei
einfach mit einem Doppelklick aufzurufen.

e Sobald Sie die Datei ausgewahlt haben suchen Sie
sich einen beliebigen Laufwerkbuchstaben (z.B. P:)
aus und klicken Sie <Mount> um die VeraCrypt-Datei
dem angewahlten Buchstaben zuzuordnen.

e Nun werden Sie aufgefordert ein Passwort einzuge-
ben, dieses sollte lhnen mit der Datei bekanntgege-
ben worden sein, bzw. ist es von lhnen selbst vorge-
geben worden. Klicken Sie danach auf <OK>.

e Sie kdnnen nun diese Datei als Laufwerk (in diesem
Beispiel G:) verwenden, demnach auf den Inhalt zu-
greifen und diesen auch verandern.

o Wenn Sie keinen Zugriff mehr auf die VeraCrypt-Datei
bendétigen oder Windows beenden wollen, sollten Sie
im VeraCrypt Programm den zugeordneten Lauf-
werksbuchstaben auswéhlen und <Dismount> Kli-
cken. Dadurch wird die VeraCrypt-Datei wieder ent-
bunden und das Laufwerk wird ausgehangt.

2.2 Erstellen von VeraCrypt Dateien

Sollten Sie lhre eigenen VeraCrypt-Dateien anlegen wollen
um Daten verschlisselt zu lagern oder zu verteilen, fiihren
Sie die folgenden Schritte in VeraCrypt aus:

Universitat Bamberg

W VeraCrypt — *
Volumes System  Favorites Tools  Settings  Help Homepage

~

Drive  Yolume Size Encryption Algorithm Type

= A
=B
i E
| F:
= G
==iH:
— I
- 1
| K

==il:

| M2 v
Create Volume ‘ Volume Properties... Wipe Cache
Volume
3\ | ol | I Select File... I
VeraCr .
feracrypt Never save history Volume Toals. .. Select Device. ..

Auto-Mount Devices Dismount All Exit

e Klicken Sie zunachst in VeraCrypt auf <Create Vo-
lume>.

® |Im darauffolgenden Fenster lassen Sie die Stan-
dardauswahl bestehen und klicken Sie <Next>.

® Nun klicken Sie erneut mit der Standardauswahl auf
<Next>

® Jetzt werden Sie gebeten den Dateipfad anzugeben
in der lhre VeraCrypt-Datei abgespeichert werden
soll. Diese werden Sie zugleich auch benennen.

Anmerkung: Sie kdnnen frei bestimmen ob die gespeicherte
VeraCrypt-Datei die Dateiendung *.tc besitzt oder nicht.
Ohne die Dateiendung wird die Datei nicht automatisch mit
VeraCrypt geladen und liefert dadurch, dass sie nicht durch
den Dateinamen als verschliisselte Datei erkennbar ist, ein
héheres MaR3 an Sicherheit, jedoch muss andererseits diese
Datei manuell Gber <Mount> oder ,Drag-and-Drop“ mit
VeraCrypt gedffnet werden (Doppelklick wird nicht funktio-
nieren).

¢ Nun werden Sie gefragt welche Verschlisselungsme-
thode Sie bei der Erstellung lhrer VeraCrypt-Datei
verwenden mdchten. Fur den Ublichen Gebrauch rei-
chen auch hier die Standardeinstellungen, klicken Sie
erneut auf <Next>.
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“ VeraCrypt Yolume Creation Wizard - X

Volume Size

B Joe ®w O= Om

Free space on drive C:\ is 801.92 GB

Please specify the size of the container you want to create.
If you create a dynamic (sparse-file) container, this parameter will

{ specify its maximum possible size.
Note that the minimum possible size of 3 FAT volume is 292 KB.
The minimum possible size of an exFAT volume is 424 KB. The

Vera(:rypt minimum possible size of an NTFS volume is 3752 KB. The minimum
possible size of an ReF5 volume is 642 MB.

Help < Back Cancel

e Im folgenden Fenster wird nun die Grol3e des VeraC-
rypt-Containers festgelegt. Sie kénnen entweder eine
Anzahl an Kilobyte, Megabyte oder Gigabyte ange-
ben. Hierbei gibt es eine gewisse Mindestgrof3e die
erfillt werden muss je nachdem um welches Daten-
format es sich handeln soll (FAT oder NTFS).

e Dies ist natlrlich nur mdglich solange der Datentra-
ger, auf dem der Container erstellt wird, genliigend
freien Platz aufweist.

e Sobald Sie mit ihrer Wahl zufrieden sind klicken Sie
erneut auf <Next>.

o Jetzt werden Sie aufgefordert ein Passwort festzule-
gen mit dem der VeraCrypt-Container spater ,ge-
mountet® werden kann. Hierfir ist in der Regel ein
langes und aus Zahlen, GroR3- und Kleinbuchstaben
und Sonderzeichen zusammengesetztes Passwort fur
eine hohere Sicherheit empfehlenswert. Wenn Sie ein
Passwort kirzer als 20 Zeichen verwenden, werden
Sie von VeraCrypt darauf hingewiesen ggf. das
Passwort zu verlangern (Es ist trotzdem mdglich ein
kurzes Passwort zu verwenden).

e Optional ist lhnen auch die Mdglichkeit gegeben, zu-
satzliche ,Keyfiles* zur Verstarkung der Sicherheit zu
erstellen und anzugeben, jedoch wird dies nicht emp-
fohlen. Klicken Sie nun erneut auf <Next>.

o Nun werden Sie vor die Wahl gestellt um welches Da-
teiformat es sich handeln soll. Hierbei ist zu beachten,
dass Dateien im FAT-Dateiformat maximal 4GB grof3
sein kénnen. Moéchten Sie groRere Dateien in ihrem
VeraCrypt-Container hinterlegen, dann wahlen Sie
das NTFS-Dateiformat.
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Sie werden bemerken wie sich der ,Random Pool*
Wert standig verandert sowie Sie Ihren Mauszeiger
innerhalb des VeraCrypt-Fensters bewegen. Bewe-
gen Sie lhren Mauszeiger so unberechenbar und lan-
ge wie moglich um eine mdoglichst starke Verschlis-
selung zu garantieren. Der Fortschritt wird durch ei-
nen Balken visualisiert.

% VeraCrypt Volume Creation Wizard - X

Volume Format

Options
Filesystem |FAT v Cluster Default v | []Dynamic

Random Pagk *.,/~+, /*. =/, 4==*, 45t % /4, []
Header Key:
Master Key:

Abort

Done Speed Left

IMPORTANT: Mave your mouse as randomly as possible within this
window. The longer you move it, the better, This significantly
increases the cryptographic strength of the encryption keys. Then

click Format to create the volume.
VeraCrypt

Randomness Collected From Mouse Movements

Help < Back Cancel

Sobald Sie der Meinung sind, dass Sie lange genug
den ,Random Pool“-Wert generiert haben, klicken Sie
auf <Format>.

Jetzt haben Sie Ihre VeraCrypt-Datei erfolgreich er-
stellt und Sie ist im zuvor angegebenen Verzeichnis
aufzufinden und kann eingebunden und gefiillt wer-
den (siehe 2.1).

3. Sie haben noch Fragen?

Weitere Informationen finden Sie
auf den Webseiten des
PC-Service unter:
www.uni-bamberg.de/rz/pc-service/

Bei Fragen und Problemen:
Hotline 0951 (863) — 1326
E-Mail pc-service@uni-bamberg.de
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